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B rány PLANET splňují potřeby současnosti a přinášejí 

uživatelům nejmodernější technologie za správnou cenu. I ty 

nejzákladnější zařízení jsou plné vymožeností a umožňují vysokory-

chlostní spojení. 

 Připojení k internetu a sdílení připojení pod jedinou IP adre-

sou

 Vícenásobná a automatická záložní připojení 

 Bezpečná šifrovaná VPN propojení standardu IPSec 

 Bezpečnostní brány s on-line detekcí napadení

 Synchronní sériové routery

 Hot Spoty

 Řízení šířky přenosového pásma 

Spolehlivé a bezpečné připojení k Internetu

Brány a routery



52

Brány

www.planet.com.tw

Hot-Spot

PLANET
Brány a routery

WSG-402 Bezdrátový hot-spot router, 

1x WiFi 802.11g, 4x LAN, 1x WAN 
62

Pronajaté
okruhy

Přístup na 
Internet

Řízení 
pásma

1x WAN 

bez VPN 

1x WAN 

Vícenásobné  

připojení 

S tiskovým
servrem

Přístup na 
Internet

s VPN 

BM-500 Bandwidth manager 

4x LAN, 1x WAN, NAT/bridge 
59

BM-2010A Bandwidth manager 10Mbps

Transparentní bridge, VLAN
59

BM-2155 Bandwidth manager 155Mbps

Transparentní bridge, VLAN,  HA
59

ERT-805 Synchronní sériový router 

1x V.35 2Mbps 
62

VRT-311 VPN/firewall router

4x LAN, 1x WAN, až 100 VPN tunelů
57

57VRT-311S VPN/firewall router

4x LAN, 1x WAN, do 5-ti VPN tunelů

MH-2000 VPN/firewall/security router 

1x LAN, 2x WAN, 1x DMZ, 200 VPN tunelů 
57

57
MH-4000 VPN/firewall/security router 

1x LAN, 2x WAN, 1x DMZ, 1000 VPN tunelů 

Vícenásobné  

připojení 

XRT-402D Ethernet router

4x LAN, 2x WAN, QoS
61

XRT-104D Ethernet router

1x LAN, 4x WAN, QoS
61

XRT-401D/E Ethernet router

4x LAN, 1x WAN
61

XRT-411 Ethernet router & print server

4x LAN, 1x WAN, 1x USB
61

Kontrola
obsahu

MH-5000 Multihoming Security Gateway

5x LAN/WAN/DMZ, VPN 2000x, Intrusion 

Detection System, QoS, Anti-Virus, 

Anti-Spam, Wb/Mail/FTP filtr obsahu

56
CS-500 Content Security Gateway

1x WAN, 1x LAN, 1x DMZ
60

Vícenásobné 
připojení, VPN, 

IDS
Bandwidth
manager

VPN, 
Bandwidth
manager

LB-8000 Server Load Balancer

Transparentní, HA, L4-L7
56Load

Balancer

Jak si vybrat:
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Sdílení internetového připojení

Routery XRT-401/BM-500 a řady VRT mají jeden WAN port který 
se připojuje na xDSL nebo kabelový modem. Umožňují připojit 
na internet přes jediné spojení celou počítačovou síť. Rovněž 
mohou být spravovány na dálku. Díky schopnosti využívat 
dynamickou registraci doménového jména mohou i uživatelé s 
dynamicky přidělovanou adresou mít na své síti zvenčí přístupný 
Web, FTP server nebo si mezi sebou telefonovat.

Sdílení vícenásobného připojení

XRT-402D/XRT-104D a MH-2000/4000/5000  jsou schopná 
provádět automatické vyvažování přenosové zátěže mezi několik 
poskytovatelů připojení. Tím se stávají nepostradatelnými pro 
dnešní sítě u nichž není neobvyklé mít více cest na připojení k 
internetu. Mohou je tak efektivně využívat najednou a pokud 
některá z nich má dočasně poruchu ani tento fakt nepoznají 
díky automatické funkci redundantního spojení.

Bezpečné VPN 

Řada  VRT je určena pro snadné budování VPN spojení. Umožňuje 
vytvářet bezpečně šifrovaná propojení přes internet. Mobilní nebo 
vzdálení uživatelé se tak mohou připojovat k svým podnikovým 
sítím bez obav přes jakékoliv internetové spojení. 

 

Bezdrátový internet v kavárnách, restaurací, na 
letištích...

PLANET WSG-402 vytvoří v každé kavárně internetový přístupový 
bod během minut. Zákazníci kteří takové místo navštíví se 
mohou ihned připojit k internet aniž by na svém mobilním 
zařízení museli měnit parametry.  Účtovací mechanismus v 
WSG-402 vše ohlídá a spokojený zákazník se vrátí.

�������������
�����

����������

��������������

VPN klient
připojený k VRT 

VPN klient VPN server

VRT připojené
k VPN serveru

VPN tunelBezpečné a kontrolované  
propojení uživatelů 

k přiděleným prostředků  

VRT-311 VRT-311

Notebooky 
s bezdrátovými 

kartami

ADSL modem 

Tiskárna 
účtenek 

Hot-Spot 

WSG-402

Stolní počítače s pevným připojením

Použití routerů
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Přehled Ethernetových bran

Model MH-5000 MH-4000 MH-2000 CS-500
VRT-311 
VRT-311S

BM-500 XRT-402D XRT104D XRT-401D/E XRT-411 WSG-402

Popis zařízení Multi-Homing Security Gateway Content Security Gateway VPN router Bandwidth Manager Multihoming router Multihoming router LAN router
LAN router s tiskovým 

serverem
Hot-spot router

Konfigurační průvodce  - - -  -     

Rozhraní

LAN 2 1 1 1 4 4 2 1 4 4 4 + WiFi

WAN 2 2 2 1 1 1 2 4 1 1 1

DMZ 1 1 1 1 - - - - - - -

Dynamic IP/PPPoE/Static IP           

DHCP Support           

VPN 

IPSec tunelů 2000 1000 200 200
100 

10
- - - - - -

PPTP server    -  - - - - - -

L2TP server  - - - - - - - - - -

Propouští VPN 

tunely
          

NAT           

Firewall           

Filtrace 

obsahu

Web     -  - - - - 

Skripty     -  - - - - -

Mail  - -  - - - - - - -

FTP  - - - - - - - - - -

IM/P2P -    - - - - - - -

Detekce napadení sítě (IDS/IPS)  - - - - - - - - - -

Řízení pásma, QoS   -  -      

Vícenásobná spojení na ISP    - - -   - - 

Anti-Virus  SMTP/IMAP/POP3 // - - /-/ - - - - - - -

Anti-Spam  - -  - - - - - - -

Anti-DoS           

Dynamic DNS podpora           

Vzdálená 

správa

Telnet  - - - - - - - - - -

SSH  - - - - - - - - - -

HTTP           

HTTPS   - -  - - - - - 

SNMP   - - - - - - - - -

Možnost záměny rozhraní  - - - - - - - - - -

Autorizační  

schémata 

přístupu na 

síť

Vnitřní databáze   -  -  - - - - 

PoP3   -  - - - - - - -

IMAP  - - - - - - - - - -

Radius   -  - - - - - - 

LDAP   -  - - - - - - -

Vícenásobný NAT     -  - -   -

Vedení 

záznamů o 

aktivitách 

zařízení 

(Logy)

Systémový           

Firewall   - -  -     

Poplachový       - -   -

Filtrace obsahu   -  -  - -   -

VPN  - - -  - - - - - -

Detekce virů  - -  - - - - - - -

Zjištění napadení  - - - - - - - - - -
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Model MH-5000 MH-4000 MH-2000 CS-500
VRT-311 
VRT-311S

BM-500 XRT-402D XRT104D XRT-401D/E XRT-411 WSG-402

Popis zařízení Multi-Homing Security Gateway Content Security Gateway VPN router Bandwidth Manager Multihoming router Multihoming router LAN router
LAN router s tiskovým 

serverem
Hot-spot router

Konfigurační průvodce  - - -  -     

Rozhraní

LAN 2 1 1 1 4 4 2 1 4 4 4 + WiFi

WAN 2 2 2 1 1 1 2 4 1 1 1

DMZ 1 1 1 1 - - - - - - -

Dynamic IP/PPPoE/Static IP           

DHCP Support           

VPN 

IPSec tunelů 2000 1000 200 200
100 

10
- - - - - -

PPTP server    -  - - - - - -

L2TP server  - - - - - - - - - -

Propouští VPN 

tunely
          

NAT           

Firewall           

Filtrace 

obsahu

Web     -  - - - - 

Skripty     -  - - - - -

Mail  - -  - - - - - - -

FTP  - - - - - - - - - -

IM/P2P -    - - - - - - -

Detekce napadení sítě (IDS/IPS)  - - - - - - - - - -

Řízení pásma, QoS   -  -      

Vícenásobná spojení na ISP    - - -   - - 

Anti-Virus  SMTP/IMAP/POP3 // - - /-/ - - - - - - -

Anti-Spam  - -  - - - - - - -

Anti-DoS           

Dynamic DNS podpora           

Vzdálená 

správa

Telnet  - - - - - - - - - -

SSH  - - - - - - - - - -

HTTP           

HTTPS   - -  - - - - - 

SNMP   - - - - - - - - -

Možnost záměny rozhraní  - - - - - - - - - -

Autorizační  

schémata 

přístupu na 

síť

Vnitřní databáze   -  -  - - - - 

PoP3   -  - - - - - - -

IMAP  - - - - - - - - - -

Radius   -  - - - - - - 

LDAP   -  - - - - - - -

Vícenásobný NAT     -  - -   -

Vedení 

záznamů o 

aktivitách 

zařízení 

(Logy)

Systémový           

Firewall   - -  -     

Poplachový       - -   -

Filtrace obsahu   -  -  - -   -

VPN  - - -  - - - - - -

Detekce virů  - -  - - - - - - -

Zjištění napadení  - - - - - - - - - -
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Vyspělá řešení dostupnosti a bezpečnosti sítě

Multi-Homing Security Gateway 
MH-5000

MH-5000 je inspekční firewall s detekcí narušení bezpečnosti sítě, 
antivirovou ochranou a filtrováním obsahu přenášených dat

Brána má celkem pět Fast Ethernetových rozhraní, která mohou být 
libovolně konfigurována pro WAN, LAN a DMZ síťové segmenty. WAN 
porty mohou být připojeny na rozdílné poskytovatele internetového 
připojení. Jednotlivé datové komunikace jsou pak automaticky 
realizovány přes všechna dostupná WAN rozhraní na základě 
inteligentního algoritmu vypočítávajícího vhodnou trasu. 

Vestavěný systém detekce narušení bezpečnosti sítě je založen na 
sledování signatur obsažených v paketech. Databáze signatur je 
automaticky aktualizována a uživatel za aktualizace nic neplatí.

Bránu je možné využít na ochranu před útoky z vnějších sítí, ale i pro 
detekci napadení nebo zlomyslného užívání počítačů ve vnitřní síti.

MH-5000 má vestavěný hardwarový akcelerační čip pro vytváření VPN 
spojení nad protokolem IPSec (šifra DES/3DES, AES a autentifikace 
MD5/SHA-1). Je schopna vytvořit až 256 tunelů s dynamickým 
klíčem (IKE), 2000 tunelů s manuálně vloženým klíčem a až 240 000 
současných spojení. Podporuje rovněž tunely PPTP a L2TP. Data ve 
VPN tunelech jsou také kontrolována antivirem a filtrem obsahu.

Brána provádí vstupní antivirovou kontrolu pro přenášená poštovní 
data. Kontroluje obsah paketů pro služby SMTP, POP3 a IMAP 
a provede kontrolu souborů v příloze. Rovněž lze automaticky 
zablokovat zasílání spustitelných souborů. Zabudovaná logika proti 
spamu zajistí označení mebo zahození takových zpráv.

Umožňuje přidělit část přenosového pásma vybraným druhům 
provozu, a to dle typu komunikace nebo zdroje a cíle. Rozdělení 
pásma je hierarchické a umožňuje využívat pásmo jiných provozů, 
které v daný okamžik nejsou aktivní a tedy přenosové pásmo 
nepoužívají.

 administrace HTTP, HTTPS, SSH, Telnet, SNMP

 load balancing, bandwidth management

 NAT, Multi-NAT, statický router, podpora RIP v1/2, OSPF

 antivirová kontrola a anti-spam, filtrace obsahu 

 IDS, automatická on-line aktualizace, detekce DoS útoků

 VPN IPSec, PPTP, L2TP

 Výkon: maximální počet pravidel firewallu 3000, propustnost 

firewallu 380Mbps, max. VPN tunelů 2000, propustnost VPN při 

3DES šifrování 100Mbps.

Jak objednávat:

MH-5000
Multi-Homing Security Gateway  
(5x 100Mbps, 2000 IPSec tunelů, IDS, Anti-Vir, Anit-Spam, 
Content filtr)

MH-5000

L4 Server Load Balancer
LB-8000

LB-8000 je inteligentní směrovač který přepojuje komunikaci 
uživatelů mezi aplikačními servery tak, aby se rovnoměrně rozdělila 
jejich zátěž a dosáhlo maximální spolehlivosti a dostupnosti služeb.

LB-8000 je vysoce výkonný systém určený pro rozsáhlé podnikové 
aplikace a ISP. Umožňuje posunout kvalitu služeb na zcela novou 
úroveň, neboť jedině s tímto řešením lze docílit síťového prostřední s 
vysokou dostupností (High Availability - HA).

LB-8000 je speciálně navržen pro sítě v nichž si nelze dovolit 
výpadek. Vestavěný operační systém provádí kontrolu funkčnosti 
cílových serverů a v případě výpadku některého z nich přesměruje 
automaticky spojení uživatelů na jiný server patřící k určené 
aplikaci.

 Server Load Balancer na 4. vrstvě

 vyvažování zátěže serverů podle jejich vytíženosti

 kompatibilní se systémy Windows, Mac OS, Linux, UNIX a jiný-

mi OS s podporou TCP/IP, univerzální aplikační podpora

 kontrola stavu serverů na 2.-7. vrstvě

 redundance - obousměrná kontrola stavů LB-8000 a auto-

matická záloha 

Jak objednávat:

LB-8000 L4 Server Load Balancer (2x Gigabit 1000Base-T)

LB-8000

Primární
LB-8000

Záložní
LB-8000

Cluster serverů 
WWW

Cluster serverů 
s terminálovými službami

Samostatné 
servery

Vzájemné
sledování
(Hertbeat)
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VPN routery
VRT-311/311S

Vysoce integrovaná zařízení určené pro nasazení ve funkci 

firewallu a VPN routeru. Chrání uživatelovu síť a umožňuje 

připojení celé vnitřní sítě k Internetu pod jednou vnější adresou. 

Především však  umí vytvářet šifrovaný komunikační kanálu 

mezi dalšími uživatelovými připojeními v Internetu. Typicky 

tak lze pomocí něj vytvořit zabezpečené datové propojení mezi 

jednotlivými geograficky vzdálenými pobočkami. Šifrovaný spoj 

(tunel) lze vytvořit nejen mezi zařízeními VRT-311 ale i mezi 

VRT-311 a počítači nebo routery s podporou IPSec. Router 

podporuje více bodová VPN propojení, to znamená, že pro 

vytvoření mnoha VPN spojení je zapotřebí pouze jeden VRT-311 

na každém spojovaném místě.

Router má jeden Fast Ethernetový port pro připojení na WAN 

rozhranní, tři Fast Ethernetové porty pro  lokální síť (switch) a 

jeden Fast Ethernetový port pro DMZ (DeMilitarized Zone), který 

dovolí připojit např. server který má nabízet přístup zvenčí bez 

omezení firewallem ( SMTP, HTTP apod.).

Model VRT-311 je schopen ustavit až 100 VPN propojení. VRT-

311S může provozovat maximálně 5 VPN propojení.

 IPSEC, Internet Key Exchange (IKE) a statický klíč

 DES/3DES šifra

 MD5-HMAC / SHA-1-HMAC 

 podpora certifikační autority

 Až 100 tunelů  (VRT-311) nebo 10 (VRT-311S) 

 Pravidlový firewall, ochrana před DoS, možnost řízení akcí 

kalendářem

 Poplachy emailem, záznamy o systémových akcích

 DDNS, řízení provozních oprávnění klientů dle typu proto-

kolu/TCP/UDP  portu

Jak objednávat:

VRT-311 VPN Router, NAT, IPSec  
(3 x LAN, 1x WAN, 1x DMZ, 100 tunelů)

VRT-311S VPN Router, NAT, IPSec  
(3 x LAN, 1x WAN, 1x DMZ, 10 tunelů)

Bezpečnostní brány s vyvažováním 
připojení a VPN

MH-2000, MH-4000

MH-2000/4000 jsou zařízení řešící problematiku bezpečného a 
spolehlivého připojení k internetu. 

Poskytují simultánní připojení na dva ISP s různými strategiemi. 
Tím je možné detailně ovládat  vyvažování zátěže a chování 
záložního spojení. Například určit i který typ spojení bude užívat 
kterého poskytovatele jako primárního. 

MH-2000/4000 poskytují kompletní bezpečnostní řešení. Jsou 
vybaveny firewallem s pravidlově definovaným chováním, 
detekcí a ochranou proti průnikům, provádí filtraci obsahu. 
Jejich výkonný procesor dovoluje samostatně vytvářet vysoké 
množství šifrovaných VPN spojení. 

 záložní WAN spojení, monitorování každého WAN portu  a 

automatická záloha v případě zjištění chybné funkce

 vyvažování zátěže mezi připojeními na základě uživatelsky 

nastavitelných pravidel, uživatel může určit který provoz 

půjde na určitého ISP, dle  IP nebo TCP/UDP 

 pravidlový firewall, detekce útoků 

 VPN tunely PPTP a IPSec s DES, 3DES a AES šifrou, SHA-1 

/ MD5 autorizace, 200/1000 VPN tunelů

 filtrace obsahu, možnost odstraňování Pop-up, Java 

Appletů, cookies a Active X 

 virtuální servery, přesměrování portů

 vedení úplných záznamů o akcích router a realizovaných 

spojeních, statistiky

 MH-4000 s řízením přenosového pásma, proirorizací. Pod-

pora autorizace uživatelů vůči RADIUS serveru.

Jak objednávat:

MH-2000 Multi-Homing Security Gateway  
(2 x WAN, 1 x LAN, 1 x DMZ, 200 tunelů)

MH-4000 Multi-Homing Security Gateway  
(2 x WAN, 1 x LAN, 1 x DMZ, 1000 tunelů)

MH-2000

MH-4000
VRT-311

Multihoming a VPN brány
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Transparentní řízení přenosového pásma

Každou větší počítačovou sítí prochází velké množství nejrůznějších typů provozu. Každý z nich však má odlišné nároky nejen na 
šířku přenosového pásma ale je různě citlivý na dobu zpoždění přenosu. Typicky je důležité přenášet s co nejmenším časovým 
zpožděním relativně malé objemy dat při přenosu hlasu (VoIP). Na druhou stranu je nutné zajistit přenosy obrovských objemů 
dat pro sdílení souborů, které však nejsou citlivé na datové zpoždění a jeho změnu v čase. Současně je zde řada aplikací u 
kterých není vůbec důležité časové zpoždění avšak jsou extrémně závislé na množství zahozených paketů. V síti bez řízení 
přenosového pásma navíc vznikají kritické situace díky virovým útoků a zlomyslným aplikacím. 

Jediným způsobem jak korektně ošetřit a mít pod kontrolou správnou funkci síťových aplikací je instalovat do páteřních spojení 
zařízení schopná řídit přenosová pásma podle nejrůznějších politik - Bandwidth Managery.

Řízení pásma pro malé sítě

I malé sítě uvítají možnost řídit přenosové pásmo. Typicky je velmi důležité rovnoměrné využívání internetového pásma 
uživateli. PLANET bandwidth manager BM-500 má vestavěný NAT a a tak jej mohou uživatelé požít rovnou i jako hraniční router 
do internetu.

Přepínač RouterVoIP brána

Web uživatelé

Požadavky na pásmo

Dostupné 
přenosové 
pásmo

Bez řízení pásma
problémy s VoIP i Oraclem

S řízením pásma

Intranet

Požadavky na pásmo

Dostupné 
přenosové 
pásmo

���������������������������

������������������������

Přepínač

Bez řízení pásma
nelze nic garantovat

xDSL modem

VoIP telefon

S řízením pásma

������������������������

Řízení a přidělování přenosového pásma
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Router pro řízení šířky přenosového 
pásma
BM-500

PLANET BM-500 je řešením pro bezpečné a řiditelné připojení 
malé sítě k internetu. Umí nastavit rychlost připojení pro různé 
uživatele a různé aplikace. Dovede priorizovat přenosové pásmo 
a nabídnout k užití přenosovou kapacitu kterou právě nevyužívá 
jiný účastník. Má pestrou paletu funkcí dovolující snadné 
monitorování provozu. Dovoluje vytvoření více vnitřníc adresních 
rozsahů (IP aliasing) a provádění load balancingu pro přístup na 
prostředky za firewallem. Řízení pásma může být prováděno dle  
IP adresy, sítě, rozsahu a dle TCP/UDP portů, definicí vnějších a 
vnitřních skupin rozsahů. Má možnost nastavení maximálního, 
garantovaného pásma a tří úrovní priorit. Může pracovat i v 

transparentním režimu. 

 4-porty 10/100Mbps LAN přepínače, 1-port 10/100Mbps 

WAN 

 Podporuje  NAT a transparentní režim

 Transparentní režim nevyžaduje změnu síťové struktury

 Klasifikace provozu dle IP, IP rozsahu/sítě, MAC, TCP/UDP 

portů

 Garantované a  maximální pásmo se 3-mi úrovněmi priorit

 Vyvažování zátěže na více serverů

 DDNS, DHCP server 

 Podpora přesměrování portů,  Multi-DMZ

 Možnost autorizovat uživatele do internetu jménem a hes-

lem

 Logování akcí, zasílání na email

 Grafické statistky řízení pásma

 Propustnost max. 10Mbps v transparentním režimu (5Mbps 

duplexně), 8Mbps s užitím NATu,  3Mbps s užitím NATu a 

logováním dat

Jak objednávat:

BM-500 Bandwidth Management Gateway (4x LAN, 1xWAN)

BM-500

Transparentní řízení šířky pásma 
Bandwidth Manager 

BM-2010A, BM-2155

PLANET BM-2010A/2155 Bandwidth managery se velice snadno 
instalují mezi lokální síť a WAN router. Pracují úplně transparentně 
k přenášenému provozu. Správce může definovat nejrůznější 
politiky dle IP adres, sítí, TCP/UDP portů pro zajištění plynulého 
chodu aplikací. Navíc má podporu řízení dle DiffServ/ToS, VLAN 
tag. Web management (SSL), grafický report přenosových 
pásem. 

BM-2155 má schopnost High Availability - automatické zálohy 
druhým zařízení které pracuje trvale paralelně. Pokud se objeví 
na aktivním BM-2155 porucha, záložní zařízení převezme jeho 
funkci.

 BM-2155: 2 porty 1000Mbps, architektura zajišťující je-

jich průchodnost i v případě havárie (bypass). Propustnost 

300Mbps (duplexně 155Mbps)

 BM-2010A: 2 porty 100Mbps, architektura zajišťující je-

jich průchodnost i v případě havárie. Propustnost 20Mbps 

(duplexně 10Mbps).

 LCD panel pro ovládání

 Web (SSL), SNMP management

 Transparentní provoz, nevyžaduje žádné změny v síťové 

struktuře

 Klasifikace provozu dle IP, IP sítě/rozsahu, MAC, TCP/UDP 

portů. 

 BM-2155 klasifikuje i dle DiffServ/ToS, VLAN tagů 

 Nastavitelné garantované minimální a maximální pásmo s 

úrovněmi priorit

 Dynamické přidělování pásma mezi politikami se stejnou 

prioritou

 Databáze pro sledování provozu s ochranou proti přehlcení

 Denní a týdenní kalendář změny politik.

 Grafické statistky

Jak objednávat:

BM-2010 10Mbps Bandwidth Manager (2xLAN 100Mbps)

BM-2155 155Mbps Bandwidth Manager, HA (2xLAN 1Gbps)

BM-2155

BM-2010A

Řízení a přidělování přenosového pásma
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Brána s antivirovou ochranou sítě
CS-500

CS-500 je efektivní řešení ochrany malých a středních sítí před 
viry a nevyžádanou poštou (spamu). Rovněž to je výkoný VPN 
router a Bandwidth manager. 

Má schopnot ustavit až 200 simultáních VPN tunelů IPSec. Router 
je vybaven řízením přístupů dle pravidel, je schopen detekovat a 
blokovat nejrůznější P2P výměnné systémy.  

Antivirová ochrana provádí automatickou aktualizaci virové 
databáze a na základě signatur virů odstraňuje škodlivé přílohy 
z elektronické pošty. Činí tak zcela transparentně k provozu. 
Aktualizace virové báze je zdarma, anti-virový sytém je otevřený 
ClamAV.

Anti-spam ochrana je založena na kontrole zpráv vůči několika 
externím databázím zachycujícím celosvětové seznamy 
spammerů. Zároveň se však podle uživatelových preferencí 
samostatně naučí, které zprávy má považovat za škodlivé a 
které jsou naopak vždy chtěné. Rovněž je toto chování možné 
ovlivnit ručním zadáním pravidel přes příjemné WWW rozhranní. 
Hromadně lze provést i učení podle aktuálního obsahu uživatelsky 
vedených poštovních schránek.

 síťový Anti-virus a Anti-spam, pracuje transparentně k 
síťovému provozu nad protokoly SMTP a POP3

 vícenásobná filtrace umožňuje blokovat provoz dle obsahu 
HTTP provozu, typicky dle URL, blokovat skripty, P2P pro-
vozy,  nepovolené stahování souborů, chat

 politika blokování obsahu je plně konfigurovatelná pravidly 
pro příchozí a odchozí provozy

 řízení pásma umožňuje priorizovat a omezovat provozy 

 je možné zapojit i autorizaci uživatelů před přístupem na 
internet

 VPN server, podporuje IPSec, až 200 tunelů. Rovněž je i 
PPTP serverem.

 automatická aktualizace zajišťuje skutečnou on-line 
bezpečnost

 provádí se kompletní záznam (logování) akcí a síťového 
provozu

 grafické statistiky provozů a sledování objemů přenosů dle 
zadaných pravidel

Jak objednávat:

CS-500
 Content Security Gateway (1x WAN, 1x LAN,  
1x DMZ, antivirus, antispam, VPN, QoS)

CS-500

Na schématu je vidět že brána ke svému rozhodování používá data získávaná 

v pravidelných intervalech ze větových databází, které bojují proti virů a 

spamu. Stejně tak se automaticky “učí” dle schránky nazvané SPAM@ do níž 

uživatelé přeposílají zprávy, které označí za spam.

Velmi důležitá je vzájemná rovněž ochrana počítačů ve vnitřní mezi sebou. 

Ochraná brána totiž znemožňuje posílání virů i mezi uživateli neboť udržuje 

obsah poštovního serveru  nezavirovaný.

Planet má ve svém sortimentu bránu  CS-500 určenou pro  malé sítě.  Pro 

velké sítě je určena brána MH-5000.

Databáze
virů

Databáze
adres zdrojů

Spamu
Hodní uživatelé Spam

Poštovní servery poskytovatelů

Zavirované 
počítače

Poštovní server
v uživatelově síti

JENICEK@

MARENKA@

SPAM@

Zavirovaný 
počítač

Hodný úživatel Hodný úživatel

ANTIVIROVÁ
BRÁNA

SMTP/POP3

SMTP/POP3

Automatické 
učení

Aktualizace 
databáze 

virů a spamu

zabránění
šíření
viru 

Poštovní 
schránky

Transparentní antivirová ochrana sítě

Zařízení provádějící kontrolu obsahu provozu elektronické 
pošty je schopné zamezit drtivé většině virových útoků. 
Stejně tak zamezuje příjmu nevyžádané pošty (spamu). 
Provádí se trvalá kontrola procházejícího poštovního provozu 
(protokoly SMTP a POP3) a dékoduje z nich jejich obsah. Ten 
je překontrolován na  existenci viru. Dále se podle signatur 
a statických metod bezpečně vyhodnotí zda se nejedná o 
spam.

Pokud je zpráva bezpečná provede její předání dále na 
původní cíl nebo ji přesměruje mezi odpad, případně 
zahodí.

Antivirové a  Anti-Spam brány
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Nejmenší routery s QoS a 
vícenásobným internetovým 
připojením 

XRT-402D, 104D

Routery XRT-402D a XRT-104D jsou nejmenší routery vybavené 
schopností řízení a omezování přenosového pásma dle zadaných 
pravidel.

Rovněž jde o nejmenší routery s možností vícenásobného 
připojení k Internetu (multihoming). Směrovače mají totiž dva 
a čtyři 100Mbps porty WAN, které jim dovolují být připojen na 
více ISP současně. Umí vyvažovat zátěž připojení a automaticky 
zálohují připojení v případě nefunkčnosti některého z nich.

Administrační přístup na Web rozhranní je možné povolit z 
definované adresy. Směrovače provádí přesměrování portů, 
májí možnost zadání libovolné MAC adresy do WAN rozhranní, 
chrání před útoky DoS, upozorňují na ně e-mailem, vedou vlastní 
bezpečnostní záznamy.

 Vysoká propustnost

 2 a 4 WAN porty (10/100Mbps)  

 simultánní připojení na 2 a 4 poskytovatele, vyvažování 

zátěže a záložní spojení, detekce funkce  spojení vůči 

uživatelsky zadávaným IP adresám 

 QoS bandwidth management, řízení a omezování rychlosti 

dle IP, MAC, portů. Garantované a maximální pásmo.

 pravidlový firewall

 DHCP (server/client) 

 UPnP a dynamické DNS

 DMZ, virtual server, řízení přístupu

 Logování akcí, přístupů a spojování

 Ochrana před DoS, emailové poplachy dle pravidel

Jak objednávat:
XRT-402D router, Ethernet-Ethernet (4 x LAN, 2 x WAN)

XRT-104D router, Ethernet-Ethernet (1 x LAN, 4 x WAN)

XRT-401D

Internet routery

XRT-401D, XRT-401E, XRT-411

PLANET  routery XRT-401D a 401E jsou snadným řešením 
bezpečnostního oddělení IP sítí a přidělení neomezeného 
rozsahu IP adres pro připojení na bezdrátová zařízení a kabelové 

modemy. 

XRT-411 jsou routery pro připojení s 4-portovým 10/100Mbps 
přepínačem a tiskovým servrem pro USB tiskárny.  Obsahují 
tak vše co malá síť potřebuje. XRT-411 připojuje tiskárny s 
USB rozhranní.

Všechny modely se vyznačují se širokou paletou funkcí nad IP 
protokolem. Podporují pevně  i dynamicky přidělené vnější IP 
adresy,  PPPoE, PPTP, L2TP.  NAT je možno i vypnout  a může 
pracovat i jako prostý IP router. 

Rovněž jsou k dispozici bezpečnostní vlastnosti jako přesměrování 
portů, podpora PPTP/IPSec, filtrace URL.

 Vysoká propustnost

 4 portový LAN přepínač (10/100Mbps)  

 XRT-411 má vestavěný tiskový server pro USB tiskárny

 DHCP (server/client) 

 UPnP a dynamické DNS

 DMZ, virtual server, řízení přístupu

 Logování akcí, přístupů a spojování

 detekce pokusů o průnik, ochrana před DoS

   XRT-401E podporuje i scheduler podle nějž lze upravovat 

provozní pravidla automaticky dle denní doby a dne v 

týdnu

Jak objednávat:
XRT-401D router, Ethernet-Ethernet (4 x LAN, 1 x WAN)

XRT-401E router, Ethernet-Ethernet (4 x LAN, 1 x WAN)

XRT-411 router, Ethernet-Ethernet + print server 
(4x LAN, 1x WAN, 1x  USB print server)

XRT-411

XRT-402D

Chytré malé routery
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Synchronní router / Hot-Spot 

Synchronní sériový router
ERT-805

Synchronní sériový router ERT-805 podporuje připojení typu 
E1 rychlostí 2048Mbit/s. Je přímou náhradou za Cisco 805, 

má vyšší výkon a více funkcí. Umí řídit přenosové pásmo a 

priorizovat provoz. Přímo ustavuje VPN spojení  IPSec a GRE. 

Má řadu filtračních mechanismů a podporuje autorizaci uživatelů 

na RADIUS server. Je vybaven stavovým firewallem.

 2048Mbps propustnost, 4x více než Cisco 805

 Synchronní sériový port  V.35 / RS-232,  CSU/DSU

 Řídící jazyk analogický s Cisco IOS, telnet a SNMP

 NAT, řízení přístupů ACL 

 IPSec s DES/3DES šifrou, L2TP

 Podpora  PPP, HDLC a Frame-Relay

 IP routing statický, RIP 1 a 2, OSPF 2, EIGRP

 Úplnější řešení  (IP, firewall, VPN) než  Cisco 805 které 

potřebuje zakoupení dalšího softwaru

 instalovatelné do 10”/19” rozvaděčů, interní zdroj

Jak objednávat:
ERT-805 Synchronní seriový router (1 x WAN, 1 x Asyn)

ERT-805

Bezdrátový Hot-Spot s vestavěným 
zúčtovacím systémem
WSG-402

PLANET WSG-402 je ideální řešení pro vybudování vlastního 
Internetového bezdrátového HotSpotu. Přes vestavěný účtovací 
systém s tiskem účtenek je WGS-402 vhodné pro poskytování 
internetu v obchodních centrech a veřejných prostorech jako 

jsou  hotely, kavárny, nádraží, knihovny a letiště.

PLANET WSG-402 má integrovaný 802.11g bezdrátový access 
point a 4-portový přepínač 10/100Mbps a jeden 10/100Base-TX 
WAN port. Spolu s WSG-ACG, malou tiskárnou, umožní obsluze  

vytisknout a inkasovat během minuty!! 

  Žádná konfigurace připojení pro účastníka sítě

 Vlastní autorizační mechanismus a účtovací systém

 není třeba mít RADIUS server, ale je podporován

 802.11g 54Mbps bezdrátový AP pro mobilní uživatele, 

kterým dovolí připojit se beze změn konfigurace jejich 

notebooku

 Řada bezpečnostních mechanismů 64/128/256-bit WEP, 

VLAN, SSL pro přihlášení uživatele i správce, podpora VPN 

 Web management s jednoduchým ovládáním 

 Předdefinované programy prodeje přístupu pre-paid a post-

paid

Jak objednávat:

WSG-402 54Mbps Hot-Spot Wireless Gateway, 4x LAN, 1x 
WAN

WSG-ACG termotiskárna účtenek pro WSG-401

WSG-ACG

WSG-402


