Spolehlivé a bezpecné pfipojeni k Internetu

A
—

‘\ Brany a routery

B rany PLANET splnuji potreby soucasnosti a prinaseji
uzivateldm nejmodernéjsi technologie za spravnou cenu. | ty
nejzakladnéjsi zarizeni jsou plné vymozenosti a umoznuji vysokory-
chlostni spojeni.

B Pripojeni k internetu a sdileni pripojeni pod jedinou IP adre-

sou

Vicenasobna a automaticka zalozni pripojeni
Bezpecna Sifrovana VPN propojeni standardu IPSec
Bezpecnostni brany s on-line detekci napadeni
Synchronni sériové routery

Hot Spoty

Rizeni $ifky pFenosového pasma
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MH-5000 Multihoming Security Gateway Vicenasobné

5x LAN/WAN/DMZ, VPN 2000x, Intrusion Fipoieni. VPN "

LRl o mmm  PFiPOjeni, VPN, A SN CS-500 Content Security Gateway
Detection System, QoS, Anti-Virus, IDS h o L, S LAY, Tt BT
Anti-Spam, Wb/Mail/FTP filtr obsahu Bandwidth manager ’ ’

manager

BM-2010A Bandwidth manager 10Mbps
Transparentni bridge, VLAN

= 7 r
@ BM-500 Bandwidth manager Rizeni BM-2155 Bandwidth manager 155Mbps @

4x LAN, 1x WAN, NAT/bridge pésma Transparentni bridge, VLAN, HA

N— Load mm LB-8000 Server Load Balancer
Balancer Transparentni, HA, L4-L7

WSG-402 Bezdratovy hot-spot router, Hot_Spot

1x WiFi 802.11g, 4x LAN, 1x WAN

- 7
Prona]ate ERT-805 Synchronni sériovy router @
Okl‘uhy 1x V.35 2Mbps

PLANET
Brany a routery

e XRT-402D  Ethernet router
4x LAN, 2x WAN, QoS Vicenasobné

pripojeni

@ XRT-104D  Ethernet router

1x LAN, 4x WAN, QoS I
vr
Pristup na

bez VPN

Internet

VRT-311 VPN/firewall router
4x LAN, 1x WAN, a2 100 VPN tunell
1x WAN

VRT-311S VPN/firewall router
4x LAN, 1x WAN, do 5-ti VPN tuneldi

@ XRT-401D/E Ethernet router
4x LAN, 1x WAN e— 1x WAN

Pristup na
Internet

S VPN MH-2000 VPN/firewall/security router e

P . 1x LAN, 2x WAN, 1x DMZ, 200 VPN tuneld
Vicenasobné

e XRT-411 Ethernet router & print server S tiskovym pripojeni MH-4000 \VPN/firewall/security router
4x LAN, 1x WAN, 1x USB servrem 1x LAN, 2x WAN, 1x DMZ, 1000 VPN tuneld



Spolehlivé a bezpecné pfipojeni k Internetu

Pouziti routeri

Sdileni internetového pripojeni

Routery XRT-401/BM-500 a Fady VRT maji jeden WAN port ktery Vindows. Windons @
se pripojuje na xDSL nebo kabelovy modem. Umoznuji pripojit |:| |:|
na internet pres jediné spojeni celou pocitacovou sit. Rovnéz _ _ /
, . . ; . v [ = [
mohou byt spravovany na dalku. Diky schopnosti vyuzivat YRT-401D -

dynamickou registraci doménového jména mohou i uzivatelé s

dynamicky pridélovanou adresou mit na své siti zvenci pristupny
Web, FTP server nebo si mezi sebou telefonovat. \™
= = = xDSL/kabelovy
e — C— modem

iIMAC  Windows Windows
95/98 NT

Windows Windows

a4

XRT-402D

— Sdileni vicenasobného pripojeni

ADSL modem @ XRT-402D/XRT-104D a MH-2000/4000/5000 jsou schopna
provadét automatické vyvazovani prenosové zatéze mezi nékolik

poskytovatel( pfipojeni. Tim se stavaji nepostradatelnymi pro

dnesni sité u nichz neni neobvyklé mit vice cest na pripojeni k

internetu. Mohou je tak efektivné vyuzivat najednou a pokud

Kabelovj moden néktera z nich ma docasné poruchu ani tento fakt nepoznaji

MAC  Windows Windows diky automatické funkci redundantniho spojeni.
95/98 NT
VRT-311 VRT-311
Bezpecné VPN @ -
Rada VRT je uréena pro snadné budovani VPN spojeni. Umozfiuje P\ (] 000

\

vytvaret bezpecné sSifrovana propojeni pres internet. Mobilni nebo _ .
vzdaleni uZivatelé se tak mohou pFipojovat k svym podnikovym 2o ERte

]

sitim bez obav pres jakékoliv internetové spojeni. ! VRT pripojené
1 k VPN serveru
|
1
Bezpetné akontrolované | | "7t VPN tunel
L propojeni uzivateld \
VPN Kient k pfidélenym prostiedku VPN server

Hot-Spot

Bezdratovy internet v kavarndch, restauraci, na

Tiskarna o~
ugtenek Wiy letistich...
WSGa02 ADSL modem PLANET WSG-402 vytvori v kazdé kavarné internetovy pristupovy
i / ( - bod béhem minut. Zakaznici ktefi takové misto navstivi se
g“oze‘?;mk,y, mohou ihned pripojit k internet aniz by na svém mobilnim
S bezaratovymi s , . v . v ’ .
=1 artami. zarizeni museli ménit parametry. UcCtovaci mechanismus v

WSG-402 vse ohlida a spokojeny zakaznik se vrati.

Stolni pocitace s pevnym pfipojenim
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Prehled Ethernetovych bran

Model MH-5000 MH-4000 MH-2000 CS-500 VRT-311
VRT-311S
Popis zarizeni Multi-Homing Security Gateway Content Security Gateway VPN router
Konfiguraéni privodce v - S v
LAN 2 1 1 1 4
Rozhrani WAN 2 2 2 1 1
DMZ 1 1 1 1
Dynamic IP/PPPoE/Static IP v v v v v
DHCP Support 4 v v v v
IPSec tunelt 2000 1000 200 200 11(2)0
VEN PPTP server v v v - 4
L2TP server v - -
Propousti VPN v v y y P
tunely
NAT v v v v v
Firewall v v v v v
Web v v v v
5 Skripty v v v v
o / - /
FTP v -
IM/P2P - v 7 7
Detekce napadeni sité (IDS/IPS) v -
Rizeni pasma, QoS v v - v
Vicenasobna spojeni na ISP v v v
Anti-Virus SMTP/IMAP/POP3 v IvVIv - - v[-IV
Anti-Spam 4 - v
Anti-DoS v v v v v
Dynamic DNS podpora v v v v v
Telnet v -
e SSH v -
Vzd’alena —— v v v > S,
sprava HTTPS v v - v
SNMP v v -
MozZnost zamény rozhrani v -
VnitFni databaze v v - v
Autorizaéni PoP3 v v ) v
schémata IMAP v )
pristupu na e v v ) v
sit’
LDAP v v - 7
Vicenasobny NAT v v v v
Systémovy v v v v v
Vedeni Firewall v v - v
zaznamu o Poplachovy v v v v v
aktivitach Filtrace obsahu v v - v
zarizeni VPN v - v
(Logy) Detekce virti v ) v
Zjisténi napadeni v -



Spolehlivé a bezpecné pfipojeni k Internetu

XRT-402D XRT104D XRT-401D/E XRT-411 WSG-402

LAN router s tiskovym

Bandwidth Manager Multihoming router Multihoming router LAN router Hot-spot router
serverem
v v v v v
4 2 1 4 4 4 + WiFi
1 2 4 1 1 1
v v v v v v
v v v v v v
v v v v v v
v v v v v v
v v v v v v
v v
v
v v v v v v
v v v
v v v v v v
v v v v v v
v v v v v v
v
v v
v
v v v
v v v v v v
v v v v v
v v v
v v v
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Vyspéla reSeni dostupnosti a bezpecnosti site

Multi-Homing Security Gateway
MH-5000

MH-5000 je inspekéni firewall s detekci naruseni bezpecnosti sité,
antivirovou ochranou a filtrovanim obsahu prenasenych dat

Brana ma celkem pét Fast Ethernetovych rozhrani, ktera mohou byt
libovolné konfigurovana pro WAN, LAN a DMZ sitové segmenty. WAN
porty mohou byt pfipojeny na rozdilné poskytovatele internetového
pripojeni. Jednotlivé datové komunikace jsou pak automaticky
realizovany pres vSechna dostupna WAN rozhrani na zakladé
inteligentniho algoritmu vypocitévajiciho vhodnou trasu.

Vestavény systém detekce narusSeni bezpecnosti sité je zaloZen na
sledovani signatur obsazenych v paketech. Datab&ze signatur je
automaticky aktualizovana a uZivatel za aktualizace nic neplati.

Branu je mozné vyuzit na ochranu pred Utoky z vnéjsich siti, ale i pro
detekci napadeni nebo zlomysIného uzivani pocitaci ve vnitini siti.

MH-5000 ma vestavény hardwarovy akceleracni Cip pro vytvareni VPN
spojeni nad protokolem IPSec (Sifra DES/3DES, AES a autentifikace
MD5/SHA-1). Je schopna vytvofit az 256 tunell s dynamickym
klicem (IKE), 2000 tunell s manuainé viozenym klicem a az 240 000
soucasnych spojeni. Podporuje rovnéz tunely PPTP a L2TP. Data ve
VPN tunelech jsou také kontrolovana antivirem a filtrem obsahu.

Brana provadi vstupni antivirovou kontrolu pro pfenasend postovni
data. Kontroluje obsah paketl pro sluzby SMTP, POP3 a IMAP
a provede kontrolu souborl v prfiloze. RovnéZ Ize automaticky
zablokovat zasilani spustitelnych soubor{l. Zabudovana logika proti
spamu zajisti oznaceni mebo zahozeni takovych zprav.

UmoZziuje pridélit ¢ast prenosového pasma vybranym druhlm
provozu, a to dle typu komunikace nebo zdroje a cile. Rozdéleni
pasma je hierarchické a umozfiuje vyuzivat pasmo jinych provozd,
které v dany okamzik nejsou aktivni a tedy prenosové pasmo
nepouzivaji.

administrace HTTP, HTTPS, SSH, Telnet, SNMP

load balancing, bandwidth management

NAT, Multi-NAT, staticky router, podpora RIP v1/2, OSPF
antivirova kontrola a anti-spam, filtrace obsahu

IDS, automaticka on-line aktualizace, detekce DoS tokd

VPN IPSec, PPTP, L2TP

Vykon: maximalni polet pravidel firewallu 3000, propustnost
firewallu 380Mbps, max. VPN tunell 2000, propustnost VPN pFi
3DES Sifrovani 100Mbps.

[T p—

MH-5000

Jak objednavat:

Multi-Homing Security Gateway

(5x 100Mbps, 2000 IPSec tunelll, IDS, Anti-Vir, Anit-Spam,
Content filtr)

MH-5000

m www.planet.com.tw

L4 Server Load Balancer
LB-8000

LB-8000 je inteligentni sméroval ktery prepojuje komunikaci
uzivatell mezi aplikaénimi servery tak, aby se rovhomérné rozdélila
jejich zatéz a dosahlo maximalni spolehlivosti a dostupnosti sluzeb.

LB-8000 je vysoce vykonny systém urceny pro rozsahlé podnikové
aplikace a ISP. UmoZiuje posunout kvalitu sluzeb na zcela novou
Uroven, nebot jediné s timto Fesenim Ize docilit sitového prostfedni s
vysokou dostupnosti (High Availability - HA).

LB-8000 je specialné navrzen pro sité v nichZ si nelze dovolit
vypadek. Vestavény operacni systém provadi kontrolu funkénosti
cilovych serverl a v pfipad& vypadku né&kterého z nich presméruje
automaticky spojeni uZivateld na jiny server patfici k uréené
aplikaci.

B  Server Load Balancer na 4. vrstvé

B vyvaZovéni zatéze serverd podle jejich vytiZzenosti

B kompatibilni se systémy Windows, Mac OS, Linux, UNIX a jiny-
mi OS s podporou TCP/IP, univerzalni aplikacni podpora

B kontrola stavu server( na 2.-7. vrstvé

B redundance - obousmérnd kontrola stavi LB-8000 a auto-
maticka zaloha

Router

Firewall

Vzajemné
sledovani
(Hertbeat)

Primarni
LB-8000 LB-8000
| L | | | |
] ] ] ] ] ]
Cluster serveru Cluster servert Samostatné
www s terminalovymi sluzbami servery

LB-8000

Jak objednavat:
LB-8000 L4 Server Load Balancer (2x Gigabit 1000Base-T)



Bezpecnostni brany s vyvaZzovanim
pFipojeni a VPN
MH-2000, MH-4000

MH-2000/4000 jsou zafizeni resici problematiku bezpecného a
spolehlivého pripojeni k internetu.

Poskytuji simultanni pfipojeni na dva ISP s rliznymi strategiemi.
Tim je mozné detailné ovladat vyvaZovani zatéze a chovani
zalozniho spojeni. Napfiklad urcit i ktery typ spojeni bude uzivat
kterého poskytovatele jako primarniho.

MH-2000/4000 poskytuji kompletni bezpecnostni FeSeni. Jsou
vybaveny firewallem s pravidlové definovanym chovanim,
detekci a ochranou proti praniklim, provadi filtraci obsahu.
Jejich vykonny procesor dovoluje samostatné vytvaret vysoké
mnozstvi Sifrovanych VPN spojeni.

B zdloZni WAN spojeni, monitorovani kazdého WAN portu a
automaticka zaloha v pripadé zjisténi chybné funkce

BE vyvaZovani zatéZe mezi pfipojenimi na zakladé uzivatelsky
nastavitelnych pravidel, uZivatel mize urcit ktery provoz
pljde na uré&itého ISP, dle IP nebo TCP/UDP

B pravidilovy firewall, detekce Gtok(

E VPN tunely PPTP a IPSec s DES, 3DES a AES Sifrou, SHA-1
/ MD5 autorizace, 200/1000 VPN tunel(

Bl filtrace obsahu, moznost odstrariovani Pop-up, Java
Appletd, cookies a Active X

B virtudini servery, pfesmérovani portd

Bl vedeni Uplnych zdznam( o akcich router a realizovanych
spojenich, statistiky

E MH-4000 s fizenim pfenosového pasma, proirorizaci. Pod-
pora autorizace uZivateld vi& RADIUS serveru.

MH-2000

MH-4000

Jak objednavat:

Multi-Homing Security Gateway

(2 x WAN, 1 x LAN, 1 x DMZ, 200 tunel@)
Multi-Homing Security Gateway R
(2 x WAN, 1 x LAN, 1 x DMZ, 1000 tunelu)

MH-2000

MH-4000
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Multihoming a VPN brany

VPN routery
VRT-311/311S

Vysoce integrovand zafizeni urcené pro nasazeni ve funkci
firewallu a VPN routeru. Chrani uzivatelovu sit a umoziuje
pripojeni celé vnitni sité k Internetu pod jednou vnéjsi adresou.
Predevsim vsak umi vytvaret Sifrovany komunikacni kanalu
mezi dalsimi uzivatelovymi pripojenimi v Internetu. Typicky
tak Ize pomoci néj vytvorit zabezpecené datové propojeni mezi
jednotlivymi geograficky vzdalenymi pobockami. Sifrovany spoj
(tunel) Ize vytvorit nejen mezi zafizenimi VRT-311 ale i mezi
VRT-311 a pocitaci nebo routery s podporou IPSec. Router
podporuje vice bodova VPN propojeni, to znamena, ze pro
vytvoreni mnoha VPN spojeni je zapotiebi pouze jeden VRT-311
na kazdém spojovaném misté.

Router ma jeden Fast Ethernetovy port pro pfipojeni na WAN
rozhranni, tfi Fast Ethernetové porty pro lokalni sit (switch) a
jeden Fast Ethernetovy port pro DMZ (DeMilitarized Zone), ktery
dovoli pripojit napf. server ktery ma nabizet pristup zvenci bez
omezeni firewallem ( SMTP, HTTP apod.).

Model VRT-311 je schopen ustavit az 100 VPN propojeni. VRT-
311S mize provozovat maximalné 5 VPN propojeni.

[l IPSEC, Internet Key Exchange (IKE) a staticky kli¢
DES/3DES sifra

MD5-HMAC / SHA-1-HMAC

podpora certifikacéni autority

AZ 100 tunel§ (VRT-311) nebo 10 (VRT-311S)

Pravidlovy firewall, ochrana pred DoS, moZnost rizeni akci

kalendarem

Poplachy emailem, zdznamy o systémovych akcich

B DDNS, fizeni provoznich oprdvnéni klient dle typu proto-
kolu/TCP/UDP portu

VRT-311

Jak objednavat:

VPN Router, NAT, IPSec

(3 x LAN, 1x WAN, 1x DMZ, 100 tuneld)
VPN Router, NAT, IPSec .
(3 x LAN, 1x WAN, 1x DMZ, 10 tunelu)

() PLANET
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ni prenosového pasma

Transparentni rizeni prenosového pasma

Kazdou vétsi pocitacovou siti prochazi velké mnozstvi nejriznéjsich typu provozu. Kazdy z nich vSak ma odlisné naroky nejen na
$irku prenosového pasma ale je rizné citlivy na dobu zpozdéni prenosu. Typicky je dilezité prenaset s co nejmensim casovym
zpozdénim relativné malé objemy dat pri prenosu hlasu (VoIP). Na druhou stranu je nutné zajistit pfenosy obrovskych objemu
dat pro sdileni soubord, které vsak nejsou citlivé na datové zpozdéni a jeho zménu v ¢ase. Soucasné je zde fada aplikaci u
kterych neni vibec dilezité Casové zpozdéni avsak jsou extrémné zavislé na mnoZstvi zahozenych paketl. V siti bez Fizeni
prenosového pasma navic vznikaji kritické situace diky virovym Gtok( a zlomyslnym aplikacim.

Jedinym zplsobem jak korektné osetrit a mit pod kontrolou spravnou funkci sitovych aplikaci je instalovat do paternich spojeni
zarizeni schopna Fidit prenosova pasma podle nejriznéjsich politik - Bandwidth Managery.

.
P Q) g
Web uzivatelé
ISR = x !_Q - I_QI =] ~ @
VolIP brana Prepinad Bandwidth  Router
Manager
Oracle Web

Dostupné
prenosové
pasmo Oracle

1 Bez fizeni pasma
_ Web problémy s VoIP | Oraclem

Oracle Web

PoZadavky na pasmo \ _

Oracle

S fizenim pasma
Rizeni pasma pro malé site

| malé sité uvitaji moznost ridit pfenosové pasmo. Typicky je velmi dulezité rovnomérné vyuzivani internetového pasma
uzivateli. PLANET bandwidth manager BM-500 ma vestavény NAT a a tak jej mohou uzivatelé pozit rovnou i jako hranicni router

do internetu.

~
Prepinad NAT + Bandwidth %
repinac Management xDSL modem

)stupné
2nosové

smo ]

UZivatelé bez garance pasma Bez fizeni pésma

_ nelze nic garantovat
Uzivatel s garanci pasma X

Uzivatel s garanci pasma

PozZadavky na pasmo

S fizenim pasma
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ni prenosového pasma

Transparentni Fizeni SiFky pasma
Bandwidth Manager
BM-2010A, BM-2155

PLANET BM-2010A/2155 Bandwidth managery se velice snadno
instaluji mezi lokalni sit a WAN router. Pracuji UpIné transparentné
k prendsenému provozu. Spravce mize definovat nejriznéjsi
politiky dle IP adres, siti, TCP/UDP portl pro zajisténi plynulého
chodu aplikaci. Navic ma podporu Fizeni dle DiffServ/ToS, VLAN
tag. Web management (SSL), graficky report prfenosovych
pasem.

BM-2155 ma schopnost High Availability - automatické zalohy
druhym zafizeni které pracuje trvale paralelné. Pokud se objevi
na aktivnim BM-2155 porucha, zalozni zafizeni pfevezme jeho
funkci.

B BM-2155: 2 porty 1000Mbps, architektura zajistujici je-
jich prichodnost i v pfipadé havarie (bypass). Propustnost
300Mbps (duplexné 155Mbps)

B BM-2010A: 2 porty 100Mbps, architektura zajistujici je-
jich prichodnost i v pfipadé havérie. Propustnost 20Mbps
(duplexné 10Mbps).

B LCD panel pro oviadani

B Web (SSL), SNMP management

B Transparentni provoz, nevyZaduje Z4dné zmény v sitové
strukture

B Kilasifikace provozu dle IP, IP sité/rozsahu, MAC, TCP/UDP
portd.

B BM-2155 klasifikuje i dle DiffServ/ToS, VLAN tagﬁ

B Nastavitelné garantované minimalni a maximalni pasmo s
trovnémi priorit

B Dynamické pridélovani pasma mezi politikami se stejnou
prioritou

B Databéze pro sledovani provozu s ochranou proti prehlceni

B Denni a tydenni kalendar zmény politik.

B Grafické statistky

BM-2010A

BM-2155

Jak objednavat:
BM-2010
BM-2155

10Mbps Bandwidth Manager (2xLAN 100Mbps)
155Mbps Bandwidth Manager, HA (2xLAN 1Gbps)

Router pro Fizeni Sirky prenosového
pasma
BM-500

PLANET BM-500 je reSenim pro bezpecné a riditelné pripojeni
malé sité k internetu. Umi nastavit rychlost pfipojeni pro rlizné
uZivatele a rizné aplikace. Dovede priorizovat prenosové pasmo
a nabidnout k uziti prenosovou kapacitu kterou pravé nevyuziva
jiny Ucastnik. Ma pestrou paletu funkci dovolujici snadné
monitorovani provozu. Dovoluje vytvoreni vice vnitfnic adresnich
rozsah (IP aliasing) a provadéni load balancingu pro pfistup na
prostiedky za firewallem. Rizeni pAsma mze byt provadéno dle
IP adresy, sité, rozsahu a dle TCP/UDP portl, definici vnéjsich a
vnitinich skupin rozsahll. Ma moznost nastaveni maximalniho,
garantovaného pasma a ti Urovni priorit. Mize pracovat i v

transparentnim rezimu.

B 4-porty 10/100Mbps LAN prepinace, 1-port 10/100Mbps
WAN

B Podporuje NAT a transparentni rezim

B Transparentni rezim nevyZaduje zménu sitové struktury

B Klasifikace provozu dle IP, IP rozsahu/sité, MAC, TCP/UDP
porti

B Garantované a maximalni pasmo se 3-mi urovnémi priorit

B VyvaZovani zgtéZe na vice serverl

B DDNS, DHCP server

B Podpora pfesmérovani portl, Multi-DMZ

B MozZnost autorizovat uzZivatele do internetu jménem a hes-
lem

B Logovéni akci, zasilani na email

B  Grafické statistky rizeni pasma

B Propustnost max. 10Mbps v transparentnim rezimu (5Mbps
duplexné), 8Mbps s uzitim NATu, 3Mbps s uzitim NATu a
logovanim dat

Jak objednavat:
BM-500 Bandwidth Management Gateway (4x LAN, 1xWAN)

() PLANET
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Antivirové a Anti-Spam brany

Transparentni antivirova ochrana sité

Zarizeni provadéjici kontrolu obsahu provozu elektronické
posty je schopné zamezit drtivé vétsiné virovych utokd.
Stejné tak zamezuje prijmu nevyzadané posty (spamu).
Provadi se trvala kontrola prochazejiciho postovniho provozu
(protokoly SMTP a POP3) a dékoduje z nich jejich obsah. Ten
je prekontrolovan na existenci viru. Dale se podle signatur
a statickych metod bezpecné vyhodnoti zda se nejedna o
spam.

Pokud je zprava bezpecna provede jeji predani dale na
pavodni cil nebo ji presméruje mezi odpad, pripadné
zahodi.

l g l Databéaze
Hodni uzivatelé  Spam Zavirované Databaze adres zdroju
pocitace virt Spamu

VAN

Postovni servery poskytovateltl
Aktualizace
databaze
SMTP/POP3
ANTIVIROVA

virll a spamu

PoStovni server
v uZivatelové siti

SMTP/POP3

Automatické
uceni

zabranéni
Sireni
Zavirovany viru
pocitad

Hodny uzivatel Hodny uzivatel

Na schématu je vidét Ze brana ke svému rozhodovani pouziva data ziskavana
v pravidelnych intervalech ze vétovych databazi, které bojuji proti virl a
spamu. Stejné tak se automaticky “uci” dle schranky nazvané SPAM@ do niz
uzivatelé preposilaji zpravy, které oznaci za spam.

Velmi dulezita je vzajemna rovnéz ochrana pocitact ve vnitfni mezi sebou.
Ochrana brana totiz znemozriuje posilani virt i mezi uZivateli nebot udrzuje
obsah postovniho serveru nezavirovany.

Planet ma ve svém sortimentu branu CS-500 urcenou pro malé sité. Pro
velké sité je urcena brana MH-5000.

m www.planet.com.tw

Brana s antivirovou ochranou sité
CS-500

CS-500 je efektivni Feseni ochrany malych a stfednich siti pred
viry a nevyzadanou postou (spamu). Rovnéz to je vykony VPN
router a Bandwidth manager.

Mé schopnot ustavit az 200 simultanich VPN tunell IPSec. Router
je vybaven Fizenim pfistup dle pravidel, je schopen detekovat a
blokovat nejriznéjéi P2P vyménné systémy.

Antivirovd ochrana provadi automatickou aktualizaci virové
databéze a na zakladé signatur virl odstraniuje $kodlivé prilohy
z elektronické posty. Cini tak zcela transparentné k provozu.
Aktualizace virové baze je zdarma, anti-virovy sytém je otevieny
ClamAV.

Anti-spam ochrana je zaloZena na kontrole zprav vi¢i n&kolika
externim databdzim zachycujicim celosvétové seznamy
spammerl. Zaroverl se vdak podle uZivatelovych preferenci
samostatné naudi, které zpradvy ma povazovat za sSkodlivé a
které jsou naopak vzdy chténé. Rovnéz je toto chovani mozné
ovlivnit ruénim zadanim pravidel pres prijemné WWW rozhranni.
Hromadné Ize provést i uceni podle aktualniho obsahu uzivatelsky
vedenych postovnich schranek.

B sitovy Anti-virus a Anti-spam, pracuje transparentné k
sitovému provozu nad protokoly SMTP a POP3

B vicenasobna filtrace umozriuje blokovat provoz dle obsahu
HTTP provozu, typicky dle URL, blokovat skripty, P2P pro-
vozy, nepovolené stahovani soubor(, chat

B politika blokovani obsahu je plné konfigurovatelna pravidly
pro prichozi a odchozi provozy

B rizeni pasma umoZriuje priorizovat a omezovat provozy

B je mozné zapojit i autorizaci uZivateld pfed pfistupem na
internet

B VPN server, podporuje IPSec, az 200 tuneld. RovnézZ je i
PPTP serverem.

B automatickd aktualizace  zajistuje  skuteénou  on-line
bezpecnost

B provadi se kompletni zdznam (logovani) akci a sitového
provozu

[l grafické statistiky provozi a sledovani objem{ prenosd dle
zadanych pravidel

CS-500

Jak objednavat:
Content Security Gateway (1x WAN, 1x LAN,

e 1x DMZ, antivirus, antispam, VPN, QoS)



Spolehlivé a bezpecné pfipojeni k Internetu

Chytré malé routery

Nejmensi routery s QoS a
vicenasobnym internetovym
PpFipojenim

XRT-402D, 104D

Routery XRT-402D a XRT-104D jsou nejmensi routery vybavené
schopnosti fizeni a omezovani pfenosového pasma dle zadanych
pravidel.

RovnéZz jde o nejmensi routery s moznosti vicendsobného
pfipojeni k Internetu (multihoming). Smérovace maji totiz dva
a Ctyfi 100Mbps porty WAN, které jim dovoluji byt pripojen na
vice ISP soucasné. Umi vyvaZovat zatéZ pripojeni a automaticky
zalohuji pripojeni v pfipadé nefunkcnosti nékterého z nich.

Administracni pfistup na Web rozhranni je mozné povolit z
definované adresy. Smérovace provadi presmérovani portd,
maji moznost zadani libovolné MAC adresy do WAN rozhranni,
chrani pred utoky DoS, upozoriiuji na né e-mailem, vedou vlastni
bezpecnostni zaznamy.

BE  Vysokéa propustnost

B 2 a4 WAN porty (10/100Mbps)

B simultanni pripojeni na 2 a 4 poskytovatele, vyvaZovani
zatéZe a zdlozni spojeni, detekce funkce spojeni va&i

uzivatelsky zadavanym IP adresam

QoS bandwidth management, Fizeni a omezovani rychlosti
dle IP, MAC, port(. Garantované a maximaini pasmo.

pravidlovy firewall

DHCP (server/client)

UPnP a dynamické DNS

DMz, virtual server, fizeni pristupu

Logovéni akci, pFistupd a spojovani

Ochrana pred DoS, emailové poplachy dle pravidel

XRT-402D

Jak objednavat:
XRT-402D
XRT-104D

router, Ethernet-Ethernet (4 x LAN, 2 x WAN)
router, Ethernet-Ethernet (1 x LAN, 4 x WAN)

Internet routery

XRT-401D, XRT-401E, XRT-411

PLANET routery XRT-401D a 401E jsou snadnym feSenim
bezpecnostniho oddéleni IP siti a pridéleni neomezeného
rozsahu IP adres pro pripojeni na bezdratova zarizeni a kabelové

modemy.

XRT-411 jsou routery pro pfipojeni s 4-portovym 10/100Mbps
prepinacem a tiskovym servrem pro USB tiskarny. Obsahuji
tak v8e co mald sit potfebuje. XRT-411 pfipojuje tiskarny s
USB rozhranni.

VSechny modely se vyznacuji se Sirokou paletou funkci nad IP
protokolem. Podporuji pevné i dynamicky pridélené vnéjsi IP
adresy, PPPoE, PPTP, L2TP. NAT je mozno i vypnout a mdze
pracovat i jako prosty IP router.

Rovnéz jsou k dispozici bezpecnostni vlastnosti jako presmérovani
portll, podpora PPTP/IPSec, filtrace URL.

Vysokéa propustnost

4 portovy LAN prepinac¢ (10/100Mbps)

XRT-411 ma vestavény tiskovy server pro USB tiskarny
DHCP (server/client)

UPnP a dynamické DNS

DMz, virtual server, fizeni pristupu

Logovéni akci, pfistupd a spojovani

detekce pokusd o prinik, ochrana pfed DoS

XRT-401E podporuje i scheduler podle néjz Ize upravovat
provozni pravidla automaticky dle denni doby a dne v
tydnu

XRT-411

XRT-401D

Jak objednavat:
XRT-401D
XRT-401E

router, Ethernet-Ethernet (4 x LAN, 1 x WAN)

router, Ethernet-Ethernet (4 x LAN, 1 x WAN)

router, Ethernet-Ethernet + print server
(4x LAN, 1x WAN, 1x USB print server)

() PLANET

Networking & Communication

XRT-411



Synchronni router / Hot-Spot

Synchronni sériovy router

ERT-805

Synchronni sériovy router ERT-805 podporuje pfipojeni typu
E1l rychlosti 2048Mbit/s. Je pfimou nédhradou za Cisco 805,
ma vyssi vykon a vice funkci. Umi fidit pfenosové pasmo a
priorizovat provoz. Pfimo ustavuje VPN spojeni IPSec a GRE.
M4 fadu filtra¢nich mechanism a podporuje autorizaci uzivatell
na RADIUS server. Je vybaven stavovym firewallem.

2048Mbps propustnost, 4x vice nez Cisco 805

Synchronni sériovy port V.35 / RS-232, CSU/DSU

Ridici jazyk analogicky s Cisco I0S, telnet a SNMP

NAT, Fizeni pfistupd ACL

IPSec s DES/3DES sifrou, L2TP

Podpora PPP, HDLC a Frame-Relay

IP routing staticky, RIP 1 a 2, OSPF 2, EIGRP

Uplnéjsi feseni (IP, firewall, VPN) neZ Cisco 805 které
potrebuje zakoupeni dalsiho softwaru

vvo -

instalovatelné do 107/19” rozvadécd, interni zdroj

ERT-805

Jak objednavat:

ERT-805 Synchronni seriovy router (1 x WAN, 1 x Asyn)

Bezdratovy Hot-Spot s vestavénym
ziuctovacim systémem

WSG-402

PLANET WSG-402 je idealni feseni pro vybudovani vlastniho
Internetového bezdratového HotSpotu. Pres vestavény Uctovaci
systém s tiskem Uctenek je WGS-402 vhodné pro poskytovani
internetu v obchodnich centrech a vefejnych prostorech jako

jsou hotely, kavarny, nadrazi, knihovny a letisté.

PLANET WSG-402 ma integrovany 802.11g bezdratovy access
point a 4-portovy prepinac¢ 10/100Mbps a jeden 10/100Base-TX
WAN port. Spolu s WSG-ACG, malou tiskarnou, umozni obsluze

vytisknout a inkasovat béhem minuty!!

Z&dné konfigurace pfipojeni pro uéastnika sité
Vlastni autorizacni mechanismus a uctovaci systém
neni tfeba mit RADIUS server, ale je podporovan

802.11g 54Mbps bezdrdtovy AP pro mobilni uZivatele,

kterym dovoli pfFipojit se beze zmén konfigurace jejich

notebooku

I Rada bezpecnostnich mechanismi 64/128/256-bit WEP,
VLAN, SSL pro prihlaseni uzivatele i spravce, podpora VPN

H  Web management s jednoduchym ovladanim

[E Preddefinované programy prodeje pristupu pre-paid a post-

paid

WSG-402

Jak objednavat:

54Mbps Hot-Spot Wireless Gateway, 4x LAN, 1x
WAN

termotiskarna Uctenek pro WSG-401

WSG-402
WSG-ACG



