Brany a routery

Spolehlivé a bezpecné pripojeni k Internetu

Brany PLANET splnuji potfeby sou€asnosti a prinaseji uzivatelim nejmodernéjsi
technologie za spravnou cenu. | ty nejzakladnéjsi zarizeni jsou plna vymozenosti a

umoznuji vysokorychlostni spojeni.

Pripojeni k internetu a sdileni pripojeni pod jedinou IP adresou

Vicenasobna a automaticka zalozni pripojeni

A

Bezpecna sSifrovana VPN propojeni standardu IPSec

Bezpecnostni brany s on-line detekci napadeni
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Antivirové a anti-spam brany
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Brany s kontrolou prenaseného obsahu

Synchronni sériové routery

Hot Spoty

Rizeni $ifky prenosového pasma
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Jak si vybrat

CS-500 Content Security Gateway
1x WAN, 1x LAN, 1x DMZ

MH-5001 Multihoming Security Gateway
5x LAN/WAN/DMZ, VPN 2000x, Intrusion Multihoming Kontrola
Detection System, QoS, Anti-Virus, — IDP

Anti-Spam, Wb/Mail/FTP filtr obsahu obsahu Multihoming €S-1000 Content Security Gateway
"= 1X WAN, 1x LAN, 1x DMZ

BM-2010A Bandwidth manager 10Mbps
Transparentni bridge, VLAN

BM-2155 Bandwidth manager 155Mbps
Transparentni bridge, VLAN, HA

@ BM-500 Bandwidth manager
4x LAN, 1x WAN, NAT/bridge

N— Load mm LB-8000 Server Load Balancer

Balancer Transparentni, HA, L4-L7
WSG-402/WSG-403 —
@ Bezdratovy hot-spot router, 1x WiFi HOt Sp°t
802.11g, 4x LAN, 1x WAN
. 7
% PronaJate ERT-805 Synchronni sériovy router @
1x V.35 2Mbps
- okruhy
o
[
—
)
]
<
V4
Brany a routery
@ XRT-402D  Ethernet router
4x LAN, 2x WAN, QoS Vicenasobné
— Fmrref
pFipojeni
@ XRT-104D  Ethernet router
1x LAN, 4x WAN, QoS I
vr
PrIStu p na VRT-401G 802.11g VPN bezdratovy
bez VPN router, 1x WAN, 4x LAN, 10 VPN tunel&

Internet

VRT-311 VPN/firewall router
4x LAN, 1x WAN, az 100 VPN tuneld

VRT-311S VPN/firewall router
4x LAN, 1x WAN, 10 VPN tuneld

@ XRT-401D/E Ethernet router

4x LAN, 1x WAN — 1x WAN
v
P ri Stu p n a MH-1000 VPN/firewall/security router
1x LAN, 2x WAN, 1x DMZ, 200 VPN tuneld
Internet
S VPN MH-2000 VPN/firewall/security router
L . 1x LAN, 2x WAN, 1x DMZ, 200 VPN tunelfi
Vicenasobné
@ XRT-412  Ethernet router & print server S tiskovym pfipojeni MH-4000 VPN/firewall/security router
4x LAN, 1x WAN, 2x USB servrem 1x LAN, 2x WAN, 1x DMZ, 1000 VPN tunell
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Aplikace

Sdileni internetového pripojeni

Routery XRT-401/BM-500 a fady VRT maji jeden WAN port ktery mon W e
se pripojuje na xDSL nebo kabelovy modem. Umoznuji pripojit

na internet pres jediné spojeni celou pocitacovou sit. Rovnéz ? g /

mohou byt spravovany na dalku. Diky schopnosti vyuzivat XRT-401D
dynamickou registraci doménového jména mohou i uzivatelé s — — ! - m’
dynamicky pridélovanou adresou mit na své siti zvenci pristupny ‘ I ‘
Web, FTP server nebo si mezi sebou telefonovat. lji 13 ] B DSL/Cable Moderm
= = =
iMAC Windows Windows
95/98 NT

Sdileni vicenasobného pripojeni

e XRT-402D/XRT-104D a MH-2000/4000/5000 jsou schopna

[ f ISPt provadét automatické vyvazovani prenosové zatéze mezi nékolik

Jj j P T m’ ——— ~ poskytovatell pfipojeni. Tim se stavaji nepostradatelnymi pro
B _ __ Wi € === dnesni sité, u nichZ neni neobvyklé mit vice cest na pfipojeni k 3
| | - internetu. Mohou je tak efektivné vyuzivat najednou, a pokud =
| E ﬂ [j - m’ /m( néktera z nich ma docasné poruchu ani tento fakt nepoznaji diky 8
, . ’ . . —
N W = Cable modem automatickeé funkci redundantniho spojeni. ()
iMAC Windows Windows. Q

VRT-311 VRT-311

Bezpecné VPN %

Rada VRT je urena pro snadné budovani VPN spojen.
Umoznuje vytvaret bezpecné sifrovana propojeni pres

internet. Mobilni nebo vzdaleni uzivatelé se tak mohou VPN Client to VAT ~4 Interna:b_-"' o a————
pripojovat k svym podnikovym sitim bez obav pres ; B e —
jakékoliv internetové spojeni. _;

-

VPN Client VPN Server

'\; Internet )

Bezdratovy internet v kavarndch, restauracich,
Account na letistich...

Printer ’ - . o Sy .
m PLANET WSG vytvori v kazdé kavarné internetovy pristupovy

ADSL Modem  bod b&hem minut. Z&kaznici, ktefi takové misto navstivi se
mohou ihned pripojit k internetu, aniz by na svém mobilnim
zafizeni museli ménit parametry. U¢tovaci mechanismus v WSG

D -,
= -l; 3 vse ohlida a spokojeny zakaznik se vrati.

WSG-402

www.planet.com.tw |[EIIH



Prehled produkti

Model MH-5001

MH-4000

MH-2000 MH-1000 CS-1000

Popis zarizeni Multi-Homing Security Gateway Content Security Gateway

LAN 2 1 1 8 2 1
Rozhrani WAN 2 2 2 2 1 1
DMZ 1 1 1 - 1 1
Dynamic IP/PPPoE/Static IP v v v v v v
DHCP Support v v ' v v v
IPSec tuneld 2000 1000 200 200 100 100
VPN PPTP server 4 v v v v
L2TP server v - -
Propousti VPN tunely v v v v v v
NAT v v v v v v
Firewall v v v v v v
Web v v v v v v
Skripty v v ' v v v
Filtrace obsahu Mail Y : Y Y
FTP 7 - .
IM/P2P v v v
URL na kli¢ova slova v v v v v v
Detekce napadeni sité (IDS/IPS) v - v
Rizeni pasma, QoS v v v v v
Vicenasobna spojeni Outbound v v v v v
na ISP Inbound v v s N/A
IDS/IDP v - = e v -
Anti-Virus SMTP/IMAP/POP3 IV IV - - - v/[-1v vI-1v
Anti-Spam v - v v
Anti-DoS v v v v v v
Dynamic DNS podpora v v v v v v
Telnet v - :
SSH v - ;
Vzdalena sprava HTTP v v v v v v
HTTPS v o R
SNMP v v -
MozZnost zamény rozhrani v - -
Vnitfni databaze v v v v v
PoP3 v v v v
Autorizacni schémata |yap v : )
pristupu na sit’ Radius v v v v
LDAP v = R
Vicenasobny NAT v v v v v v
Systémovy v v v v v v
Firewall v v v R
Vedeni zaznami o Poplachovy v v v v v v
aktivitach zarizeni Filtrace obsahu v v v v v
(Logy) VPN v v v v v
Detekce virti v - v v
Zjisténi napadeni 4 - v

(DPLANET



VRT-311

BM-2155
VRT-311S BM-500 XRT-402D XRT104D XRT-401D/E XRT-412 WSG-402
BM-2010A
VRT-401G
LAN router s
VPN router Bandwidth Manager Multihoming router LAN router . , Hot-spot router
tiskovym serverem
4 1 4 2 1 4 4 4 + WiFi
1 1 1 2 4 1 1 1
v ; v v v v v v
% Transparentni % % % % % v
100
10 - - -
10 N/A
v -
v Transparentni v v v v v 7
v v v v v v v U
Transparentni =
v v v v v v v (@]
[
- v v —
@
) v - <
' N/A ) '
v v -
- N/A - - -
- v v v v v v v
v v v
N/A N/A N/A
- N/A - -
v v v v v v v
v v v v v v v
v v v v v v v v
v v E v
- v -
- v = v
- - v
= N/A v - - v v
v v v v v v v v
v v v v v v
v v v = v v
- v = v v
v -
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Bezpecnostni brany

Kompletni ochrana sité

Zarizeni pro kompletni ochranu pocitacové sité dnes musi byt vybaveny radou dalsSich funkci nez jen firewallem. V praktické
situaci se snazime zabranit hned nékolika zdrojim nebezpedi:

o
B pruniky € Internei
W spionazni aplikace (spyware)
B viry
B nevyZédand posta (spam Y
Y p ( P ) Virus Mail\ &
Spam Mail
Pro ochranu proti primému napadeni a pruniku pouzivame
firewally. Ty vsak nedokazi odhalit jiz existujici napadeni MH-5001/CS-500/CS-1000 i
nebo chybu v systémech ochrany cilovych prostredk Databaze / .
Databaze adres zdroju 7 rirewall
Proto je nezbytna trvala kontrola provozu a detekce pranikd virt spamu

7/ v
4 Ochrana pred

(Intrusion Detection and Prevention - IDP). _.I /
#) prunikem (IDP)

Dalsim nejcastéjsim zdrojem priblému v sitich jsou postovni
viry. Proti tém pomUZe antivirova kontrola posty. Antispam
Virus Mail\ Antivirus
Spam Mail

Viry vsak mohou zaltocit i z prohlizecl. Proto je dobré
mit kontrolu obsahu HTTP a dalSich protokold. Ta za béhu Antivirus

kontrolu prijimany provoz a hleda v ném skodlivé aplikace.
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Filtr obsahu

A v neposledni radé je dnes nutnosti ochrana proti spamu, Ochrana pied

. . o . ; ., Antispam prunikem (IDP)
jakozto obtézujicimu postovnimu provozu. Tu obstarava
anti-spam ochrana posty.
. ; L. Novy email
Odpovedi na kompletni ochranu site je tedy komplet
funkci:
B firewall _I
B detekce a ochrana pfed priniky \’/ \’/ \’/
! Mail Server —v 4 — 7
B filtrace obsahu
B antivirovd ochrana posty a provoz(
B antispam
Zarizeni PLANET rady MH a CS, ktera takovéto kompletni
reseni poskytuji, vSak obsahuji Fadu dalSich funkci.
bock bock v/ ;s v s 7
ronecke e lﬁ! B QoS, rizeni prenosového pasma
e | e - B VPN, sifrovana internetova spojeni
— | 1 ) . . ’ ’ ’ ;v . ,
|:| E IHI’ m’ g E’ ((, B Multihoming, vicenasobné redundantni pripojeni
g 4 ; odem Modem ;; Access Point ! k I‘nternetu
S - 3 — L . ; L,
] D= B vedeni zéznam{ o viech akcich a upozorfiovéni o

Modem

napadeni a aktivitdch uZivateld

Centrala

é

Firewall

20 | _
N

Access Point - vall . -
Firewal - B’/ 74
N <
~ DMZTy PFistup z
D D- I II domova
E 4 a 2
Firemni server Webserver Mailserver
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Multi-Homing Security Gateway
MH-5001

MH-5001 je inspekéni firewall s detekci naruSeni bezpecnosti sité,
antivirovou ochranou a filtrovanim obsahu prfenasenych dat.

Brana ma celkem pét Fast Ethernetovych rozhrani, kterd mohou byt
libovolné konfigurovana pro WAN, LAN a DMZ sitové segmenty. WAN
porty mohou byt pfipojeny na rozdilné poskytovatele internetového
pripojeni. Jednotlivé datové komunikace jsou pak automaticky
realizovéany pres vSechna dostupnda WAN rozhrani na zakladé
inteligentniho algoritmu vypocitavajiciho vhodnou trasu.

Vestavény systém detekce naruseni bezpecnosti sité je zaloZzen na
sledovani signatur obsaZenych v paketech. Databaze signatur je
automaticky aktualizovéana a uZivatel za aktualizace nic neplati.

Branu je mozné vyuzit na ochranu pred Utoky z vnéjsich siti, ale i pro
detekci napadeni nebo zlomysiného uzivani poéitact ve vnitini siti.

MH-5001 ma vestavény hardwarovy akceleracni Cip pro vytvareni VPN
spojeni nad protokolem IPSec (Sifra DES/3DES, AES a autentifikace
MD5/SHA-1). Je schopna vytvofit az 256 tunell s dynamickym
kli¢em (IKE), 2000 tunell s manuélné viozenym klicem a az 240 000
soucasnych spojeni. Podporuje rovnéz tunely PPTP a L2TP. Data ve
VPN tunelech jsou také kontrolovéana antivirem a filtrem obsahu.

Brana provadi vstupni antivirovou kontrolu pro prenasend postovni
data. Kontroluje obsah paketd pro sluzby SMTP, POP3 a IMAP
a provede kontrolu souborl v priloze. Rovné? lze automaticky
zablokovat zasilani spustitelnych souborli. Zabudovand logika proti
spamu zajisti oznaceni nebo zahozeni takovych zprav.

Umoziuje pridélit ¢ast prenosového pasma vybranym druhlim
provozu, a to dle typu komunikace nebo zdroje a cile. Rozdéleni
pasma je hierarchické a umozfuje vyuzivat pasmo jinych provozd,
které v dany okamzik nejsou aktivni a tedy prenosové pasmo
nepouzivaji.

administrace HTTP, HTTPS, SSH, Telnet, SNMP

load balancing, bandwidth management

NAT, Multi-NAT, staticky router, podpora RIP v1/2, OSPF
antivirova kontrola a anti-spam, filtrace obsahu

IDS, automatickad on-line aktualizace, detekce DoS utok(
VPN IPSec, PPTP, L2TP

Vykon: maximalni pocet pravidel firewallu 3000, propustnost
firewallu 380Mbps, max. VPN tuneld 2000, propustnost VPN pFi
3DES Sifrovani 100Mbps.

MH-5001

Jak objednavat:

Multi-Homing Security Gateway

(5x 100Mbps, VPN 2000x IPSec, IDP, Anti-Vir, Anit-Spam,
content filtr, Mutlihoming)

MH-5001

Brany s antivirovou ochranou sité
CS-500, CS-1000

Jde o efektivni fesSeni ochrany stfednich siti pred viry a
nevyzadanou postou (spamu). Rovnéz jde je o vykonné VPN
routery a bandwidth manager.

CS-1000 je vybavena plnou detekci signatur provozd. Navic
schopnost vicenasobného pfipojeni k internetu a to i na rdzné
poskytovatele.

Routery maji schopnost ustavit az 100 simultédnnich VPN tunell
IPSec. Jsou vybaveny fizenim ptistupl dle pravidel, je schopen
detekovat a blokovat nejrlizn&jsi P2P vyménné systémy.

Antivirovd ochrana provadi automatickou aktualizaci virové
databaze a na zékladé signatur virl odstrafiuje $kodlivé prilohy
z elektronické posty. Cini tak zcela transparentné k provozu.
Aktualizace virové baze je zdarma.

Anti-spam ochrana je zaloZzena na kontrole zprav vi¢i nékolika
externim databazim zachycujicim celosvétové seznamy
spammer(l. Zaroveh se vdak podle uZivatelovych preferenci
samostatné naudi, které zprdvy ma povazovat za skodlivé a
které jsou naopak vzdy chténé. Rovnéz je toto chovani mozné
ovlivnit ru¢nim zadanim pravidel pfes pfijemné WWW rozhrani.
Hromadné Ize provést i uceni podle aktualniho obsahu uzivatelsky
vedenych postovnich schranek.

B sitovy Anti-virus a Anti-spam, pracuje transparentné k
sitovému provozu nad protokoly SMTP a POP3

B vicenasobna filtrace umoznuje blokovat provoz dle obsahu
HTTP provozu, typicky dle URL, blokovat skripty, P2P pro-
vozy, nepovolené stahovani soubord, chat

B politika blokovani obsahu je plné konfigurovatelna pravidly
pro prichozi a odchozi provozy

B Fizeni pasma umoZiiuje priorizovat a omezovat provozy

B je mozZné zapojit i autorizaci uZivateld pfed pfistupem na
internet

B VPN server, podporuje IPSec, aZ 200 tuneld. RovnézZ je i
PPTP serverem.

B automatickd aktualizace zajistuje skuteCnou  on-line
bezpecnost

B provadi se kompletni zédznam (logovéni) akci a sitového
provozu

B grafické statistiky provoz( a sledovani objem( prenosd dle
zadanych pravidel

CS-500

CS-1000

Jak objednavat:
Content Security Gateway (1x WAN, 1x LAN,

o0 1x DMZ, antivirus, antispam, VPN 100x IPSec, QoS)
Content Security Gateway (2x WAN, 1x LAN,
CS-1000 1x DMZ, antivirus, antispam, VPN 100x IPSec, IDP, QoS,

Multihoming)

Bezpecnostni brany

Aiainou d|
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Multihoming a VPN

Multihoming a vykonné VPN
MH-1000, MH-2000, MH-4000

Jde o jednotky které tedi problematiku bezpeéného a spolehlivého pripojeni k internetu pres vice poskytovatell. Déale jde o vykonné
VPN routery.

Poskytuji simultanni pfipojeni na dva ISP s rliznymi strategiemi. Tim je mozné detailn& ovladat vyvazovani zatéZe a chovani zélozniho
spojeni. Naptiklad Ize uréit ktery typ spojeni bude uzivat kterého poskytovatele jako primarniho a jakym zplisobem bude testovana jeho
momentaini funkénost.

MH-1000 a MH-4000 fesi nejen vicendsobné odchozi pripojeni, ale i pfichozi (Inbound Balancing). To je dileZité pokud pouzivate
vzdaleny piistup do sité pies internet. PFi vypadku jednoho z poskytovateld dojde k pfesmé&rovani na druhého z nich. Avéak dojde i ke
zméné vnéjsi IP adresy, kterou by jste museli oznédmit vzdalenym klientlim. V pfipadé MH-1000/4000 se toto d&je automaticky, nebot
routery maji vestavéné vlastni DNS servery a aktualizuji své zaznamy na nadrazenych serverech. Vzdaleni klienti tak stale pFistupuji na
stejny hostname i kdyZ se vnéjsi adresa zméni.

Routery poskytuji kompletni bezpecnostni feseni. Jsou vybaveny firewallem s pravidlové definovanym chovanim, detekci a ochranou proti
praniklim, provadi filtraci obsahu. Jejich vykonny procesor dovoluje samostatné vytvaiet vysoké mnozstvi Sifrovanych VPN spojeni.

B zéaloZni WAN spojeni, monitorovani kazdého WAN portu a automaticka zaloha v pripadé zjisténi chybné funkce

B MH-1000/MH-4000 vietné Inbound Balancingu, vestavéné DNS, automaticka resolvace pres vice pripojeni pripojeni

B vyvaZovani zatéZe mezi pfipojenimi na zakladé uZivatelsky nastavitelnych pravidel, uZivatel mdze uréit ktery provoz pdjde na
urcitého ISP, dle IP nebo TCP/UDP

B pravidlovy firewall, detekce Utokd

B VPN tunely PPTP a IPSec s DES, 3DES a AES sifrou, SHA-1 / MD5 autorizace, 100/200/1000 VPN tuneld

W filtrace obsahu, moZnost odstrariovani Pop-up, Java Appletd, cookies a Active X, omezovani dostupnosti www strének dle klicovych
slov v URL. Moznost blokace coookies, ActiveX, JavaApplet nebo otevirani dle IP adres
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B podpora spojeni vyzadujici persistenci IP/portu.

B volitelny interval testovani spojeni a cilova adresa pro test spoje.

B QoS, 7 priorizacnich drovni, bandwidth management - libovolné nastaveni garantovaného a maximalniho pasma dle IP, MAC, TCP/
UDP/ICMP a port(i, podpora Diffserv

B Dynamic DNS, podpora poskytovatelld dynamického hostname, synchonizovéna s vicendsobnym spojenim

B Grafické statistiky pfenosd, vedeni zdznam( o spojenich a VPN, podpora syslogd, zasildni poplachovych hldseni a logi do emailu

Bezdratové pfipojeni

MH-1000 cm';;et) — ’ =| =|

~e

DNS server Dynamic
XDSL pipojeni DN server

( - 7 Automatickd

MH-1000/4000

— /
-I a
7 =
7 Filtr obsahu I

VPN server DNS server

’ QoS

aktualizace
DNS zéznam{

¢ Firewall

MH-2000

MH-4000 ‘ l l |
) LB L[ L1 /
Jak objednavat: ‘\/ ‘/ \/ \/ ‘\/
MH-1000 Multi-Homing Security Gateway Win XP Win Me Win NT MAC Win 95/98

(2 x WAN, 1 x LAN, 1 x DMZ, VPN 100 tunelﬁ)
Multi-Homing Security Gateway R
(2 x WAN, 1 x LAN, 1 x DMZ, VPN 200 tunelu)
Multi-Homing Security Gateway .
(2 x WAN, 1 x LAN, 1 x DMZ, VPN 1000 tunelu)

MH-2000

MH-4000
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VPN routery
VRT-311/311S

Vysoce integrovand zafizeni urcené pro nasazeni ve funkci
firewallu a VPN routeru. Chrdni uZivatelovu sit a umoZziuje
pripojeni celé vnitni sité k Internetu pod jednou vnéjsi adresou.
Predevsim vSak umi vytvaret Sifrované komunikacni kanaly
mezi dalsimi uzivatelovymi pripojenimi v Internetu. Typicky
tak Ize pomoci néj vytvorit zabezpecené datové propojeni mezi
jednotlivymi geograficky vzdalenymi pobockami. Sifrovany spoj
(tunel) Ize vytvofit nejen mezi zafizenimi VRT-311 ale i mezi
VRT-311 a pocitali nebo routery s podporou IPSec. Router
podporuje vice bodova VPN propojeni, to znamena, Ze pro
vytvoreni mnoha VPN spojeni je zapotfebi pouze jeden VRT-311
na kazdém spojovaném misté.

Router ma jeden Fast Ethernetovy port pro pripojeni na WAN
rozhranni, tfi Fast Ethernetové porty pro lokalni sit (switch) a
jeden Fast Ethernetovy port pro DMZ (DeMilitarized Zone), ktery
dovoli pfipojit napf. server ktery ma nabizet pristup zvenci bez
omezeni firewallem ( SMTP, HTTP apod.).

Model VRT-311 je schopen ustavit az 100 VPN propojeni. VRT-
311S mize provozovat maximalné 5 VPN propojeni.

IPSEC, Internet Key Exchange (IKE) a staticky kli¢
DES/3DES Sifra

MD5-HMAC / SHA-1-HMAC

podpora certifikacni autority

AZ 100 tuneld (VRT-311) nebo 10 (VRT-311S)

Pravidlovy firewall, ochrana pfed DoS, mozZnost fizeni akci

kalendarem

Poplachy emailem, zaznamy o systémovych akcich
B DDNS, fizeni provoznich opravnéni klientd dle typu proto-
kolu/TCP/UDP portu

VRT-311

Internet 8ro,

VRT-311S

Jak objednavat:

VPN Router, NAT, IPSec

(3 x LAN, 1x WAN, 1x DMZ, 100 tuneld)
VPN Router, NAT, IPSec .
(3 x LAN, 1x WAN, 1x DMZ, 10 tunelu)

VRT-311

VRT-311S

Hot-Spot s vestavénym uctovacim
systémem
WSG-402/403

PLANET WSG-402/403 je idealni feSeni pro vybudovani vlastniho
placeného internetového pristupového mista. Pres vestavény
Uctovaci systém s tiskem Uctenek je WGS-402 vhodné pro
poskytovani internetu v obchodnich centrech a verejnych
prostorech jako jsou hotely, kavarny, nadrazi, knihovny a

letisté.
PLANET WSG-402/403 ma integrovany 802.11g bezdratovy
access point a 4-portovy prepina¢ 10/100Mbps a jeden

10/100Base-TX WAN port. Spolu s WSG-ACG, malou tiskarnou,
umozni obsluze vytisknout a inkasovat béhem minuty!!

WSG obsluhuje Gcastniky jak v bezdratové tak v pevné siti zcela
stejnym zplsobem.

Z4dné konfigurace pfipojeni pro Ucastnika sité
Vlastni autorizaéni mechanismus a Gctovaci systém

neni tfeba mit RADIUS server, ale je podporovan

802.11g 54Mbps bezdratovy AP pro mobilni uZivatele,

kterym dovoli pripojit se beze zmén konfigurace jejich

notebooku

I Rada bezpeénostnich mechanismi 64/128/256-bit WEP,
VLAN, SSL pro prihlaseni uZivatele i spravce, podpora VPN

H  Web management s jednoduchym ovladanim

E  Preddefinované programy prodeje pristupu pre-paid a post-

paid

WSG-ACG

Jak objednavat:
54Mbps Hot-Spot Wireless Gateway, 4x LAN, 1x

WSG-402 WAN

WSG-ACG termotiskarna Gctenek pro WSG-402

WSG-403 54Mbps Hot-Spot Wireless Gateway, 4x LAN, 1x
WAN

WSG-ACG3 termotiskarna Gctenek pro WSG-403

VPN, hostpoty

Aiainou d|
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Load Balancer, Rizeni pasma
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L4 Server Load Balancer
LB-8000

LB-8000 je inteligentni smérovac ktery prepojuje komunikaci
uzivateld mezi aplikacnimi servery tak, aby se rovhomérné rozdélila
jejich zatéz a dosahlo maximaini spolehlivosti a dostupnosti sluzeb.

LB-8000 je vysoce vykonny systém urceny pro rozsahlé podnikové
aplikace a ISP. Umoznuje posunout kvalitu sluZzeb na zcela novou
Uroven, nebot jediné s timto fedenim Ize docilit sitového prostiedni s
vysokou dostupnosti (High Availability - HA).

LB-8000 je specidlné navrzen pro sité v nichZ si nelze dovolit
vypadek. Vestavény operacni systém provadi kontrolu funkcénosti
cilovych serverll a v pripadé vypadku nékterého z nich presméruje
automaticky spojeni uzivateld na jiny server patfici k uréené
aplikaci.

B Server Load Balancer na 4. vrstvé

B vyvaZovani zétéZe serverd podle jejich vytiZenosti

B kompatibilni se systémy Windows, Mac OS, Linux, UNIX a jiny-
mi OS s podporou TCP/IP, univerzalni aplikaéni podpora

B kontrola stavu serverd na 2.-7. vrstvé

B redundance - obousmérna kontrola stavd LB-8000 a auto-
maticka zaloha

C Ir;ternet b

=
—

Router
Firewall
Vzajemné
sledovani
(Hertbeat)
< >

Primarni ] Zalozni
LB-8000 LB-8000
Cluster serveru Cluster servert Samostatné
www s terminalovymi sluzbami servery
LB-8000
Jak objednavat:

LB-8000 L4 Server Load Balancer (2x Gigabit 1000Base-T)
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Transparentni Fizeni SiFky pasma
Bandwidth Manager
BM-2010A, BM-2155

PLANET BM-2010A/2155 Bandwidth managery se velice snadno
instaluji mezi lokalni sit a WAN router. Pracuji UpIné transparentné
k prendsenému provozu. Spravce mize definovat nejriznéjsi
politiky dle IP adres, siti, TCP/UDP port( pro zajisténi plynulého
chodu aplikaci. Navic ma podporu Fizeni dle DiffServ/ToS, VLAN
tag. Web management (SSL), graficky report prenosovych
pasem.

BM-2155 ma schopnost High Availability - automatické zalohy
druhym zafizenim, které pracuje trvale paralelné. Pokud se
objevi na aktivhim BM-2155 porucha, zalozni zafizeni pfevezme
jeho funkci.

B BM-2155: 2 porty 1000Mbps, architektura zajistujici je-
jich prichodnost i v pfipadé havarie (bypass). Propustnost
300Mbps (duplexné 155Mbps)

B BM-2010A: 2 porty 100Mbps, architektura zajistujici je-
jich prichodnost i v pfipadé havérie. Propustnost 20Mbps
(duplexné 10Mbps).

B LCD panel pro oviadani

B Web (SSL), SNMP management

B Transparentni provoz, nevyZaduje Z4dné zmény v sitové
strukture

B Klasifikace provozu dle IP, IP sité/rozsahu, MAC, TCP/UDP
portd.

B BM-2155 klasifikuje i dle DiffServ/ToS, VLAN tagd

B Nastavitelné garantované minimalni a maximalni pasmo s
urovnémi priorit

B Dynamické pridélovani pasma mezi politikami se stejnou
prioritou

B Databaze pro sledovani provozu s ochranou proti prehlceni

B Denni a tydenni kalendar zmény politik.

B Grafické statistky

BM-2010A

BM-2155

Jak objednavat:
BM-2010A
BM-2155

10Mbps Bandwidth Manager (2xLAN 100Mbps)
155Mbps Bandwidth Manager, HA (2xLAN 1Gbps)



Rizeni pasma a multihoming

Router pro Fizeni Sifrky pFrenosového
pasma
BM-500

PLANET BM-500 je fesenim pro bezpecné a riditelné pripojeni
malé sité k internetu. Umi nastavit rychlost pripojeni pro rtizné
uzivatele a rlizné aplikace. Dovede priorizovat prenosové
pasmo a nabidnout k uZiti pfenosovou kapacitu, kterou pravé
nevyuzivd jiny Ucastnik. Ma pestrou paletu funkci dovolujici
snadné monitorovani provozu. Dovoluje vytvorfeni vice vnitfnich
adresnich rozsahl (IP aliasing) a provadéni load balancingu
pro pristup na prostfedky za firewallem. Rizeni pasma mize
byt provadéno dle IP adresy, sité, rozsahu a dle TCP/UDP
portl, definici vné&jsich a vnitFnich skupin rozsahl. M& moznost
nastaveni maximalniho, garantovaného pasma a tfi Urovni

priorit. MiZe pracovat i v transparentnim rezimu.

B  4-porty 10/100Mbps LAN prepinace, 1-port 10/100Mbps
WAN
B Podporuje NAT a transparentni reZzim

B Transparentni reZim nevyZaduje zménu sitové struktury

B Klasifikace provozu dle IP, IP rozsahu/sité, MAC, TCP/UDP
portd

B Garantované a maximalni pasmo se 3-mi urovnémi priorit

B VyvaZovéni zétéZe na vice server(

B DDNS, DHCP server

B Podpora pfesmérovani portl, Multi-DMZ

B MozZnost autorizovat uZivatele do internetu jménem a hes-
lem

B Logovani akci, zasilani na email

B Grafické statistky fizeni pasma

B Propustnost max. 10Mbps v transparentnim reZzimu (5Mbps
duplexné), 8Mbps s uZitim NATu, 3Mbps s uZitim NATu a
logovanim dat

0 O3 0 )

22 4

€ internet }

Web, FTP, download

~
VoIP brana 00 Router
J =
549 45
Oracle
Kapacita pfipojeni
P = B,
Oracle Oracle

Pozadavky na pasmo Urizené pasmo

BM-500

Jak objednavat:
BM-500 Bandwidth Management Gateway (4x LAN, 1xWAN)

Nejmensi routery s QoS a
vicenasobnym internetovym
PFipojenim

XRT-402D, 104D

Routery XRT-402D a XRT-104D jsou nejmensi routery vybavené
schopnosti Fizeni a omezovani pfenosového pasma dle zadanych
pravidel.

Rovnéz jde o nejmensi routery s moznosti vicenasobného
pripojeni k Internetu (multihoming). Smérovace maji totiz dva
a Ctyfi 100Mbps porty WAN, které jim dovoluji byt pfipojen na
vice ISP soucasné. Umi vyvazovat zatéz pripojeni a automaticky
zalohuji pripojeni v pfipadé nefunkcénosti nékterého z nich.

Administra¢ni pristup na Web rozhranni je mozné povolit z
definované adresy. Smérovace provadi presmérovani portd,
maji moznost zadani libovolné MAC adresy do WAN rozhrani,
chrani pred utoky DoS, upozorfiuji na né e-mailem, vedou
vlastni bezpecnostni zdznamy.

B Vysoka propustnost
B 2 a4 WAN porty (10/100Mbps)
B simultanni pripojeni na 2 a 4 poskytovatele, vyvaZovani

Aiainou d|

z3téZe a zaloZni spojeni, detekce funkce spojeni vaéi
uZivatelsky zadavanym IP adresam

QoS bandwidth management, fizeni a omezovani rychlosti
dle IP, MAC, portd. Garantované a maximalni pasmo.
pravidlovy firewall

DHCP (server/client)

UPnP a dynamické DNS

DMz, virtual server, fizeni pristupu

Logovéani akci, pfistupd a spojovani

Ochrana pred DoS, emailové poplachy dle pravidel

XRT-402D

XRT-402D

Jak objednavat:
XRT-402D
XRT-104D

router, Ethernet-Ethernet (4 x LAN, 2 x WAN)
router, Ethernet-Ethernet (1 x LAN, 4 x WAN)

www.planet.com.tw [EJIH



Ethernetové a synchronni routery

LAN routery Synchronni sériovy router

XRT-401D, XRT-401E, XRT-412 ERT-805

Synchronni sériovy router ERT-805 podporuje pfipojeni typu
E1l rychlosti 2048Mbit/s. Je pfimou nahradou za Cisco 805,
ma vyssi vykon a vice funkci. Umi Fidit pfenosové pasmo a

PLANET routery XRT-401D a 401E jsou snadnym feSenim
bezpecnostniho oddéleni IP siti a pridéleni neomezeného
rozsahu IP adres pro pfipojeni na bezdratova zafizeni a kabelové

modemy. priorizovat provoz. Pfimo ustavuje VPN spojeni IPSec a GRE.
_ o ) M4 Fadu filtra¢nich mechanismi a podporuje autorizaci uzivateld
XRT-412 jsou routery pro pfipojeni s 4-portovym 10/100Mbps na RADIUS server. Je vybaven stavovym firewallem.

prepinacem a tiskovym servrem pro USB tiskarny. Obsahuji
tak vée co mald sit potfebuje. XRT-412 pfipojuje tiskarny s
USB rozhrani.

E  2048Mbps propustnost, 4x vice neZ Cisco 805
VSechny modely se vyznaluji Sirokou paletou funkci nad IP E  Synchronni sériovy port V.35 /RS-232, CSU/DSU
protokolem. Podporuji pevné i dynamicvky pFidéIené vnéjél’ogP B Ridici jazyk analogicky s Cisco I0S, telnet a SNMP
adresy, PPPoE, PPTP, L2TP. NAT je mozno i vypnout a muze . o
pracovat i jako prosty IP router. B NAT, fizen pfistupd ACL
. ) o } ) B y y o [ IPSec s DES/3DES sifrou, L2TP
Koo Ko bespsCios SR SOSTTO  popora 9P, HDLC o Frame-Rloy
E  IP routing staticky, RIP 1 a 2, OSPF 2, EIGRP
T B Vysoka propustnost E  Upinéjsi reseni (IP, firewall, VPN) ne? Cisco 805 které
o BE 4 portovy LAN prepinac¢ (10/100Mbps) potrebuje zakoupeni dalsiho softwaru
% B XRT-412 mé vestavény tiskovy server pro dvé USB tiskarny, E instalovatelné do 107/19” rozvadécd, interni zdroj
. nativni podpora TCP/IP tisku ve Windows XP a Linuxu
B DHCP (server/client)
B UPnP a dynamické DNS
B DMz, virtual server, fizeni pristupu
B Logovéni akci, pfistupd a spojovani
B detekce pokusd o prinik, ochrana pfed DoS
B XRT-401E podporuje i scheduler podle néjz Ize upravovat
provozni pravidla automaticky dle denni doby a dne v
tydnu
XRT-412
ERT-805
XRT-401E
Jak objednavat:
XRT-401D router, Ethernet-Ethernet (4 x LAN, 1 x WAN)
XRT-401E router, Ethernet-Ethernet (4 x LAN, 1 x WAN) Jak objednavat:
XRT412 e et Eemet - printcerver xrsos o srov) router (1 x WA, L x
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