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 ASM tradice 30 let na trhu

* Duraz na vytvareni trvalych hodnot

* Pres 20 let dodavame a projektujeme datove site

e 15let jako ISP (WiFi ~ ADSL)

e 20 let primyslové pocitace a pribuzné komponenty
e 20 let kamerové systémy od CVBS po IP

e 15 let videovratné systemy
e Zameéreni na montazni firmy, systémové integratory a ISP
* Nyni spole¢né zazemi 100MEGA / ASM / i4wifi



Co u nas naleznete?

o Aktivni sitové prvky

* Pasivni prvky pro instalace v ramci a hua
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* Videovratné systémy IP a 2-drat
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Internet

Ethernet neni Fernet ale mdZe byt Internet ©

» zatim nejvétsiinfrastruktura vytvorena ¢lovékem(!)
» stale se rozviji (loT) a inovuje (IPv6)

> 30. vyrodiv CR...

= standardy a normy
= infrastruktura a topologie
=  sitovy model OSI




Standardy a normy

Norma - pozadavek na chovani nebo vlastnosti véci, ¢lovéka, situace apod., ureny bud k zavaznému vyzadovani nebo k posuzovani jejich prijatelnosti nebo
obvyklosti. V plivodnim latinském vyznamu slovo znamenalo ,pravitko, métitko, pravidlo“.

ISO - International Organization for Standardization, vychazi vSak z fectiny ,isos“(Mezinarodni organizace pro normalizaci), je svétovou federaci ndrodnich
normalizaénich organizaci se sidlem v Zenevé, zaloZena 1947.

IEEE - Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické inZenyrstvi), mezinarodni neziskova profesionalni organizace

usilujici o vzestup technologie souvisejici s elektrotechnikou. Institut ¢ita nejvice ¢lenl technické profese ve svété, pres 360 000 ¢lenli ve 175 zemich. USA,
New York.

ANSI - American National Standards Institute (Americka standardizaéni organizace), neziskova organizace, ktera vytvari primyslové standardy ve USA. Je
¢lenem organizace ISO a IEC (International Electrotechnical Commission). ZaloZena 1918 jako American Engineering Standards Committee, reorganizovana
na American Standards Association v roce 1928. Roku 1966 reorganizovan jako United States of America Standards Institute. Roku 1969 zménéno jméno
na American National Standards Institute. USA, Washington.

ETSI - The European Telecommunications Standards Institute, evropska obdoba ANSI, spoluvytvorila standardy pro systémy GSM, TETRA, 3GPP,
telekomunikace, vysilani apod. ZaloZena 1988 ve Francii, 740 ¢len( v 62 statech.

Spojenim ETSI (telecommunication) a CEN (other technical areas) vznikl normalizaéni Urad CENELEC - neni EU instituci, je k Evropé vdzana geograficky.

ITU - International Telecommunication Union je specializovand agentura OSN zabyvajici se problematikou informacnich a komunikacnich technologii.
ZaloZena 1865 v PafiZi pfi zaloZeni telegrafni konvence. Dale se rozsifovala (CCIT, CCIR, atd), dnes Zeneva.



Topologie

QY kuh Cs;/llo/i;?:;SCA MESH

(pramysl, IoT) (WiFi, GEPON, LRP, Powerline) (WiFi)

> lokalni

AN
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» globalni




Topologie

Topologie a infrastruktura SoHo sité jako zaklad ??7?
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Topologie v segmentech SMB a Ent
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Ethernet

Ethernet je v informatice technologie, ktera se pouziva pro budovani lokalnich siti (LAN).

V referenc¢nim modelu ISO/OSI realizuje fyzickou a spojovou vrstvu, v modelu TCP/IP pak vrstvu sitového rozhrani. V

lokalnich sitich se Ethernet prosadil v 80 % vsech instalaci. Jeho popularita spociva v jednoduchosti protokolu a tim i

snadné implementaci i instalaci.

Pavodni protokol s prenosovou rychlosti 10 Mbit/s byl vyvinut firmami DEC, Intel a Xerox pro potieby kancelarskych

aplikaci. Pozdéji byl v ponékud pozménéné podobé normalizovan institutem IEEE jako norma IEEE 802.3.

Tato norma byla prevzata ISO jako ISO 8802-3. Autori puvodniho Ethernetu vytvofili upravenou verzi Ethernet li
(tzv. pramyslovy standard), ktera zménila nékteré casové konstanty s cilem dosdhnout vyssi kompatibility se

standardem 802.3. Mezi obéma specifikacemi vsak zUstal rozdil ve formatu ramce.

OMER S



Ethernet - princip

Klasicky Ethernet pouzival sbérnicovou topologii — tedy sdilené médium, kde vsichni slysi vSechno a v kazdém okamziku
mUzZe vysilat jen jeden. Jednotlivé stanice jsou na ném identifikovany svymi hardwarovymi adresami (MAC adresa). Kdyz
stanice obdrzi paket s jinou nez vlastni adresou, zahodi je;.

Karty lze ovSem prepnout do promiskuitniho rezimu, kdy prijimaji vSechny pakety, tato moznost se vyuziva napr. pfi
monitorovani sité.

Pro pfistup ke sdilenému prenosovému médiu (sbérnici) se pouziva metoda CSMA/CD~CA (Carrier Sense with Multiple
Access and Collision Detection~Avoidance), ¢esky metoda mnohonasobného pristupu s naslouchanim nosné a detekci kolizi.

» Stanice (sitova karta), ktera potrebuje vysilat, naslouchd co se déje na prenosovém médiu.

 Pokud jev klidu, za¢ne stanice vysilat.

 MuzZe se stat (v dusledku zpozdéni signdlu), Ze dvé stanice za¢nou vysilat priblizné ve stejny okamazik. Jejich signaly se
pochopitelné navzajem zkomoli. Tato situace se nazyva kolize a vysilajici stanice ji poznaji podle toho, ze béhem svého
vysilani zaroven zjisti prichod ciziho signalu.

» Stanice, ktera detekuje kolizi, vysle kratky signal (o 32 bitech).

* Poté se vSechny vysilajici stanice odml¢i a pozdéji se pokusi o nové vysilani.

OMER S



Ethernet - princip

Mezi opakovanymi pokusy o vysilani stanice pocka vzdy nahodnou dobu. Interval, ze kterého se Cekaci doba nahodné
vybird, se béhem prvnich deseti pokust vzdy zdvojnasobuje. Stanice tak pri opakovanych neuspésich ,fedi“ své pokusy o
vysilani a zvysuje tak pravdépodobnost, ze se o sdilené médium uUspésné podéli s ostatnimi. Pokud se béhem Sestnacti
pokusl nepodari ramec odvysilat, stanice své snazeni ukonci a ohlasi nadfizené vrstveé neldspéch.

Ke kolizi miGze dojit jen v dobé, ktera uplyne od zacatku vysilani do okamziku, kdy signal vysilany stanici obsadi celé
médium (pak jiz pripadni dalsi zajemci o vysilani zjisti, Ze médium neni volné a pockaji na jeho uvolnéni). Tento interval se
nazyva kolizni okénko a musi byt kratsi, nez je doba vysilani nejkratSiho ramce.

Tato metoda pfistupu k médiu je velmi efektivni pfi nizSim zatizeni sité (cca 30 % Sirky pasma). Jeji efektivita klesa pfi
vétsSim poctu zajemcu o vysilani.

Jednotlivé varianty protokolu se znaci napr. 10Base5, 100Base-TX a podobné. Prvni Cislice urcuje maximalni pfenosovou
rychlost v megabitech za sekundu. Nasleduje oznaceni pasma (vSechny verze Ethernetu pracuji v zakladnim pdsmu, proto
zde vzdy obsahuji ,Base®) a urCeni druhu prenosového média.

OMER S



OSI sitovy model

Paralela mezi OSI standardem a dopisovou komunikaci mezi manazery dvou firem. Kazdy prvek (s vyjimkou fyzické vrstvy) ma primy kontakt
(pomoci urcitého rozhrani) pouze s prvky v sousednich vrstvdch. Rozhranim se mysli napf. postovni schranka mezi 4. a 3. vrstvou nebo
prihrddka mezi 3. a 2. vrstvou. Kazdy prvek na strané odesilatele zpracuje zpravu do takového tvaru (dle daného protokolu), aby ji rozumél

jeho ekvivalent na strané prijemce.

Protokol napt. udava, jak ma byt spravné nadepsand adresa 5. vrstvou, nebo jak spravné ve 2. vrstvé seskupit vice dopistl jdoucich stejnym

smérem.

Vrstvovy model

Kazda ze sedmi vrstev vykonava skupinu jasné definovanych funkci potfebnych pro komunikaci. Pro svou Cinnost vyuziva sluzeb své sousedni
nizsi vrstvy. Své sluzby pak poskytuje sousedni vyssi vrstvé. Podle referencniho modelu neni dovoleno vynechavat vrstvy, ale néktera vrstva
nemusi byt aktivni. Takové vrstveé se fika nulova nebo transparentni.

Komunikaci mezi systémy tvori:
* komunikace mezi vrstvami jednoho systému, fidi se pravidly, které se obvykle nazyvaji rozhrani (interface)

* komunikace mezi stejnymi vrstvami rdznych systému, fidi se protokoly



OSI sitovy model

a) Na pocatku vznikne pozadavek nékterého procesu v aplikaéni vrstvé.

b) Prislusny podsystém pozadd o vytvoreni spojeni prezentacni vrstvu. V ramci
aplika¢ni vrstvy je komunikace s protéjSim systémem rizena aplikacnim protokolem.
Podsystémy v prezentacni vrstveé se dorozumivaji prezentacnim protokolem.

c) Takto se postupuje stale nize az k fyzické vrstvé, kde se pouzije pro spojeni
prenosové prostredi.

Ve .7

d) Soucdasné se pfi prechodu z wvyssi vrstvy k nizsSi pridavaj
(aplika¢nim) datdm zahlavi jednotlivych vrstev.

k uzivatelskym

Tak dochdzi k postupnému zapouzdiovani plvodni informace. U pfijemce se
postupné zpracovavaji fidici informace jednotlivych vrstev a vykonavaji jejich funkce.

Mnemotechnicka pomucka pro zapamatovani:

Aplikace potkala prezentaci, zrealizovaly transport siti, spojily se fyzicky.
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OSI/1SO model

~ Vysilani PFijem

data vyssi vrstvy data vyssi vrstvy
TCP hlavicka data vyssi vrstvy TCP hlavicka data vyssi vrstvy

- TCP + data vyssi vrstvy - TCP + data vyssi vrstvy
- IP+ TCP+ data vys3si vrstvy FCS - IP+ TCP+ data vyssi vrstvy FCS
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OSI sitovy model

Layer Type Data unit Layer Name Function Misc. examples TCP/IP suite 8557 O3Sl suite IPX suite
Network process to  NNTP, HL7, Modbus, SIP, JECT: T TP Gopner TR (SU5 NA8 FTam, x 400,
lication Y . NTP, RTP, - : TUP. % 500, DAP
SMTP, SNMP, Telnet TCAP :
Data Data representation TDI, ASCIl, EBCDIC,  MIME, XDR, SSL, TLS (Not ISO 8823,
and encryption MIDI, MPEG a separate layer) X228
ost
ayers
Sockets. Session
Interhost Named Pipes, NetBIOS, establishment in TCP. SIP ISO 8327, YLk
mmunication SAP SDP (Mot a separate layer with X225
standardized API.), DNS
End-to-end
Segments connections and  NBF, nanoTCP, nanoUDPTCP, UDP, SCTP sccp TR0 TP1,TP2. gpy
e TP3, TP4
reliability (TCP)
Path determination
Packets nd logical NBF, Q.931 P IPsec, ARERIP. mreg  X22PLP). ey
dressing (1P}
802.3 (Ethernet),
802.11a/blgin MAG/LLC, IEEE
. . _ 802.1Q (VLAN), ATM, 802.3
Veda  Erames {ph';if:"’;' ffg;‘*“'“g CDP, HDP, FDDI, Fibre  PPP, SLIP, PPTR, L2TP  MTP2 325 (LAPE) g
Ve Channel, Frame Relay, Ethernet II
HDLC, ISL, PPP, Q.921, framing
Token ring
RS-232, V.35, V.34, 1.430, X.25 (X.21bis,
_ 1.431, T1, E1, 10BASE-T, EIATIA-232,
Bits Veda, signaland  1008ASE-TX, POTS, MTP-1  EIATIA-449,
nary SONET, DSL, EIA-530,
802.11a/blgin PHY 3.703)




Fyzicka vrstva — L1

Vrstva €. 1, anglicky physical layer. Specifikuje fyzickou komunikaci.
Aktivuje, udrzuje a deaktivuje fyzické spoje (napr. komutovany spoj) mezi koncovymi systémy. Fyzické spojeni mUze byt
dvoubodové (sériova linka) nebo mnohobodové (Ethernet).

Fyzicka vrstva definuje vSechny elektrické a fyzikalni vlastnosti zafizeni. Obsahuje rozlozeni pint, napétové urovné a
specifikuje vlastnosti kabel(l; stanovuje zpUsob prenosu "jednicek a nul". Huby, opakovace, sitové adaptéry a hostitelské
adaptéry (Host Bus Adapters pouzivané v sitovych ulozistich SAN) jsou praveé zafizeni pracujici na této vrstveé.

Hlavni funkce poskytované fyzickou vrstvou jsou:

* Navazovani a ukoncovani spojeni s komunika¢nim médiem.

* Spoluprdce na efektivnim rozlozeni vSech zdrojli mezi vSechny uZivatele.

* Modulace neboli konverze digitalnich dat na signaly pouzivané prenosovym médiem (a zpét) (A/D, D/A prevodniky).



Prenosova meédia — L1

Koaxialni kabel

Plvodni Ethernet byl propojovan tzv. tlustym koaxialnim kabelem a oznacoval se jako 10Base5. Jeden segment mohl
byt dlouhy aZz 500 metr(. Na kabel byly napichovany transceivery, které se pripojovaly na AUI port sitové karty.

K masovému pouzivani Ethernetu doslo se zavedenim tzv. tenkého koaxialniho kabelu. Tato varianta se oznacuje jako
10Base2. Propojovaci kabely se zakoncuji BNC konektory, mezi né se vkladaji odbocky ke stanicim BNC-T konektory.
Ty se pfipojuji pfimo na sitovou kartu, nebo adaptérem na AUl port. Délka segmentu je maximalné 185 metrd, ve
specialnich pripadech az 300 - 400 metrd.

Krouceny par

Krouceny par je dnes zdaleka nejrozSirenéjsi druh Ethernetové kabelaze. Jeji pouziti pro Ethernet pod oznaceni
10BaseT definuje specifikace IEEE 802.3i. Topologie sité se zménila ze sbérnicové na hvézdicovou, v jejimz stredu je
rozbocovac (hub) a na koncich jednotlivych spoji pripojené pocitace. Chovani sité napodobuje sbérnici - rozbocovac
kopiruje signal prichazejici z jednoho rozhrani do vSech ostatnich. Data vysilana jednou stanici jsou proto rozsirena
vsem ostatnim, stejné jako v pripadé jejich prenosu po sdilené sbérnici.
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Prenosova meédia — L1

Optické vlakno

Ethernet je definovan i pro optické vlakno. Pouzivaji se jednovidova i mnohovidova vlakna v zavislosti na pozadované
rychlosti a vzdalenosti. Vybudovani optické trasy je drazsi, nez strukturovana kabeldz, ale umoznuje pfenos na vyssi
vzdalenosti. Dalsi vyhodou je, Ze spojeni je odolné proti elektromagnetickému ruseni a koncové body spoje jsou
galvanicky oddélené. Je tedy vhodné pro budovani LAN siti mezi budovami a vzdalenymi lokalitami. V téchto
pripadech jsou metalické spoje nepouzitelné vzhledem k problémUim se statickou elektfinou, nebo s riznym nulovym
potencidlem rozvadécli budov.

Ostatni média

Ethernet Ize konvertovat nebo zapouzdfit pro prenos Sirokou skdlou fyzickych prostredkd. Prikladem jsou WiFi
(radiokomunikace), PLC (Powerline), xDSL (telefonni dvoulinka), LTE/5G-NR (mobilni komunikace), pfimé optické
spojeni (LiFi, laserové spoje) atd.

Kazdé médium je svym zplUsobem specifické, pro prenos se musi signdly upravit = nespocet rozhrani, standardd,
protokoll (bohuzZel ® i licencni politika).
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Typy ethernetu - L1

* Ethernet - pavodni varianta s prenosovou rychlosti 10 Mbit/s. Definovana pro koaxialni kabel, kroucenou dvojlinku a
optickeé vlakno.

 Fast Ethernet - rychlejsi verze s prenosovou rychlosti 100 Mbit/s definovana standardem IEEE 802.3u.
Pfevzala maximum prvka z plvodniho Ethernetu (format ramce, algoritmus CSMA/CD apod.), aby se usnadnil,
urychlil a zlevnil vyvoj. V soucasnosti ji lze povazovat za zakladni verzi Ethernetu. Je k dispozici pro kroucenou
dvojlinku a opticka vlakna.

* Gigabitovy Ethernet - zvysil pfenosovou rychlost na 1 Gbit/s. Opét recykloval co nejvice prvkl z pivodniho Ethernetu,
teoreticky i algoritmus CSMA/CD. V praxi je ale gigabitovy Ethernet provozovan pouze prepinané s plnym duplexem.
Dllezité je predevSim pouziti stejného formatu ramce. Plvodné byl definovan pouze pro opticka vlakna
(IEEE 802.3z), pozdéji byla doplnéna i varianta pro kroucenou dvojlinku (IEEE 802.3ab).

» Desetigigabitovy Ethernet - jeho definice byla jako IEEE 802.3ae prijata v roce 2003. Pfenosova rychlost ¢ini 10 Gbit/s,
jako médium zatim slouzi hlavné optickd vlakna a opét pouZiva stejny format ramce. Algoritmus CSMA/CD byl
definitivné opustén, tato verze pracuje vidy plné duplexné. V soucasnosti byla vyvinuta jeho specifikace pro
kroucenou dvojlinku s oznaceni IEEE 802.3an.
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Typy ethernetu - L1

» 10Base5 - puvodni Ethernet na koaxialnim kabelu o rychlosti 10 Mbit/s. Koaxidlni kabel o impedanci 50Q tvoti sbérnici, ke které se

pripojuji pomoci specialnich tranceiverta a AUl kabell jednotlivé stanice.

» 10Base?2 - Ethernet na tenkém koaxialnim kabelu o rychlosti 10 Mbit/s. Koaxidlni kabel tvori sbérnici, ke které se pripojuji jednotlivé

stanice primo. Kabel je impedance 50Q (RG-58) nesmi mit zadné odbocky a je na koncich zakonéen odpory 50 Q (tzv. terminatory).

* 10Base-T - jako prenosové médium pouziva kroucenou dvojlinku s rychlosti 10 Mbit/s. Vyuziva dva pary strukturované kabelaze ze Ctyfr.
Dnes jiz pfekonana sit, ktera byla ve vétsiné pripadl nahrazena rychlejsi 100 Mbit/s variantou.

» 10Base-F —v arianta s optickymi vlakny o rychlosti 10 Mbit/s. PouZiva se pro spojeni na vétsi vzdalenost, nebo spojeni mezi objekty, kde
nelze pouzit kroucenou dvojlinku. Tvofila obvykle tzv. paterni sit, kterd propojuje jednotlivé mensi celky sité. Dnes je jiz nahrazovana

vysSSimi rychlostmi (Fast Ethernet, Gigabit Ethernet).

» 100Base-TX - varianta s prenosovou rychlosti 100 Mbit/s, které se fika Fast Ethernet, pouziva dva pary UTP nebo STP kabelu kategorie 5.

* 100Base-T2 - pouziva dva pary UTP kategorie 3, 4, 5. Vhodné pro starsi strukturovanou kabelaz.

* 100Base-T4 - pouziva Ctyri pary UTP kategorie 3, 4, 5. Vhodné pro starsi strukturovanou kabelaz.

* 100Base-FX Fast Ethernet. Pouzivajici se dvé opticka vlakna.
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Typy ethernetu - L1

* 1000Base-T Ethernet s rychlosti 1000 Mb/s, nazyvany Gigabit Ethernet.
Vyuziva 4 pary UTP kabeldZe kategorie 5e, je definovan do vzdalenosti 100 metru.

* 1000Base-CX Gigabit Ethernet na bazi médéného vodice pro kratké vzdalenosti.

* 1000Base-SX Gigabit Ethernet pouzivajici mnohavidové optické vlakno.
Urceny pro paterni sité do vzdalenosti nékolik set metra.

* 1000Base-LX Gigabit Ethernet pouzivajici jednovidové optické vlakno.
Je urcéen pro vétsi vzddlenosti az nékolika desitek kilometrd.

* 2,5/5GBase-T rozhrani mladsi jak 10Gbase-T a vyvinuté jako ekonomické reseni

* 10GBase-T - Ethernet s rychlosti 10 Gb/s, nazyvany Ten Gigabit Ethernet.
Do vzdalenosti 55 metru lze vyuZit kabelaz kategorie 6. Pro vyuziti plné délky 100 je nutné
pouZit kategorii 6a (augmented Category 6 — Sifka pasma 500 MHz).

* A40GBASE a 100GBASE optika s rychlosti 40 a 100 Gb/s, je mozné pouzivat opticka vlakna s paralelnim MPO (ekonomicky vyhodné moduly).




Spojova vrstva - L2

Vrstva €. 2, anglicky data link layer. Poskytuje spojeni mezi dvéma sousednimi systémy.

Usporadava data z fyzické vrstvy do logickych celkd znamych jako ramce (frames).

Serazuje prenasené ramce, stard se o nastaveni parametrd prenosu linky, oznamuje neopravitelné chyby. Formatuje fyzické

ramce, opatruje je fyzickou adresou a poskytuje synchronizaci pro fyzickou vrstvu.

Na této vrstvé pracuji veskeré prepinace. Poskytuje propojeni pouze mezi mistné pripojenymi zarizenimi a tak vytvari

doménu na druhé vrstveé pro smérové a vsesmeéroveé vysilani.



Spojova vrstva - L2

Format ramce se popisuje pomoci oktetll (osmice biti). Dlvodem je presnost definice, protoze nékteré pocitace mohou pracovat s jinou
zakladni délkou bajtu (napr. 4 nebo 10 bitd. NiZze uvedena tabulka popisuje rdmec Ethernet Il a 802.3, které se lisi vyuzitim jednoho pole pro
typ nebo pro délku (vysvétleni je pod tabulkou).

Ethemalovy ramec

r .
Praambuls SFD MAC cile MAC zdroja "YP.0%K pata avypln crezz  Me29ra mezi
T= nktet 1= pkiat e T 261500 4 . o
10401040 10101011 6 oktetll & oktetd 2 oktaty aktst aktaty 12 okietl
G4-1518 oktatl

T2-1526 oktetd

* Preambule — 7 oktetu, stfidavé binarni 0 a 1; slouZi k synchronizaci hodin pfijemce

* SFD — oznaceni zac¢atku ramce (Start of Frame delimiter), oktet 10101011

* MAC cile — MAC adresa cilového sitového rozhrani o délce 48 bit(i; sdresa mlze byt individualni (unicast), skupinova (multicast) a vSeobecna (broadcast)

* MAC zdroje — MAC adresa zdrojového sitového rozhrani

» Typ/délka - pro Ethernet Il je to pole urcujici typ vyssiho protokolu; pro IEEE 802.3 udava délku pole dat

* Data — pole dlouhé minimalné 46 a maximalné 1500 oktet( (46—1500 B); minimalni délka je nutnd pro spravnou detekci kolizi v ramci segmentu

* Vypln — vyplni zbytek datové ¢asti ramce, pokud je prepravovanych dat méné nez 46 B

* CRC32 - kontrolni soucet (Frame Check Sequence, FCS) 32bitovy kontrolni kdd, ktery se pocitd ze vSech poli s vyjimkou preambule a FCS; slouzi ke kontrole
spravnosti dat — prijemce si jej vypocita z obdrzeného ramce a pokud vysledek nesouhlasi s hodnotou pole, ramec zahodi jako vadny



Prepinac pro ethernet - L2

Switch (Cesky prepinac) je aktivni sitovy prvek, propojujici jednotlivé segmenty sité. Obsahuje vétsi ¢i mensi mnozstvi port(
(az nékolik stovek), na nézZ se pripojuji sitova zarizeni nebo casti sité. Pojem switch se pouziva pro rlizna zatizeni v celé radé
sitovych technologii.

NejCastéji switch potkate jako aktivni prvek v siti Ethernet realizované kroucenou dvojlinkou. Zde nahradil drive pouzivané
huby (rozbocovace), které signal jednoduse kopirovaly do vSech ostatnich rozhrani. Pracuje zde na 2. vrstvé OSI modelu.
Vedle vyssiho vykonu (stanice pripojené k rznym rozhranim switche navzdjem nesoutézi o médium) znamena prinos i pro
bezpeclnost sité, protoze médium jiz neni sdileno a data se vysilaji jen do rozhrani, jimz je pfipojen jejich adresat.

,Kdo je kde” se switche uci automaticky z prochazejiciho provozu, konkrétné z adres odesilatell uvedenych v ramcich, které
do switche prichazeji. Pouziva se algoritmus Backward Learning Algorithm.

------- > Z téchto udaju si switch automaticky plIni tabulku identifikujici cilova rozhrani pro jednotlivé adresy. Pokud switch
dostane k doruceni ramec smérujici na jemu dosud neznamou adresu, chova se jako hub a rozesle ramec do vSech ostatnich
rozhrani. Lze oCekavat, Ze oslovena stanice pravdépodobné odpovi a switch se tak vzapéti dozvi, kde se nachazi.
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Prepinac pro ethernet - L2

Zplsoby preposilani ramcu:

 store and forward - ramec z jednoho rozhrani pfijmou, ulozi si do vyrovnavaci paméti, prozkoumaji jeho hlavicky
(zkontroluji FCS) a nasledné odvysilaji do prislusného rozhrani.

e cut through - soucasné switche tento proces Casto optimalizuji, takze k analyze hlavicek dochazi jakmile dorazi zacatek

ramce. Ani s vysilanim do cilového rozhrani se neCeka, az dorazi cely ramec, ale zahajuje se co nejrychleji, aby zpozdéni
ramcU bylo minimalni.

« fragment free - switch zacne preposilat rdmec az po pfrijeti 64bytu, kdy se ujisti, Ze na daném segmentu nevznikla kolize.

Switche dnes Casto nabizeji pokrocilejsi funkce diky pokrocilému dekédovani rdmcu!
v' sprava WEB/SNMP, VLAN, STP, QoS, shaper, routing L3, analyza L4....
v’ vazba analyzy provozu zafizeni na vys$si vrstvy OSl

Vlastnosti switchu kterych lze zneuzit:

v’ viz. seridl ,,Odposlouchdvdme data na pfepinaném Ethernetu” na Lupa.cz:
http://www.lupa.cz/serialy/odposlouchavame-data-na-prepinanem-ethernetu/



http://www.lupa.cz/serialy/odposlouchavame-data-na-prepinanem-ethernetu/

Pfepinac pro ethernet — L2

Stack — stoh — hromada

Metody sjednoceni spravy prepinact pod jedno uzivatelské rozhrani a jejich redundance:
e HW stack — fizené Cipsetem

e |P stack — pro ucely jednotné spravy

e VSF stack — virtualni cluster

* Bus stack — specialni propojeni sbérnic (karta, proprietarni)

Zakladni parametry pro stohovani: Master

e ID switche Standby Master
* Master jednotka Slave
* Redundance Slave

* Nalezeni nejkratsi cesty




Spanning tree protocol (L2)

* |EEE 802.1D (802.1t-2001) o o
* prevzaty matematicky model pole znazornény v bezrozmérném grafu ¢ I I ¢
» protokol operujici na linkové vrstvé pro ucely pro ucely budovani zalohy spojeni ! I_‘_‘
* Tidi provoz mezi uzly s ID- uzivatelsky definovano, pri rovnovaze rozhoduje MAC ’ M
* ,Root bridge” je uzel s nejnizSim ID -

» diléi spoje maji riznou vahu-hodnotu spojeni (link cost) c&j R \\{E:}

» zarizeni diky protokolu vymeénou BPDUS (ridge protocol data units) VOIi nejrychlejsi cestu

* stavy portQ: blocking, listening, learning, forwarding, disabled {Ej}



RSTP / MSTP (L2)

Rapid Spanning tree protocol (RSTP)

e evoluce popsana v IEEE 802.1w-1998, spolecné se STP v IEEE 802.1D-2004

« pokrocilejsi algoritmus logiky vychazejici z definic stav( portl zaru€uje zkraceni odezvy na zjisténi cesty
v topologii stromu z 30-50s na 6 sekund

« stavy portQ: root, designated, alternate, backup, disabled

Multiple Spanning Tree Protocol (MSTP)

IEEE 802.1s (IEEE 802.1Q-2003)
* obecné rozsifuje pusobnost nad VLAN sitémi
nékolik implementaci (Cisco: Rapid Per-VLAN Spanning Tree (R-PVST)



ERPS ring (L2)

* reSeni pro rychlou redundanci a ochranu proti vzniku smycky

.y | — > S
e standardizovano ITU-T G.8032/Y.1344 Ty, o “&;_% .

Industrial MAN Switch

E.R.P.S. Ring for Metropolitan Area Network Application
Recovery Time < 50ms

» garance prepnuti do 50ms (fada model( do 20ms a 10ms)

* implementace pro fyzické spoje

* predevsim primyslové switche

<~
N ’ I ‘ 7 “ -
<P T i P N/
Srovnani s RSTP (Rapid Spanning Tree Protocol): o i i W
Industrial ind /,‘———:——) R—
* nevyhoda je doba zotaveni 2~10s PESH QITIETD FoF Swich | Control Center

* jelikoz misto rozpojeni je urCovano ,,cenou cesty” nemusi

byt zfrejmé kde k nému dojde (hlavné kdyzZ jsou nastaveny vSude stejné)



LACP - Link aggregation control protocol

* agregace linek na zakladé definice v IEEE 802.3ad, obecny popis v IEEE 802.1AX
e uziti moduld WDM/CWDM/DWDM versus 10GBase-X ?

* vsituaci agregace dvou linek neni zatéz 50:50

* pro NIC neni ve Windows nativné podporovano; dnes se resi ,,teaming” funkci v ramci VM

e vyuziti protokolu pro zalozni infrastrukturu

NIC-2

Aagregatfion >
Switch {’\ e




VLAN (L2)

Virtualni LAN slouzi k logickému rozdéleni sité nezavisle na fyzickém usporadani.
MulzZeme segmentovat na mensi sité uvnitr fyzické struktury ptvodni sité.

Déleni sité uz na urovni 2. vrstvy ISO/OSI, v porovnani s podsitémi na 3. vrstvé.

Vyhody VLAN:

* snizeni broadcastl - hlavni vyhodou VLAN je vytvoreni vice, ale mensich, broadcastovych domén. Tedy zlepseni vykonu sité
snizenim provozu (traffic).

* zjednodusSena sprava - k presunu zafizeni do jiné sité staci prekonfigurovat zarazeni do VLANy, tedy spravce konfiguruje SW
(zarazeni do VLAN) a ne HW (fyzické prepojeni)

* zvySeni zabezpeleni - oddéleni komunikace do specidlni VLANy, kam neni jiny pristup. Toho se da samozfejmé dosahnout
pouzitim samostatnych switch, ale ¢asto se toto uvadi jako bonus VLAN.

* oddéleni specidlniho provozu - dnes se pouziva fada provozl, ktery nemusi byt propojeny do celé sité; napfiklad IP telefonie,
komunikace mezi AP v centralné fizeném prostfedi, management (zabezpeceni spravcovského pfistupu k zarizenim).

* snizeni HW - nesniZuje potiebny pocet portl ale tim, Ze mohou byt rlizné podsité na stejném prepinaci, jej mizeme lépe vyuzit.
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VLAN (L2)

» Standard IEEE 802.1Q, vyuZiva znackovani ramcuq, diky tomu je obsazena informace o prirazeni do VLAN v kazdém ramci.
* Pres jeden VLAN trunk port mlze diky tomu projit vice VLAN.

 Vezmeme originalni ramec, jeho hlavicku rozsifrime o 4B informaci, z nichz prvni je znacka, Ze se jedna o protokol 802.1Q

(hodnota 0x8100). Dale nasleduje priorita dle protokolu 802.1p, priznak, zda je MAC adresa v kanonickém tvaru a
posledni je Cislo VLANy.

Originalni ramec

cilova adresa zdrojova adresa typ nebo kontrolni soucet

(DA) (sa) délka cars (FCS)

Upraveny ramec pomoci 802.1g

cilova adresa zdrojova adresa 802.1q typ nebo ot kontrolni soucet
(DAa) (Sa) tag delka (FCs)
Tvar 802.1q tagu
0x8100 priorita (802.1p) | Canonical Format Indicator (CFI) | VLAN ID

o1 1D iy JND B 0L 1niormacli



Sitova vrstva — L3

Vrstva €. 3, anglicky network layer. Tato vrstva se stard o smérovani v siti a sitové adresovani. Poskytuje spojeni
mezi systémy, které spolu prfimo nesousedi. Obsahuje funkce, které umoznuji preklenout rozdilné vlastnosti

technologii v prenosovych sitich. Jednotkou informace je paket.

Sitova vrstva poskytuje funkce k zajisténi prenosu dat rizné délky od zdroje k prijemci skrze jednu pripadné nékolik

vzajemne propojenych siti pri zachovani kvality sluzby, kterou pozaduje prenosova vrstva.

Sitova vrstva poskytuje smérovaci funkce a také reportuje o problémech pfi dorucovani dat. Veskeré smérovace

pracuji na této vrstvé a posilaji data do jinych siti. Zde se jiz pracuje s hierarchickou strukturou adres.

Nejznaméjsi protokol pracujici na 3. vrstve je Internetovy Protokol (IP), dalSimi jsou ICMP a ARP...



IPv4 sitovy protokol — L3

spravovala organizace IANA (Internet Assigned Numbers Authority) 1100 0000 0000 0000
dnes RIR (Regional Internet Registry) a 5 podorganizaci, v Evropé = RIPE (Reseaux IP Europeens) 1010 1000 0000 0010
hiearchie pridélovatell: IANA — RIR (RIPE kontinentalni) — NIR (ndrodni) — LIR (lokalni ISP) co, rAS ‘/ 0, r 2, '
kombinace 4 x 8 (oktet) = 32bitu
IP adresy jsou abstraktni, nemaji primou vazbu na HW adresy, proto jsou nutné moznosti prekladu ' ' ' '
L 192 168
— ARP, tabulka, vypocet
tridy A, B,C, D, E b
rl
Y& B 5 Y 192.168.0.2
nekteré adresy maiji specialni vyznam: broadcast, multicast, loopback, atd.
uspora IP adres v internetu
— subnetting: rozdéleni vnitfnich siti do blokl pomoci sitové masky (subsité 192.168.0.1 + 192.168.0.128 s maskami 255.255.255.128)
— supernetting: spojeni ,,agregace” nékolika blok( do jednoho; pozor! bt o4 bt
ItU ITu
— CIDR (Classless Inter-Domain Routing): spojenim zminénych v internich sitich, pouziva se prefix (192.168.0.1/24)
. 5 . S, , . f adresa sité adresa uzlu '
— NAT (Network Address Translation): preklad adres sdilenim spolecné verejné IP, ¢astecna ,,ochrana“ diky nedostupnosti(!) = .
na sitové vrstvé prepisuje hlavi¢ky datagramu, bohuzel i téla datagramu kvuli pseudo hlavickdm UDP/TCP -> dopad na vykon — 14bitd 16 bitd
. o . . B 0 adresa sité | adresa uzlu '
— NAPT (Network Address and Port Translation): dynamicky preklad adres i portt
PR 21 bitd 8 bitd
od: 192.168.1.3:33444 5 —— C adresa sité
94.112.198.149 @i(192.168.1.1 (] 192.168.1.2
vnitini g
Internet ;Q@_ sit ——_J, 192.168.1.3

_| 192.168.1.4

/M —
_,_ —— od.94.112.198.149.445555 %



IPv4 sitovy protokol — L3

Subnetting
- segmentace IP siti na mensi bloky

- praktické vyuziti v Internetu (pro WAN nezbytnost)

- v LAN to neni nutné, adres je dostatek (nebo ne??)

- déje se tak na L3 aktivnim prvku jako router nebo L3 switch (nejde o NAT!)

- Casto ve spojeni s VLAN, ale pozor jestli ne! (dva IP subnety v jedné VLAN neoddéluji provoz)
- ale dva IP subnety kazdy ve své VLAN jsou oddélené, switch vam jinou VLAN do portu neposle
- vas router multisubnet segmentaci neumi? nahradte ho tfeba rychlym L3 switchem

- poutzijte IP subnet calculator (web, aplikace i mobilni, s tabulkou to zvladnete taky)

Priklad:

v' jednu sit LAN 192.168.0.1/24 rozdélim na dvé 192.168.0.1/25 a 192.168.0.128/25

v" nebo na ¢tyfi: 192.168.0.1/26 + 192.168.0.64/26 + 192.168.0.128/26 + 192.168.0.192/26

v' ale proc¢ bych to délal, kdyz mazu pouzit obvyklou C masku 255.255.255.0 a jiny subnet 192.168.1.0

) 7 bith 24 bitd
. A O: adresa sité | adresa uzlu '
SuDernettlng i 14 bith 16 bitd
- agregace do vétsich blok Bl1|o  adresasit¢ | adresa uzlu '
- nevyhodné z provoznich i bezpecnostnich divodu - 21 bitd
1(1]0 adresa sité
looMec ¢ -

——-'ISH LIBUTICH

Prefix
/1
/2
/3
/4
/5
/6
/7

/8
/9
/10
/11
/12
/13
/14
/15

/16
/17
/18
/19
/20
/21
/22
/23

/24
/25
/26
/27
/28
/29
/30
/31
/32

Maska
128.0.0.0
192.0.0.0
224.0.0.0
240.0.0.0
248.0.0.0
252.0.0.0
254.0.0.0

Class A
255.0.0.0

255.128.0.0
255.192.0.0
255.224.0.0
255.240.0.0
255.248.0.0
255.252.0.0
255.254.0.0
Class B
255.255.0.0
255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0
Class C
255.255.255.0
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248
255.255.255.252
255.255.255.254
255.255.255.255

Pocet adres
2,147,483,646
1,073,741,822
536,870,910
268,435,454
134,217,726
67,108,862
33,554,430

16,777,214
8,388,606
4,194,302
2,097,150
1,048,574

524,286
262,142
131,070

65,534
32,766
16,382
8,190
4,094
2,046
1,022
510

254
126
62
30
14

o O N O



IPv6 sitovy protokol — L3

* Vycerpani IPv4??? RozSireni loT. IPv6 = bilion adres na ¢tverecéni centimetr Zemé.

* Pred kompletnim nahrazenim IPv6 za IPv4, je zapotiebi mnoZstvi tzv. mechanismu prechodu, umoziujici IPv6 hostiim vyuZzivat IPv4 sluzby a
izolovanym IPv6 hostlim a sitim dosahnout IPv6 Internet pres infrastrukturu IPv4.

* |Pv6 je ve velkém rozsahu konzervativnim rozsifenim IPv4. Vétsina prenosovych a aplika€nich vrstev protokoll vyZzaduje malé nebo zadné
zmeény pro funkénost s IPv6. Vyjimkami jsou protokoly aplikaci zahrnujici adresy sitové vrstvy (jako napf. FTP ¢i NTP v3). Nicméné aplikace
vyzaduji obvykle malé zmény a novou kompilaci, aby pracovaly s IPv6.

» 128bitova délka: Hlavni zménou oproti IPv4 je délka sitové adresy. Adresy IPv6 jsou 128 bitl dlouhé (jak je uréeno RFC 4291),
zatimco IPv4 adresy maiji 32 bitu. Zatimco IPv4 obsahuje zhruba 4 miliardy adres, IPv6 ma dostatek prostoru pro 3.4x10/738 adres.

* Adresy IPv6 se typicky skladaji ze dvou logickych casti:
64bitova (pod)sitovy prefix a 64bitové ¢asti hosta, bud automaticky vytvarené na zakladé MAC adresy rozhrani nebo pfifazené nasledné.

* |Pv6 adresy s obvykle zapisuji jako osm skupin ¢tyr hexadecimalnich Cislic. Napriklad 2001:0db8:85a3:08d3:1319:8a2e:0370:7334.
Pokud je jedna nebo vice ze ¢tyrélennych skupin 0000, nuly mohou byt vynechany a nahrazeny dvéma dvojte¢kami (::).
Napf. 2001:0db8:0000:0000:0000:0000:1428:57ab |ze nahradit 2001:0db8::1428:57ab.

ORUM ‘FORUM “~FORUM]| & & - o u/u /
CERTIFIED CERTIFIED CERTIFIED - CYBERSECURITY =

COURSE ENGINEER TRAINER Si= IPS=C DHCP SNIP Dh J;.,; TASK FORCE | | TEST YOUR IPv6!




MTU - Maximum transmission unit (L3)

(Cesky maximalni pfenosova jednotka). V sadé protokolt internetu se jedna o oznaéeni maximalni velikosti IP paketu, ktery je
mozné prenést z jednoho sitového zarizeni na druhé. Obvykla hodnota MTU v pripadé Ethernetu je 1500 bajtli, nicméné mezi
nékterymi misty pocitacové sité (WiFi, VDSL, PLC) mGze byt maximalni délka pfeneseného paketu nizsi.

Maximalni moznou velikost MTU na trase lze zjistit metodou Path MTU discovery, kdy je vyslan datagram s nastavenym
priznakem Do not fragment (nefragmentovat). Pokud néktery router potrebuje provést fragmentaci (kterd je zakdzana), je
pomoci protokolu ICMP ozndmena odesilateli chyba.

Fragmentace paketl

U prenosového protokolu IP je pfi smérovani paketu do prenosového kanalu s nizsSim MTU nezZ je délka paketu, provedena
fragmentace paketu. V hlavicce vsech fragmentl kromé posledniho je nastaven priznak More fragments, identifikator je
zachovan a prislusnym zpisobem je nastavena polozka Fragment offset. Opravena je polozka Total Length.

Fragmenty sestavuje zdsadné az prijemce, protoze kazdy fragment mdzZe vyuzit v siti jinou cestu. Jiz fragmentované pakety lze
dale fragmentovat. Fragmentace pUsobi potize zejména u vyssich protokoll, kdy je kvlli ztraté 1 fragmentu nutné prenaset
cely chybéjici celek. Proto IPv6 misto fragmentace pfilis dlouhé pakety zahazuje.



TTL - Time to live (L3)

TTL je v informatice Cislo, které omezuje dobu platnosti dat nebo pocet priichodl paket( skrz aktivni prvky pocitacové sité.
TTL je v IPv4 8bitova polozka v hlavicce |IP datagramu, ktera v pocitacové siti omezuje jeho maximalni dobu existence a
chrani ji tak pred zahlcenim, které by mohly zpUsobit datagramy zacyklené v nekonecnych smyckach (zptusobenych chybou
nebo nespravnym nastavenim smérovani).

Polozka TTL je nastavena na vychozi hodnotu pfi vytvoreni datagramu (obvykle 64) a automaticky snizovana alespon o 1 pfi
prachodu jakymkoliv smérovacem. Po dosazeni nuly je datagram zahozen a odesilatel je o tom informovdn ICMP zpravou
Time Exceeded (zprava Cislo 11).

Polozku TTL vyuziva ke své Cinnosti program traceroute.

Presna definice podle RFC 791.:

Toto pole indikuje maximdlni dobu, kterou muzZe datagram setrvat v sitovém systému. Pokud je hodnota tohoto pole nulovad,
pak musi byt datagram zahozen. Cas je méfen v jednotkdch sekund. KaZdy modul, ktery datagram zpracovdvd, musi sniZit
hodnotu TTL nejméné o jedna, a to i v pripadé, Ze ho zpracovdava méné nez sekundu. Cilem je zahozeni nedorucitelnych
datagramu a omezit maximadlni dobu existence datagramu.
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Prepinace vyssich vrstev — L3/L4

Jedna se o viceméné marketingovy pojem. Diky svému rozSifreni v Ethernetu se pojem switch vzil pro rychly prvek
rozhodujici o dopravé ramcu. Kdyz se pak objevily Ethernetové switche s rozsifenymi funkcemi, které dokdazaly

analyzovat protokol IP a fungovat jako smérovace (router), zacal se pro né pouzivat pojem L3 switch.

L3 zde oznacuje 3. vrstvu modelu OSI, ve které takové zarizeni operuje.

Pavodni L3 switche byly velmi rychlé, ale jednoduché. Typicky mély jen velmi omezenou podporu smérovacich
protokoll a veskerych pokrodilych funkci. Postupem ¢asu se jejich schopnosti rozsSifovaly a v soucasnosti se pojem

L3 switch pouziva viceméné jako synonymum pro velmi rychly smérovac s rozsifenou schopnosti analyzy paketa.

Analogicky se mUzete setkat s pojmem L4 switch pro zafizeni, jez umi analyzovat protokol 4. vrstvy OSI modelu a
zpracovavat pakety napt. podle Cisel portd. Zpravidla se jedna o funkce filtrace TCP/UDP vcetné provazanosti na

MAC/IP autentizaci a DHCP.



Transportni vrstva — L4

Vrstva €. 4, anglicky transport layer. Tato vrstva zajistuje prenos dat mezi koncovymi uzly. Jejim ucelem je poskytnout
takovou kvalitu prenosu, jakou pozaduji vyssi vrstvy. Principielné nabizi tato vrstva dva typy sluzeb orientované:

* spojové (TCP ~ Transmission Control Protocol)
* nespojové (UDP ~ User Datagram Protocol)

Hlavnimi protokoly této vrstvy jsou TCP a UDP:

* TCP - Zajistuje ,spolehlivy” prenos dat, ktery vyzaduiji aplikace, kde nesmi ,,chybét ani paket”. Jedna se o prenosy
souboru, e-maild, WWW stranek atd. Spolehlivost je zajisténa tzv. Flow control (zastavuje prijem paket(, aby bylo
zabranéno preteceni zasobniku) a Windowing, kdy kazdy napf. treti (dle nastaveni spojeni) paket je uznan jako
prijaty a druhy uzel Zada o prenos dalSich 3 paket(. Jednotkou informace je na této vrstvé segment.

« UDP -Jedna se o ,,nespolehlivy” prenos dat vyuzivany aplikacemi, u kterych by bylo na obtiz zdrZzeni (delay) v siti
zpUsobené kontrolou kazdého paketu. Zpozdéna informace neni relevantni u prenosd, jako jsou streamované
video, internetova radia, vyhledavani sdilenych souborl v ramci sité P2P, on-line hry atp.



Relacni, prezentacni, aplikacni vrstva

* Vrstva C. 5, anglicky session layer. Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi
relacnimi vrstvami obou systému a fidit vyménu dat mezi nimi. Umoznuje vytvoreni a ukonceni rela¢niho spojeni,
synchronizaci a obnoveni spojeni, oznamovani vyjimecnych stavd. Do této vrstvy se radi: NetBIOS, AppleTalk, RPC, SSL.

e Vrstva C. 6, anglicky presentation layer. Funkci vrstvy je transformovat data do tvaru, ktery pouzivaji aplikace. Format
dat (datové struktury) se muaze lisit na obou komunikujicich systémech, navic dochazi k transformaci pro ucel prenosu
dat nizSimi vrstvami. Mezi funkce patfi napf. prevod kodu a abeced, modifikace grafického usporadani, prizplsobeni
poradi bajtl a pod. Vrstva se zabyva jen strukturou dat, ale ne jejich vyznamem, ktery je zndm jen vrstvé aplikacni.
Priklady protokold: SMB (Samba).

« Vrstva €. 7, anglicky application layer. Uéelem vrstvy je poskytnout aplikacim pfistup ke komunikaénimu systému a

umoznit tak jejich spolupraci. Do této vrstvy se radi tyto sluzby a protokoly: FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet,
TFTP atd.
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344 £5.142715 192.168.8.21 174.129.246.228  HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite 2.18v=1.5&ny
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352 65.298396 192.168.0.21 63.80.242.48 TCP 66 37063 = 80 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519582 TSecr=3295534138 =T
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354 65.31873@ 63.80.242.48 192.168.8.21 TCP 66 88 =+ 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=@ TSval=3295534151 TSecr=491519583
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WiFi

V informatice oznacdeni pro nékolik standard( |IEEE 802.11 popisujicich bezdratovou komunikaci v pocitacovych
sitich (téz Wireless LAN, WLAN). Samotny nazev WiFi vytvorilo Wireless Ethernet Compatibility Aliance.

Tato technologie vyuziva bezlicencniho frekvenéniho pasma, proto je idealni pro budovani levné, ale vykonné sité
bez nutnosti pokladky kabeld. Nazev puvodné nemél znamenat nic, ale asem se z néj stala slovni hricka wireless
fidelity (bezdratova vérnost) analogicky k Hi-Fi (high fidelity — vysoka vérnost).

Wi-Fi zajistuje komunikaci na spojové vrstvé, zbytek je zdalezitost vyssSich protokoll. Typicky se proto prenaseji
zapouzdrené ethernet rdmce. Pro bezdratovou komunikaci na sdileném médiu (Sifeni elektromagnetického pole
prostorem) je pouzivan protokol CSMA/CA (ethernet pouziva na vodic¢ich CSMA/CD).
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WiFi - historie

V roce 1997 publikoval mezinarodni standardizacni institut IEEE specifikaci standardu bezdratové sité pracujici v pasmu ISM pod Cislem
802.11. V roce 1999 se tento standard rozsifil o 2 pokrocilejsi specifikace 802.11a a 802.11b. Velmi vyuzivana revize pfrisla v roce 2003
pod oznacenim 802.11g. Rychlost byla zvySena na 54 Mb/s v pasmu 2,4 GHz.

Novéjsi standard 802.11n vznikl v roce 2008. Podporuje MIMO rozhrani (Multiple Input, Multiple Output — mnohonasobny vstup i
vystup). Pouziva vice vysilacli a ptijimacl pro zlepSeni prenosu signalu. Abyste méli jistotu, Ze své zafizeni bude mozno vidy propojit s
ostatnimi, vznikla tzv. , Wifi aliance”.

Aliance testuje zatizeni pracujici ve standardu 802.11 a tém co vyhovuji kritériim propUjci logo, které ujistuje kupujiciho, Ze jeho
zarizeni je schopno komunikovat s ostatnimi wifi zarizenimi s timto logem.

Naslednikem Wi-Fi méla byt bezdratova technologie WiMAX (802.16)- Worldwide Interoperability for Microwave Access, ktera se
zameéruje na zlepsSeni prenosu signalu na vétsi vzdalenosti. Jde o standard pro bezdratovou distribuci dat zaméreny na venkovni sité,
tedy jako doplnék k Wi-Fi chapanému jako standard pro vnitrni sité.

Technologie WiMAX je dnes ¢astecné zaclenéna do standard( mobilnich siti 3,5G a 4G jako prenosovy prostfedek technologie HSPA
(High-Speed Packet Access).
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Standard

IEEE 802.11

IEEE 802.11a
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n
IEEE 802.11y

IEEE 802.11ac

IEEE 802.11ad
|[EEE 802.11ax

WiFi - standardy

Rok vydani

1997

1999
1999
2003
2009
2008

2013

2014
2021

Pasmo

[GHz]

2,4
5
2,4
2,4
2,4 nebo 5
3,7

5

2,4;5a60
2,4+5

Maximalni
rychlost
[Mbit/s]

2

54
11
54
600
54

1000

7000
9600

Fyzicka

vrstva

DSSS a FHSS

OFDM
DSSS
OFDM
MIMO OFDM

MU-MIMO OFDM

MU-MIMO OFDMA



WiFi - zabezpeceni

*  Zablokovani vysilani SSID
Nejjednodussi zabezpeceni bezdratové sité pomoci jejiho zdanlivého skryti. Klienti sit nezobrazi v seznamu dostupnych bezdratovych siti, protoze
neprijimaji broadcasty se SSID.

*  Kontrola MAC adres
Pripojny bod bezdratové sité ma k dispozici seznam MAC adres klient(l, kterym je dovoleno se pfipojit (tzv. whitelist). Zrovna tak je mozZné nastavit
blokovani uréitych MAC adres (blacklist). Uto¢nik se mize vyddvat za stanici, kterd je jiz do bezdratové sité pripojena pomoci nastaveni stejné MAC
adresy (pokud je na AP tato funkce aktivni).

 802.1X
Pristupovy bod vyZaduje autentizaci pomoci protokolu IEEE 802.1X. Pro ovéreni je pouzivan na strané klienta program, kterému pfistupovy bod
zprostredkuje komunikaci s treti stranou, ktera ovéreni provede RADIUS server.

. WEP
Sifrovani komunikace pomoci statickych WEP kli¢G (Wired Equivalent Privacy) symetrické $ifry (RC4), které jsou ruéné nastaveny na obou stranach
bezdratového spojeni.

. WPA
Kvlli zpétné kompatibilité vyuziva WPA (Wi-Fi Protected Access) WEP klice, které jsou ale dynamicky bezpecnym zplsobem ménény. Autentizace
pristupu do WPA sité je provadéno pomoci PSK (Pre-Shared Key — obé strany pouzivaji stejnou dostatec¢né dlouhou heslovou frazi) nebo RADIUS server.

. WPA2
Prinasi kvalitnéjsi Sifrovani (Sifra AES), kterd vsak vyZzaduje vétsi vypocetni vykon.

. WPA3
Oprava zranitelnosti WPA2. Nadhrada Pre-shared kli¢(i za metodu SAE (Simultaneous Authentication of Equals).

*  End-to-End
S vyuzitim SSL, SSH, PGP, VPN (IPsec, Wireguard, OpenVPN).



WiFi — prenosové médium

Standard IEEE 802.11 zahrnuje nékolik druht modulaci pro prenos radiového signalu, pricemz vSechny aplikuji stejny L2 protokol.
Nejpouzivanéjsi modulace jsou definované v dodatcich k plvodnimu standardu s pismeny a, b, g ...

Napr. 802.11n prindsi dalsi techniku modulace. Plvodni prenosové zabezpeceni bylo vylepSeno dodatkem ,,i”“ apod; dalsi dodatky (c—f, h, j)

eV V4

Standardy 802.11b a 802.11g pouzZivaji 2,4 GHz pasmo; proto mohou zarizeni interferovat s mikrovinnymi troubami, bezdratovymi
telefony, s Bluetooth nebo s dalSimi zarizenimi pouzivajicimi stejné pasmo. Oproti tomu standardy 802.11a a novéjsSi pouzivaji 5 GHz.

1 2 3 4 5 ] 7 ] 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency

IEEE 802.11b TSI e e . SV S S S

22 MHz
1 3 4 5 L] 7 8 9 10 1" 13 14 Channel
2412 24 2422 2427 A2 2A37 2442 2447 2452 2457 2402 4 2AT2 2484 Canter Frequency
H
IEEE 802.11g sotb L L T T T T T T T T T T T e
__-200d A . A
“‘_>‘777_ -120 d ————__---_ Lo —'_‘--,_.,.4 03 CEERE il o203 g
22 MHz



http://upload.wikimedia.org/wikipedia/commons/8/8c/2.4_GHz_Wi-Fi_channels_(802.11b,g_WLAN).svg
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WiFi —802.11n

WiFi standard, ktery si klade za cil upravit fyzickou vrstvu a podcast linkové vrstvy, takzvanou Media Access
Control (MAC) podvrstvu tak, aby se docililo realnych rychlosti pres 100 Mbit/s.

Maximalni fyzicka/signalova (L1-OSl) rychlost mUze byt az 600 Mbit/s, pfi MAC (L2-0SI) rychlosti az 400 Mbit, v
konfiguraci 4x4 MIMO. Redlna rychlost (L4-0Sl) < 200 Mbit/s...

Zvyseni rychlosti se dosahuje pouzitim MIMO (multiple input multiple output) technologie, ktera vyuziva vicero
vysilacich a pfijimacich antén. Jde o abstraktni matematicky model pro multi-anténni komunikacni systémy.

Obecné tato technologie zefektiviuje spektralni vyuziti radiovych systému.

Vyuziva vicecestného Sireni k zvyseni propustnosti a dosahu nebo k snizeni poctu prenosovych bitovych chyb,

misto snahy o eliminaci efektu vicecestné propagace, o kterou se snazi tradi¢ni Single-Input Single-Output (SISO).

MIMO se dnes masivné aplikuje v modernich WiFi systémech véetné mobilnich LTE a 5G-NR.
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Realna rychlost prenosu blizZici se vice teoretickému maximu je dosahovana vyuzitim:

prenosovych technik 802.11n/ac
vetsi Sirkou pasma az 160MHz

WiFi — 802.11ax

Specifikace byla definovana pro mozny maximalni provoz nékolika pripojenych stanic a klient(. Standard podporuje i
vzajemnou koordinaci AP.

az 8x8 up+down MIMO kandly a vyuzitim MU-MIMO (multiuser)
modulaci s vysokou datovou hustotou QAM-1024
dalSimi Upravami podvrstvy MAC (L1/L2-0SlI)

“WPA3

WrD

CERTIFIED

Teoreticky je zajisténa koexistence komunikace raznych kandlovych Sifek (20/40/80/160MHz) a se zafizenimi
802.11a/n/ac diky implementaci identifikatoru VHT(Very High Throughput) v hlavi¢ce rdmce PPDU (protocol data unit).

oo

Standard
Radiové pasmo
Sirka kanald
Modulace
Kadovani
Podpora MIMO

Sifka subnosné
e@_\ Teoreticka prenosova kapacita

ey 111 1 111 jednoho streamu

IEEE 202.11n

2,4 +5 GHz
40 MHz

BPSK, QPSK, 16-0AM, 64-0AM

OFDM
(3%3) Down link
3125 kHz

150 Mb/s
(40 MHz, 1 55)

IEEE 802.11ac

5 GHz
20, 40, 80, 80+80, 160 MHz

BPSK, QPSK,16-0AM, 64-0AM, 256-04AM

OFDM
4x4 Down link + multiple user
312,5 kHz

433 Mbys (80 MHz, 1 55)

IEEE 802.11ax

2,4 +5GHz

20, 40, 80, 80+80, 160 MHz

BPSK, QPSKE,16-0AM, 64-0AM,
256-0AM, 1024-0AM

OFDMA

8«8 Down+up link + multiple user
78,125 kHz

600,4 Mb/s (80 MHz, 1 55) %



WiFi — 802.11ax

Beamforming
Ve spojeni se sloZitou zpétnou vazbou pfipojenych klient( je signdl optimalizovany pro Sifeni nékolika anténami
smérem ke konkrétnimu klientovi.

v Vyuziva se fyzikdlni a geometricka znalost
parametrUd pouzitych antén. optimalizace MIMO
fizena DSP Cipem
(802.11n)

nevyuzita energie

’ ! mozné zdroje rudeni

v’ 802.11ax aplikuje tento pfistup v
kombinaci soucasné ~ napf. ,single” uplink
nebude brzdit ,,multiple” downlink.

v’ Veskera WiFi zafizeni Planet MIMO
techniku 100% podporuji v€etné zarizeni
predchozi generace IEEE 802.11ac diky

v s viv s optimalizace MIMO
evoluénimu rozsireni ,Wave2”, P

fizena DSP+RF Cipem
(802.11ax)



WiFi —802.11ax

OFDMA (Orthogonal Frequency Division Multiple Access)

Jde o ortogonalni frekvenéni modulaci (vzajemné se neovliviujici) s pokrocilym kédovanim, které zajisti vysilani
nékolika spojenim najednou. Technika kddovani nerozliSuje pouze spojeni ale predevsim L2 (OSI) rdmce rliznych délek,
které mulze sdruzovat do spolecnych L1 (OSl). Procesor Cipsetu ramce vyhodnocuje a fidi, do jednoho kanalu dokaze
numericky vméstnat vice ramcu od nékolika uzivatelu.

Diky tomu klesne doba odezvy spojeni a lze obslouZit vice spojeni/uzivatelll najednou. Rovnéz snizuje energetické
naroky koncovych zafizeni, kdy je mozné prenaset malé ramce sdruzené a ne nucené jednotlive, statisticky klesne i

rezie prenosu.
o B B
EEEEEN HEEER HEEEEN

Time

:) @ Streaming E.) g Web page

Time



WiFi — 802.11ax

OFDMA (Orthogonal Frequency Division Multiple Access)

Filh Edit ‘ebw G Caplurs  Analyes  Slaligici Telaphery  Wedleii  Tecls  Halp

£

e TEBRes=2EF i =SaACe

Tire Tirw, chigslaywel L] Dwibrialtion Ty Sy PP Fosraat Info
. Trigger Ba
Data, °

8.8

Frame 2: 276d bytes on wire (22112 bits), 2764 bytes captured {22112 bits) on intepdface @

Header revision: @
Header pad: @
Header length: Sd4

Present flags word: @xa9d848la
Present flags word: Oxaddodlo
PFresent flags word: @wcodeos2e
Present flags word: SxB0888881
[Expert Info (ErrorfMalformed): Radictap data goes past thesend of the radictap header]
Flags: f=l@
Channel freguency: 5580 [A4 116]
Channel flags: 8x8148, Orthogonal Freguency-Division Muldiplexing (OFDM), 5 GHz spectrum
Antenna signal: -57dEm
RX flags: EwBaed
4=-MPDL status
timestamp information
= HE imformation
“ HE Data 1: owc?fe, PPOU Format: HE_MU, B55 Color known, UL/DL known, data MCS known, dats DCM known, Coding known, LDPC extra
vane axes aves wed@ = PPOU Format: HE_MU (8x2)

ciis waee weas 1. = B5S Color known: Known
seen wnen wnna Bo.. = Beam Change known: Unknown
sarre ares wmad saae = ULFDL knoin: Knosin

o Ssplay St t '!E::lm + HideBad  Hide Daba | Hele Management | ride Coningl

symbol segment kno



WiFi —802.11ax

Roaming

Technika svym nazvem znama z mobilnich siti... Z principu standardu IEEE 802.11 dojde k prepojeni z jednoho AP na jiné podle zasadnich
parametr( a témi jsou Urovné signdll a jejich poméry k ostatnim ¢i k ruseni ~ RSRP, RSRQ, SINR, RSSI.

Déje se tak na Urovni OSI vrstvy L1 ve spojeni s L2, konzistenci dat pti spojeni zajisti vrstvy L3 (TCP/IP protokol) a vyssi.
Predavani klientd zvlddnou i stard AP, neni tfeba kontrolér ©

RTS Threshold — parametr RSSI (Received Signal Strength Indicator) na strané AP mUze klienty nucené odpojovat.
Toho se ¢asto vyuzivd pfimno v AP nebo i centralizované pomoci kontroléru.

Doporuci prepojeni
Zkracuje ¢as scanovani k vyhodnéj$imu AP

Moderni standardy:
* |EEE 802.11k (Radio Resource Measurement) — shromazduje info o radiovém
okoli a poskytuje klientiim seznam blizkych AP.

Seznam nabizenych AP

* |EEE 802.11v (BSS Transition Management Frames) — Fidi klienty jejich “ 7
informovanim k prfepojeni na vyhodnéjsi AP z hlediska provznich parametrd \ ’ .,
. T Rvchlei&i oredani 7 Névrh k prepojeni
a eliminuje koncetraci klientu k jednomu AP. ychlejsip ‘. R
s pred ovérenim \ P

* |EEE 802.11r (Fast BSS Transition) — zrychluje proces bezdratového
overovani, snizuje latenci pfi prepojeni.

QCV_VE.% Zkracuje Cas ovérovani %



WiFi — 802.11ax

BSS (Basic Service Set) coloring

Pti potfebé plosSného pokryti vétsich prostor s vyskytem vice uZivatell (nemusi jit o stadion, situaci vyhovi i Skola
nebo restaurace) je potreba pokryt signdlem vétsi plochu vétsim pocétem AP jednotek, ale s tim i nucené kapacitné
dimenzovat vyuziti jednotlivych pristupovych bodu. A ty jsou z hlediska poctu pripojenych uzivatelll omezeny
fyzickym vykonem a logickym fizenim.

Tato technika rozliSuje AP jednotky mezi sebou , barvami“ a dovoluje AP rozpoznat, kdy m(Ze ignorovat cizi vysilani
a zahajit vlastni komunikaci. V jedné fyzické siti Ize vzajemné identifikovat az 63 sousedicich jednotek, které mohou
a Casto s vysilanim v rozprostreném radiovém pasmu sdileji vysilaci frekvence spolecné.

BSS Coloring diky vzajemné identifikaci AP kolize eliminuje, je pak mozné mnohem efektivnéji vyuzivat pristup
protokolem CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), ktery je pro WiFi zasadni!

Ve strucnosti - AP standardu 802.11ax jednotky o sobé vi a dokazi dynamicky optimalizovat provozni vytizeni
stejného kmitoctu.




WiFi —802.11ax

BSS (Basic Service Set) coloring

Lancom_

Lancom
20-01-67
01-07 1 - 393.. 65.343363469 Lancom 1 Broadcast 2. Beacon e, SN=217
2008 2020-01-07 :47,090349 .445773533 Broadcast . Beacon SN=2179,
20180 : 01-07 4 .548170075 La : 39 Broadcast 802, 474 Beacon ame, SN=2180,
6 9 Lancom d t : 8 n SN=2181,
Beacon
)-01-07 11:35: 4 - 1415 Lanco < oad - 474 ¢ eacon
8 2020-01-07
01-07
-01-07
01-07

01-07 1

» Tag: Extended Capabilities (10 octets)
» Tag: VHT Capabilities

» Tag: VHT Operation

»-Tag: VHT Tx Power Envelope
P Ext T HE Capabilities (IEEE Std 802.11ax/D3.0)

w (344 HE Operat (IEEE Std 882.11ax/D3.8)

Tag Number: Element ID Extension (255)

Ext Tag length: 6
Ext Tag Number: HE Operation (IEEE S5td 802.11ax/D3.6) (36)

w BSS Co Information
@ 1011 = B5S Col
.B.. .... = Partial BSS Color: False
L 1... .... = BSS Color Disabled: True |
p-Basic HE-MCS and NSS Set: @xfffc

wfExt Tag: 855 Color Change Announcement) ind hange

Tag Number:
Ext Tag le 2
Ext Tag Num BSS Co

BSS Color Switch Countdown: 10

ement ID Extension (255)

or Change Announcement (42)

w- New BSS Color Info: &xla
.01 1010 = New BSS Color: Oxla
BB.. .... = Reserved: Ox®

Dcme@\ » Ext Tag: Spatial Reuse Parameter Set
—_dl [RIBUTIGH




WiFi Planet stale zije...

Dust-proof

*° l Water-proof /
/ W PA 3 . b Surge-proof
-~ { P AN ) o 7:‘“ &

* vykonové na velmi dobré urovni, bez problému do firmy/skoly

Provozni a obchodni argumenty:

snadnad instalace, neni nutné se skolit

e autonomni provoz AP jednotek

Frost-proof Overheat-proof

* nevyzaduji registraci ani kontrolér
e ale kontroléry jsou v nabidce

e pramyslové verze
e striktné dle IEEE ~ budou fungovat i proti jinym WiFi

Wi-Fi Channel Analyzer

 Mediatek nebo Qualcomm Cipsety

/M VR-300W6A
—,_q. i Firewall, VPN, VLAN, WiFi AP+kontrolér, Hotspot, Radius




Long reach ethernet

reseni proudlouzeni segmentu ethernet véetné zvétSeni dosahu napajeni
PoE (power over ethernet) ze 100m az na 1km po koaxidlnim vedeni

IEEE 1901,pribuzna technologie s HomePlug AV
v€etné zachovani napajeni IEEE 802.3at zarizeni na konci vedeni

aplikace extenderu je idealni v misté pouziti IP kamer nebo bezdratovych
pristupovych bodU na jejich delSi pripojné vzdalenosti

technicky jde o integrované rozsSifeni moznosti instalovat napajena zarizeni

do mist vzdalenéjSich od centralniho switche nebo racku

|ze provozovat v CATV sitich

Iil 1 i il‘l{ﬂl’ui

Control Center

Server

LRP-822CS '

ENC Tee Conneclar

BN Tee Connecio lh

LRP-101CE q LRP-101CE q LRP-101CE q

Robotic Automation

oaxial

1000BASE-T UTP — 100BASE-TX UTP

Robotic Automation System

FIE



Long reach PoE

8 PoE IP Cameras

8 Long Reach PoE Extenders

5C2V/RG6 752 Coaxial Cable Up to 1km

LRP-422C5T LRP-422C5T

1000BASE-T UTP

P
1,:,. P*' —_—————  100BASE-TX UTP with Pol

- B ———@——— Coaxial Cable with PoE
Internat — i  1000BASE-SX/LX Fiber-optic



VDSL modemy

VC-231G
VC-232G over coax
VC-234G 4x 1000Base-T

VDSL2 modemy/bridge

podpora G.INP

podpora G.Vectoringu dle ITU G.993.5
1000Base-T rozhrani Ethernet

» kompaktni verze instalovatelné do Sasi MC-700/1500
 mozny provoz na VDSL CETIN lince do 100Mb/s (profil 17a)
* do 190/190Mbit 300m
* do 1,4km 20/12Mbit

PPoE WAN e
L) b
VDSL modem

DO Router+firewall LAN switch

LAN




VDSL aplikace v roce 2024

« SoHo segment mimo zajem... (trh s koncovymi modemy pretahli ISP)
« aplikace s vyhodnym vyuzitim telefonnich nebo jinak osklivych vedeni
* vhodné pro CCTV do vzdalenych mist v arealech / skladech
 historické objekty / hotely

« nastupcem VDSL je G.fast

Kﬁ 18 ‘

| -

| Main Office/PBX,
Telco CO,
Wire Closet

Splitter

VDSL2 Switch '’
{Multi-port CO) 0 T

:y Telephone Wire J ;honé
: Switch

~ e d

VC-234G

3 i
UP to 1.4km ——
| ’ Phone

Me@x —  100BASE-TX UTP Telephone wire
—— 1 1T 12 1000BASE-T UTP —— VDSL2




G.fast

INTERNET /

VDSL ISP

4. generace xDSL

 Fast access to subscriber terminals ., .,
. ITU G.9701 o o

-  DMT modulace, TDD duplex I" ' L

XL-GFC142M/SR | | - s =
master/slave, G.fast i VDSL (35b), Cetin kompatibilni i ’ —- .’

aaaaaaa
— CPE unit \
XL-GFC142SR CPE unit
Remote control

XL-GFC1425R

VDSL link
17a/35b profiles

CPE unit
XL-GFC1425R
ou u T

— .fast (212MHz)
G.fast (106MHz)
VDSLZ 35b
—— VDSL2 173

2000

y

VDEL2 vectored

Nfﬁst vectored

Sitka pasma ... E

100 200 300 400 500 600 700 800 17 106 212

0
0 i
00 e;?\, Vzdélenost (m) frekvence (MHz) %
—ml [RIBLITI G

1500

—
[ %]

1000

500

Agregovana rychlost (Mb/s)

spektralni hustota (bitd/s/Hz)



EtherCAT

« Sbérnicovy Ethernet (nejde o IP) pro spojovani a ovladani zafizeni, standardizovan IEC 61158 v ramci rodiny Fieldbus
« Technologie je zamérena na vykon a €innost v realném Case, napf. fizeni servomotoru lze ovladat do f< 30kHz
« Délka segmentu stejna jako 100Base-TX Full duplex ethernet <100m, nevylu€uje se pouziti optiky a pfevodniku

Pro pfedstavu jde o jakysi rychly vlacek ramcu...

0 Slave 1 mpud byte
Hl Slave 2 mput byte
= Slave 4 wnipiid byt
B Slave S input byte

Hl Siave 1 output byle
=3 Shawve 2 outpul byle
H Siave 3 output byte
Hl Slave 5 output byte
B Slave 6 outpul byte

Slave 6

Master Slave 1 Slave 2
BE |-

EifasCAT ha

E

Slave 5

| u »

= s N\ ™

z;;] - WE Y
‘ — 'j A B J

Slave 3

it ha i

Slave 4

CRotoronco Ciock JRNNE Siavo Ciock JRREEE sisvo Ciock

Slave 1 Slave 2 Slave N

(,I Master Unit

e
' 2

Button Alarm Motor

P—
EtherCAT.



Security a reseni Planet

Zakladni vlastnosti

+ porty dle modelu (RJ-45, SFP, PoE, WiFi, 5G-NR, GPS)
*  Multihoming - dual WAN a SD-WAN

*  plnohodnotny router s podporou OSPF a IPv6

«  pokrocily SPI firewall s ochranami proti DoS/DDos

* VPN server s AES akceleraci

* QoS a Shaper

«  WEB a SNMP sprava, CloudViewer dohled

* podpora VLAN IEEE 802.1Q a Hotspot

» planovana podpora Codefense

«  prumyslové provedeni (napajeni 12~56V DC, teploty -45~75°C)

model VR-100 VR-300 VR-300P VR-300F VR-300Wx | VR-300FW-NR
primyslova verze IVR-100 IVR-300 IVR-300P IVR-300F IVR-300W
extra POE SFP WiFi WiFi+5G(NR)
HA - + + + + +
AP controler - + + + + +

Branch Office

Firewall Gateway Firewall Gateway
=l
= é \ ((((e o]
2 == i
E xDSL Modem % Access Point Laptop
w
£ 4
o -
g f £ —
o = L
T o=
= — -
- o=
o I - )
b DSL
Modem
Access Point \' ‘; .
e, -- _________________ =500
< —:. BN T “
PC
=
: ‘
Finance-Server - ail-Server
Headquarters ™ Home |
100BASETX UTP —@@——r ADSL 2/2+
1000BASE-T UTP (({(rm 2.4GHz B02.11b/g

JrLaner




Security a reseni Planet

Prednosti VR

° Feéeni ,,Vybal a jed’“ Int’eia Sma Lighting PoE Sensor
. ’ . , 'C v) Industrial Router Mode
 bez licenci a registraci e
« dobry vykon i pro SMB firmu 57
» jiz sestaveny firewall (velmi snadna konfigurace) :
- pfedpfipravené VPN nékolika typu (IPsec, IKE2, L2TP, OpenVPN) ;?;
PoE Wireless AP PoE IP Cam
« bude VLANovat se switchem (oddéleni provozU pro hosty, uklize¢ky, zaky) loT Network

bude si povidat s AP Planet (VR-300 je kontrolérem)




Security a reseni Planet

Oblasti kde to jesté/trvale neni v pohodé...

Skoly

e restaurace / hotely
e sklady

e autodoprava

e kancelare

e uvasdoma??




VoIP telefonni systemy

» |IPBX ustfedny jsou obecné ekonomicky nenakladné

* bez pfitomnosti IPBX se Ize registrovat k ITSP pfimo
» datovy IP provoz je nenaroCny na pfenosovou kapacitu

* |ze pfenaset video(hovor)

* HD kvalita hovoru

» komunikace muUze byt Sifrovana

* integrace dalSich funkci jako jsou videovratné systémy apod.

eoMec

—_JI [RIBUTIGH

hledali jste zminku o FAXu? IPBX ustfedny jsou FAX servery, mizete s nimi komunikovat na Urovni emailu
IPBX ustfedny poskytuji mnoho doplrfikovych sluzeb v€etné napojeni na CRM systémy

i jedinym fyzickym pfenosovym médiem Ethernet (UTP, optika, WiFi, 4G/5G, VDSL)
Internet jako prostfedek, diky kterému volate po celém svété (zdarma)

v ramci internetu se Ize spojovat pfimo bez zavislosti na ITSP (hlasovém operatoru)
Ize integrovat analogova koncova zarizeni prostrednictvim hlasovych bran

Vas mobilni telefon nebo notebook mize byt VolP klientem- koncovym pfistrojem
VoIP je bez vazby na konkrétni vyrobce diky standardizovanym protokoliim a kodekim

7" Touch Screen

Android 9.x
HD Audio

2.4G/5G Wi-Fi

3-5 way Conferencing

Automatické nahrdvani hovorll g o VPN Client / VPN Server
BLF signalizace na panelu operdtora g @ Hiasové zpravy
® Skupinova volani
® |EEE 802 1Q VLAN
® SNMP viN2
® Telefonni seznam

Konferenéni havory &
Auto-konfigurace @
IPV4/IPVE @

Rychid volba ®

® Lync Server

® [dentifikace volajicich
®  Skype for SIP

Podpora videchovorll &
Virtudini FAX @
Casova pravidla @
Planet DDNS / Easy DONS @ ®  71.38 pfenos FAXU
Ceské a multijazytné oviddani @ ® CDR podrobny seznam volani
DISA (Direct Inward System Access) @ ® DID pfima volba

PSTN/ISON
VolP TRUNK

IP dveni stanice SIP
DahuaVTO-3211

@ SIP segment
telefony / monitory

(@
prepinaé (PoE)
router s firewallem VLAN segmenty

Planet VR-100




Rozhrani zitrka ~ 40/100GbE




40/100GbE

100Gbitové rozhrani soucasti standardu IEEE 802.3ba-2010, rozSiren v roce 2011 o 40Gb dle IEEE 802.3bg
nasledné IEEE 802.3bj s definici 100Gb spojeni na kratké metalické propojeni- typicky backplane a sbérnice a
dalsimi definicemi pro dalSi typy spojeni IEEE 802.3bm-2015, IEEE 802.3cd-2018.

Fyzicka vrstva 40 Gigabit Ethernet 100 Gigabit Ethernet
Backplane 40GBASE-KR4 100GBASE-KP4
100GBASE-CR10
7 m twinaxial - metalicky 40GBASE-CR4
100GBASE-CR4
30m s pouzitim "Cat8" 40GBASE-T
100m OM3 multimode 100GBASE-SR10
40GBASE-SR4
125m OM4 multimode 100GBASE-SR4
2km singlemode, CWDM 40GBASE-FR 100GBASE-CWDM4
10km singlemode QSFP 40GBASE-LR4 100GBASE-LR4
40km singlemode QSFP 40GBASE-ER4 100GBASE-ER4

ooMec

——-I'BH LIBUTICH



QSFP

V ramci Multi source agreement spolecnosti (Google, Brocade Communications, JDSU, Santur, pozdéji dalsi)
definovali fyzické rozhrani a podobu moduld.

Jednim z nich je QSFP (Quad Small Form-factor Pluggable):
 datova propustnost 4x 10Gb/s nebo az 4x 28Gb/s

implementuje Ethernet, FibreChannel, Infiniband, SONET/SDH
Rozsifena varianta QSFP+ implementuje SAS/SCSI, 40Gb ethernet
3~4x vétsi datova propustnost kanalu proti SFP+
MPO(Multiple-Fiber Push-On/Pull-off) konektor

hotplug

konektor

aretace

aretace



MPO = Multi-fiber Push On

* standardizovano (IEC 61754-7, EIA/TIA-604-5)

*  MPO == MTP, technicky stejna véc. MTP® je obchodni znacka US Conec

* ma moznost mnoha konfiguraci, samo oznaceni ,MPO“ netika ani kolik ,,pini/vlaken“ ma v konektoru !
Jen diky nejcastéjsi aplikaci ve spojitosti s QSFP 28 moduly pujde nejéastéji o 12 vldken! (vyuzito 8)

e jiné konfigurace pro formaty jiné nez ty pouzivané v modulech QSFP28 nebo za ucelem distribuce mnoha
vlaken v co nejmensim prostoru, typicky ,trunk® ,fan-out” pro 24,48,72,96 vlaken v jednom MPO konektoru

Pro QSFP28 100GBASE zajimavé pouze tyto konfigurace:

12 vldkno, MM OM3, UPC brouseni, barva modra , aqua“ - pro 100GBASE-SR4 do 70m

* 12 vldkno, MM OM4, UPC brouseni, barva fialova ,violet” (¢asto violet+aqua) — pro 100GBASE-SR4 do 100m
* 12 vlakno, SM (G.652), APC brouseni, barva kabelu Zluta + konektoru zelena - pro 100GBASE-PM4 do 2km

MPO 12 Female
MM OM3 /UPC

Pohlavi - fidi se vodicimi piny. SR4 modul je ,male” tj. ma vodici piny. Propojovaci kabel je ,female” a ma dirky.
Polarita — tj. jak jsou pfehozena poradi pind v kabelu na patch kabelu, orientace konektoru uréena tvarovym klicem
Pro pfimé propojeni QSFP modulti: polarita B — propojeni pint je 1-12, 2-11, 3-10 ...

» Jiné polarity:
o polarita A — propojeni pin( je 1-1, 2-2, 3-3 ...
o polarita C - propojeni pinl je 1-2, 2-1, 3-4, 4-3 ...
o !spojenim 2 kabel( polarity B dostanu polaritu A.
o !spojenim 3 kabel( polarity B dostanu polaritu B.

ooMec

—_-'ISH LIBUTICH
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SFP+ versus 10GBase-T (RJ-45)
[ s | 10GBaeT

prikon/port ~0,5W podle spojeni 5-10W
dosah podle modulu do 100m
kabel MM/SM Cat6/6a
konektory LC RJ-45 (terminace!!)
v iy s ~2,5us
zpozdéni <0,3us (% RX, % TX)
citlivost na preslechy zadna vysoka
, 100BASE-TX 1000BASE-T + TOGBASE-T
+ 1V t ] oy K__"A

T s

Received Echo NEXT FEXT IS1 Error “1V !
Signal Cancelied Cancelled Cancelled Removal Remaval ) MLT-2 PAM 5

Kdy uz budeme mit doma 10GbE na UTP kabelu?? Nikdy...



100GbE a RDMA

bez uziti RDMA
CPU 100%

RDMA = Remote Direct Memory Access
pres Ethernetovou sit, vynechava z prenosu CPU, sitovy adaptér musi poskytovat HW podporu pro RDMA
Analogie s DMA (Direct Memory Access), jenZe po siti!

* Terminy:
NVMe RDMA — znate NVMe pro SSD...tohle je analogie pro pfistup do paméti vzdaleného pocitace
iWARP (Internet Wide-area RDMA Protocol) - RDMA nad protokolem TCP/IP
RoCE v1 - RDMA over Converged Ethernet (RoCE), také jako InfiniBand over Ethernet (IBoE). Ethernet, Layer 2.
RoCE v2 - RDMA nad UDP/IP, aktualné nejvice pouzivané

* iIWARP i RoCE v1,v2 byli standardizovany (IETF)

* hlavni spotrebitelé optickych moduld s vykony 100Gbit/s ~ 800Gbit/s
* k ¢emu clustery? Al !l nové oblasti podnikanivIT....

RDMA dovoluje pouzit Ethernet (!!) jako zakladni technologii pro budovani vypocetnich clustert

RDMA, CPU 0%



100GbE a RDMA

PCI-E

XL-ENW-9920 1 portova, PCI-E v4.0, x16
XL-ENW-9921 2 portova, PCI-E v4.0, x16
OCP 3.0

XL-ENW-OCP-9016M 2 portova, OCP 3.0 SFF

* QSFP28

 Cipset Intel E810

* Hardwarové akcelerace pro zpracovani datovych paket(

* iWARP a RoCE v2 Remote Direct Memory Access (RDMA)

* Intel Ethernet Adaptive Virtual Function (Intel Ethernet AVF)

* Rozsifena serverova virtualizace (256 VFs, 768 VSIs)

* |EEE 1588 Precision Time Protocol (vl a v2) s éasovym znacenim na paketu

* PodporaiSCSI, Jumbo Frames, sitova virtualizace (SR-I0V, VXLAN, GENEVE, GRE)




Kde najit spravné kabely a moduly?

3% Kabely - propojovadi (patch) | AS' X

<) C @

R
Ziistat piiniasen (B
& Kategorie
& Axtivni sitové priky
© Optické
Kabely - metrdZ

Kabely - propojovaci (patch)
Adaptéry (spojky)

Konektory
Zésuvky

Rozvadéce (optické vany)
Spojky vodotésné

Pasivni jednotky

vykonu a odrazu, atenustory|

Testery, lokétory
Nastroje

& Pasivni sitové prvky

& Kamerové systémy

@& Videovratni, pristup a EZ

2. Pramyslové prvky

=]

o e @ 7 vino e Be
Dokumenty  Technicka podpora =
i — Brouseni
Kabely - propojovaci (patch) Zad
[~ APC/APC CrupC u c
R - K o PC/PC ™ popc
Rl e\:‘ ‘pvoﬂ'uju S!y\G,o . wsua:u V‘ Status o it snatk
2 Nejlevnéi alerie Gechny produkty Bechny statusy Délka kabelu (m)
[x Kunekmry'MPOlLC] [x Konektory MPO/MPO] Délka kabelu (m):  0-40
Konektory
. ey I wc ™ Fosc I mTRILC
& I E2000/£2000 I e I MTERMTR)
™ E2000/FC [~ _Losc I~ scsc
™ E20001.C I ssc
™ E2000/5C ¥ wpoiLc I sust
[ rorc ¥| mpo/mPO
7 - . s F
/% ~ * /z%/ % Armovany kabel
- ,// ? /%/ i O re
FO breakout MPOf-LC 12x, 1m, OS1, kabel | FO breakout MPO(f}-LC 12x, Tm, OM4, kabel | FO breakout MPO(f}-LC 12x, 2m, OS1, kabel Provedeni
kulaty 3mm, brouSeni APC kulaty 3mm, brouseni PC kulaty 3mm, broufeni APC
o . a e e T 12visken
.
©Praha10 | @Emo ©Praha 10 | @Ermo ©Prana 10 @Emo Specifikace viskna
OM1 50/125um 0 25 I 9/125um
TICTONE I" OM450/125um 9125um G652

& & Typ viikna

[ 0s19/125um 9/125um G65

I mutimode I singlemode

-

2y

FO patch MPO(f)-MPO(), Tm, OMS, 12/12. FO breakout MPO(f}LC 12x, 3m, OS1, kabel  FO breakout MPO(m)-LC 12x, 1m, OS1, kabel | FO breakout MPO{m}-LC 12x, m, OM4, kabel
kabel kulaty 3mm, kizenj (Type B) kulaty 3mm, brouSeni APC kulaty 3mm, brouSeni APC kulaty 3mm, brouseni PC

Pro zobrazeni ceny se musite prihlasit. Pro zobrazeni ceny se musite prinlasit Pro zobrazeni ceny se musite priniasit. Pro zobrazeni ceny se musite prinlasit

BPraha 10 | @Bmo ©Praha 10 | @Bmo ©Prahai0 | BBmo ©Pranai0 | @Bmo

Kéd: 124PC3.051 Ko 12APCA-081 Kéd: 12PC-1-0M4.

e el § e el W

FO patch MPO(f}MPOf). 2m, 051, 12/12, FO patch MPO{f}-MPO(f). 2m, OS1, 12/12,
Kabel kulaty 3mm, pfimy (Type A) kabel kulaty 3mm, kiizeny (Type B)

Pro zobrazeni ceny se musite piinlasic. Pro zobrazeni ceny se musite prinlasit.

©Praha 10 | @Bmo ©Praha10 | BBmo

NETXTEG039 NETXTES066

P (K\/—\\ - (ﬁ\\)}
\ I

\ )

PN: 2

Propojovaci optické kabely s MPO konektorem ...

—

-

> ca Eres

o A vl v ineo e B
-
4 @ s
- - Znack Diagnostika DDM
Optické moduly SFP, SFP+, XFE ~ Znacka
Technické detaily Lljeco
Razeni produkcd Styl 2000 g5/ siovs rozhrani Bask
Galer
ké viastnosti M 2km B 0
T 10km
Z
e o
Rychlost SFP modulu
™ 40Gbps bps
slat heslo Prihlasit I 100 Gbps
Zistat priniasen il
v Qsep+ I sep O x2
+h Kategorie ¥ Qser2s I sep+ I xe
Aktivni sitové prvky
Typ optického konektoru
QSFP+, 40GBase-SR4, MM, 100/150n0 -
kompatibilni, DDM, MPO M
I~ mpo/mTP S
e e
= = ©Praha10  @Bmo
Adaptéry (spojky)
Pigtaily PN: XL-MQB-SR4 Kod: NETXTE2653 PN: QSFP-40G-SR4 Kod: NETPLA2134 PN: XL-MQ28-SR4 Kod: NETXTES950 —
Konektory
i Zasuvky
Rozvadéce (optické vany) -
Spojky vodotésné
P
Propojovaci kabely 10/40Gb
PON (Pasivni optické sité)
.. Svaetiy, lamatky Planet QSFP-100G-SR4, QSFP28 modul, 100GBase-SR4, MM QSFP28 modul, 100GBase-CWDM, SM, 1300nm, DDM, 2km, | Planet QSFP-40G-LR4 QSFP+ modul, 40GBase-LR4, SM
850nm, DDM, 100m L 1310nm, DDM. 10km

« OTDR, wyhledivace zévad
= = Pro zobrazeni ceny se musite prihlasic. Pro zobrazeni ceny se musite prilasit. Pro zabrazeni ceny se musite prinlasit
MEfice vykonu a odrazu, atenuétory|
@Prahai0  @Bmo @Praha10 @Bmo @Praha10  @Bmo
Testery, loktory
PN: QSFP-1006-SR4 Kod: NETPLA2137

PN: XL-MQ28-CWDM4 Kod: NETXTESS51 PN: QSFP-40G-LR4 Kod: NETPLA2135

Nastroje

& Pasivni sitové prvky ;

" W 4

& Kamerové systémy
https:/fwww.asm.cz/cs/kategorie/ 146246-opticke-moduly-sfp-sfp-xfp#

Kde hledat 40G a 100G optické moduly
Hledej QSFP+ a QSFP28... '




PON

(pasivni optickeé sité)




PON

—

* sit ktera se obejde bez aktivnich prvkl( na prenosové trase do“’ﬂs‘“"fﬂm 7
e aktivni pouze prvky na vychozich a koncovych bodech - == 7
e Point-to-Multipoint ‘ splitter 7

OLT = Optical Line Terminal @

Terminologie:

ONU = Optical Network Units

 OLT = centralni jednotka (CO, Master)

* ONU = koncové jednotky (CPE, Slave)

* GPON -> ATM vychazi z APON, BPON (ITU-T G.984)

* GEPON -> ethernet EPON (IEEE 802.3ah)
 XG(S)-PON -> 10Gb PON (ITU-T G.987), S - symetricky

bl L} T T

GPON Planet ONU lze provozovat i v sitich GEPON
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PON

Fiber To The Home (FTTH) Application

GPN-100 spT
f—
= ~

GPN-100 spt
- if—

o — ®

IP Camera ONT

GPN-100 . VoIP Phone  ONT

D) B~

PTV ONT

=
* To Splitter (in Cabinet)
(8]

LT = Control Cemer
Managemant L ‘ " |

IPTV Server  \VolP Server
Administration Building

QNT

oLT
w

il
Splitter (SFT)
Distribution Cabinat

T

of

oy Passive Optical Network
100BASE-TX UTP

1000BASE-T UTP
b 1000BASE-SX/LX Fiber Optic




PON

Rozbocovac 1:2 FOS-102 v rliznych urovnich déleni 20% -
Vycisleni utlumu kazdého sméru (redlné): ﬂ /
 50:503,6:3,6dB

 30:706,0:1,9dB

« 20:807,8:1,2dB ———

« 10:9011,3:0,6 dB

e« 5:9515,2:0,4dB

« 1:9923,5:0,3 dB

'\“ ~—
Reciprocita — kazdy rozbocovac je i slucovacem! w' |

80%




PON + HFC

Syntéza siti - HFC a GEPON koexistuje v jediné PON siti
v GEPON 1490nm a 1310nm
v’ HFC 1550nm

. B == oo Wi T =" o 5 5 R < ’
RF (TV/DVB) oo
Opticky vysilaé
OLT VolIP, IPTV

1550nm l l‘ 1490nm/1310nm




PON + HFC + data jednim vlaknem

Realizace GEPON/HFC sité neomezuje jeji dalsi vyuziti pro vinovy multiplex CWDM = rozbarvovace.

:6@@@@§§§----'—--"r}—‘— Pl




DN NI NI NN

PON od ASM ??

ano, umime obé technologie GPON i GEPON

kompatibilni s ISP v CR (ONU router Planet pobé&Zi proti OLT Huawei)
umime HFC TV

mame skladem nebo rychle dovezeme (v€etné pasivity)

umime svarit

College of Science

College of Laws
IP Camera 5PT

tL-:\T e —‘“
: ONT

Dormitory

P
)

Splitter{SPT) )
To Splitter
@ (in Cabinet)

IF Camera

@ GPL-8000
College of Business M'—Eﬂ

OLT R B
Administration Building

[+ Passive Optical Network
T00BASE-TX UTP
T0D0DBASE-T UTP
——  |D00BASE-SX/LX Fiber Optic




Vice na skoleni ASM ;-)

T T ’ Circulator Circulator R o S
: \:Ji |||!V|||7|||-||-mlAllll NE ; E ~ P /’./. \\\ P //-' ﬁa ! Lo e i n;\‘
2 ' P LI pa -~ . ~ . - . P . - B . 7
: olepd. ~ N . / - - =8 et

f (
‘ll lt
\

Dark fiber spojeni v MAN prostredi



Vykonové napajeni PoE




PoE dle vykonu a jeho vyhody

ZpUsob napajeni koncovych a sitovych zarizeni UTP/FTP kabelem.... dle norem:

Dlvody zavadéni PoE

|IEEE 802.3af < 15W

IEEE 802.3at < 30W (nazyvano PoE+) 5 - di
) . ) ) ezpecnost dle
Ultra PoE = IEEE 802.3at ale s vyssSim dovolenym vykonem < 60W EN 62368-1:2014

Ultra PoE nékdy nazyvano 802.3at+ (neplést s PoE+ tj. 802.3at)
Standard IEEE 802.3bt pro napajeni az 100W; zpétné kompatibilni s ,af/at”

1) efektivnéjsi instalace
2) moiné zalohované napadjeni centralniho zdroje \i _:5:
3) moziny dalkovy restart a ovladani napajeni spravcem \c’.'.’b ¥
4) uspora materialu a celkové spotreby :
5) bezpecné napéti (max. 57V) 3;%“1:&’:/ J;j ' ‘
6) aplikovatelné i nad 1000Base-T Phone . camra_
7) vysoka spolehlivost ‘ »
ooMec = T ol VR

Digital Hgalm Lighting
. e \a_t.;’ et
1lac
Wi-Fi AP
e S
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Max. vykon PSE

Rozsah napéti
PSE

Max. proud

Snizeni max.
provozni
teploty kabelu

Sprava napajeni

Parametry

Typ 2
15W 30W
44-57V 50-57V
350mA 600mA
0°C 5°C
4 Urovneé
3 Urovné nebo stupné
po 0,1W LLDP

802.3bt

Typ 3

60W

50-57V

600mA na par

10°C

6 Urovni
nebo stupné
po 0,1W LLDP

802.3bt
Typ 4

100W

52-57V

960mA na par

10°C

8 Urovni
nebo stupné
po 0,1W LLDP



Popis zapojeni

v' 2 mddy napajeni!!!

Zakladni mody zapojeni

v' podpora MDI, MDI-X a Auto-MDIX

SPARE PAIR

SIGNAL PAIR

SIGNAL PAIR

i

i
]

%,
Ll
e

DC/DC

Comerter

Vodié mlig/ Slggf"z‘;e;é) eﬁ%’ iggfa(‘;e(;gﬁ) 1000Base-T (méd B) | 1000Base-T (méd A)
Pin 1 Rx + Rx + DC + TXRX A + TXRx A+ DC +
Pin 2 Rx - Rx - DC + TXRX A - TXRxA-DC +
Pin 3 TX + Tx + DC - TXRx B + TXRx B + DC -
Pin 4 DC + nepouzito TxRx C + DC + TxRx C +

Pin 5 DC + nepouzito TxRx C - DC + TxRx C -

Pin 6 TX - Tx -DC - TXRX B - TXRx B - DC -
Pin 7 DC - nepouzito TxRx D + DC - TxRx D +

Pin 8 DC - nepouzito TXRx D - DC - TXRx D -

DC/DC




Co se deje po zapnuti

Aktivace napajeni (IEEE 802.3at)

" Napéti (V)
Stav Dé
) 802.3af 802.3at
Zdroj detekuje zda spotfebic disponuje N
DEEEE korektni rezistanci 19 ~ 26,5kQ ol
Klasifikace 1 Zdroj detekuje telr(r(;lrllr;?m na vzdaleném 145~ 205
Detekce zda spotrebic je 802.3at, spotrebic . _
DEEES 4 odpovi pikonem 0,25-4mA e
Klasifikace 2 Zdroj opakuje detekci 802.3at — 14,5~ 20,5
Detekce zda spotrebic je 802.3at, spotrebic _
D@2 & odpovi pfikonem 0,25-4mA B r=d
Zapnuti napajeni Zakladni napéti zdroje > 42 > 42
Operacni rezim PIné napéti zdroje 37 ~57 42,5-57

v' Podpora LLDP (Link Layer Discovery Protocol)
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PD Status PT PoE Camera
Good!! f

"‘7““7 Ping Regez |§‘ |
L <<

Ping Echo

Pokrocilé funkce PoE

- ,——;”
Ping Requesr

Check alive status for 3 times

/

"

Alarm Notification

A PoE .. - PD Alive!!
P> N o
wﬁ-—’ ON  OFF @ ’ p 22 ))
L Restart PoE device if without response L )

PING alive check —

SMTWTF
|
]
]
|
_PoE
D 2D DD 2
ON OFF ON

ICMP detekce

Automatically Reboot
s Every Friday 23:00

CPU/Buffer

CPU/Buffer
Load 10%

PoE PT Camera

Auto reboot

) -
- Power
B B & &=
] & Watts

B Watts 12 Watts 13 Watis

B Watts 12 Watts 12 Watts

Save 24 watts/hr during off-business hours

Total consumption of 36 watts/hr

Scheduler - planovac

= Total Saved = 10800 Watts/month

—— |OO00BASE-T UTP with PoE

LCD ovladani



Zeleny ethernet

Energy-using Products (EuP) nafizeni EU (2006) pro elektricka a energeticka zarizeni

Energy related Products (ERPs) pro pasivni prvky uspory energie
* cilem je snizit spotrebu EuP o0 25% do roku 2025

dalsi info EU: http://ec.europa.eu/enterprise/index cs.htm

GSD-805F

» Power Green ethernet

» Green ethernet

» Energy Efficient Ethernet (EEE)
» |EEE 802.3az (od roku 2010)

Metody:
+ aktivni detekce koncovych prvku other S

+ méreni délky UTP kabell (TDR)
+ scheduler PoE napajeni



http://ec.europa.eu/enterprise/index_cs.htm

Pokrocilé funkce PoE

ONVIF modul pro detekci a monitoring...

Device Name
Model

P address
MAC addreds
PoE Used
VLAN

13F Demo Room
ICA-MIER00
192163020
ABF7L011:22:33
123w

.......

----------------------------------------------------------------------

ONVIF IP Camera

(>

. ONVIF IP Camera
ﬁ

. ’ ONVIF IP Camera

ONVIF NVR




Vykonne PoE extendery

Pro vloZzené napajeni na nepristupnych mistech...

1In 2 Out 11In 4 Out

20m| | 20m

2 3
n N
g 1300 K& g
: :
E g
> JPLANET . [ .
802.3bt PoE++ In 802.3af/at PoE+ Out
IPOE-E302 A 3300 K¢
vTVvVTw™ 100m
wp w PoE Dome IP Camera

PoE PTZ IP Camera



Automotive PoE prepinac

IGS-10020HPT

ONVIF Device List

Porty: Gigabit 8x RJ-45 + 2x SFP

Priimyslové provedeni s homologaci E24

bézné sitové funkce a protokoly véetné L3 statického routovani
PoE scheduler a ICMP ping detekce na portech

ONVIF modul pro pfimy monitoring IP kamer

napajeni DC 12-48V

v

ONVIF IP Camera

")

- ONVIF IP Camera
-

7~
—

i

ONVIF Switch

6\
N ) ONVIF IP Camera

S
N—
, ONVIF IP Camera
ONVIF NVR

IP Surveillance

Industrial PoE Switch

Wireless AP

PoE IP Camera

100BASE-TX UTP with PoE
1000BASE-T UTP
1000BASE-T UTP with PoE




Delsi segmenty s napajenim PoE

a) extendery (nasobné pospojovani) x 100m

b) prima spojeni (10Mb spojeni) 200~800m
* vhodné v CCTV aplikacich zvlast ve spojeni s ICMP detekci (reakci na PING)
* Planet (Extended PoE) dle IEEE 10Base-T, 10Mb/s < 250m
* Dahua (ePOE) vychazi z BroadR-Reach, 10~100Mb/s < 800m

c) koaxialni ethernet (EoC, LRP) ~1km Power over Coaxial s023atPoEY  por

Extended PoE Mode

PoE IP Camera
‘ FGSD-1022VHP
3@5—@

Power
250 meters(820 feet) —>

|e— B . S |
uTP ‘]
-

ROMec o AP

-l

Coaxial

Up to Tkm

Coaxial R Coaxial
100m || 100m

uTpP '_]
100m




Fanless PoE prepinace

v vzdy bez ventilatoru
v' podpora Extend médu pro spojeni do 250m pfi 10Mb/s
v portové VLANy

v" v nabidce pres 20 modell

_ E PPLaner




Hardware pro SMB & ENT & DCS




Planet Technology Corp.

e svétove znama firma s globalni distribuci

* v nekterych IT oblastech stale inovatorem

» referencni ndvrhy zafizeni z kvalitnich soucastek (vyvoj USA/EU)

e posun zameéreni od SoHo smeérem k SMB, ENT i ISP

* ASM fakticky jako vyhradni dovozce od roku 1996

e jeden z hlavnich ekonomickych motort ASM min. do rozjezdu CCTV
e o0sobnivazby a kontakty




Prepinac — switch

» zakladni stavebni prvek Ethernet siti

* fyzicky zpracovava signaly na rozhrani L1

* dekddovana data na druhé vrstvé L2 tridi (dle MAC)
e dnesni spravovatelné modely analyzuji provoz i na vyssich vrstvach (L3, L4)

» pridané funkce jako PoE, 1/0O, SSH pfistup, LCD displej, ONVIF software

Cim se li§i jednotlivé stroje??

* interné zapojenim / ¢ipovou sadou

* provedenim ~ plosné spoje, pouzité soucastky, napajeni

e software / firmware

Received Echo NEXT FEXT IS1 Error
Signal Cancelled Cancelled Cancelled Removal Removal

* spolehlivost kontra provozni podminky



Déleni a architektura

Prepinac

 funkce

* rozhrani (porty)

* vykon

Planet hardware je stale vyrabény na zakladé
navrh{ skupin svétovych producent( ¢ipovych sad a reseni
BroadCom, Microchip (Vitesse), Realtek, Marwell.

Prioritou je vykon, uzitna hodnota v podobé funkci a rozmanitost
rozhrani, v neposledni fadé to je primyslové provedeni.

Velkd ¢ast spravovatelnych modeld implementuje hardware zpracovani

©IEEE

ramcU a paketd.

eoMec

—_JI [RIBUTIGH

Switch Core

— switch

Iz T ress
[a LIV 3

Shared Qs Systam

a— Serves eateice

H— Naaperoreduder

]

Y

LZ Foraeseding
Fodicors

Irriss Swtktics

Irgress Frooessisg
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[ Egrasms Servics
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Inbound module

Additionz! protocals

Multicast filtering

AXI-4 Lite

MDIO

COE

Swilch control

UART

Configuration Interface

MIVGMIZRGMII ..
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=
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10/100/1000 Mbps 10/100/1000 Mbps.

0/100/1000 Mbps



Vybeéer pro SMB a ENT segmenty

e Délenia vybér

- dle FOZhranI' d VVbavy Finance Department

v
— dle aplikacniho segmentu SoHo, SMB, ENT, ISP »
— dleceny

— dle vyrobce?

* Dnesni funkéni vybava je absolutni

Control Center

VLAN1 Domain 192.168.0.x

MKT Department

VLAN300 Domain A 192.168.30.x/24

Sales Department

VLAN200 Domain C 192.168.20.x/24

e Pro SMB a ENT segmenty extra priority vybéru

—  funkce primarniho vyuziti (VLAN, filtrovani, 802.1X, SNMP)
— vykon / rozhrani

NAS Storage
Server Rack

— lifetime produkce a technicka podpora

i L EOrOOeong 1Ly

[s==s]

— zaruka a servis XGS3-24242

186

1000BASE-SX/LX Fiber Optic
10GBASE-SR/LR Fiber Optic

450m




Funkce switchu SMB / ENT segmentu

Zakladni / zasadni funkce pro (bezpecnéjsi) firemni provoz Provozni pozadavky na infrastrukturu

* L3 routing nad VLAN IEEE 802.1Q  VLAN a L3 subsité dle oddéleni (obchod, sklad, public)

«  SNMP sprava s $ifrovanim SSH/SSL a dle provozd (CCTV, VolIP, RDP, internet ano/ne)

*  Clustering a stohovani e Vrstvy v ramci infrastruktury (core -> distribuce -> koncové
» Kruhové topologie Spanning tree (STP/RSTP/MTSP) a ERPS ring pfipojeni -> uzivatelé)

e  Zajisténi provozu u kritickych ¢asti LAN ~ High availability (HA)
* Bezpecnost provozni (ACL) a uZivatelska (RADIUS/TACACS)

e Virtualizace na vrstvach L2 a L3 modelu OSI
* QoS fizeni provozu vcetné shapingu

* ACL filtrace na urovni MAC/IP/TCP/UDP
 RADIUS 802.1X a TACACS (Cisco ~ RFC 1492) autentizace pfipojenych stanic
* IGMP multicast

 podpora IPv6 (L3 routing)

* DHCP snooping

 PoE ovladani

* méreni kabeldzZe Ucastnickych pripojek ©



Provozni pozZzadavky na switche datovych center

Switche pro DCS segment

Spine

Leaf

Server

Koncentrace rychlych (standardnich) rozhrani

Funkce pro ovladani L2, L3, L4 provozu

L3 routing OSPF a BGP

Propustnost a zdloha prvkl pomoci MLAG (Multi-chassis Link Aggregation Group)
Podpora VXLAN (Virtual Extensible LAN dle IETF/RFC7348) pro virtualni prostredi
Agregace spravy do celkll pomoci hardware stohovani

HA (high availability) na Urovni hardware véetné napajeni Sovert Sovers
eve
Vykonné QoS a ACL (access control list) filtrace CUETD I3

DCS-7342-48Y8C .3
Bt s
: : :I:.-:::_:__.|J.I'.|:_I.'I'. y = ‘ '
l' ; L LITT vy

DCS-7342-32C2X DCS-7342-32C2X

Sever2

WN1:3001

Control Center

|




Vlastnosti a funkce prepinacu

Vyznacné fyzické vlastnosti Planett

Virtualization and Data Replication/Backup Solution

* vyvojem skala fyzickych portl (10~100Gbit, (Q)SFP+, PoE) T T
e Stack — hw stoh nebo IP s000 9000

.:;. -::;

* PoE napdjeni s moznosti 10Mb/s ,,extend” mddu

* centralizovana sprava UNI-NMS (Universal Network Management System) s
« dotykovy LCD disple; soee soes

S - y g9y

*  ONVIF monitoring

——————  1000Base T UTP
Services, ———f———  10GEase-SR/LR Fiber-optic

* prdmyslové a automotive provedeni s certifikacemi (EN50155) =
« fanless provedeni bez ventilator( nejen SoHo a DIN model(
* redundantni zdvojené napajeni



V 4 V 4 v O

Novejsi znaceni prepinacu

XGS-4210-24y4z

funkce chipset

OSI vrstva
- ~ V 4 ~ ~ r o
Kategorie prepinace Funkce Pocet hlavnich portu
GS — Standardni 2 — L2 Web Smart 8 — 8-portu
XGS - 10G 3-L2 24 -14-portl
MGS — Metro 4—-12/L4 48 — 48-portu
IGS — Primyslové 5 — L2+ w/ routovani y: Main Port Type
SGS - Stohovatelné OSI vrstva T — 10/100/1000Base-T
2—-12 P —802.3at PoE+
3-13 PL — 802.3at PoE+ / vykonny

Pouzity chipset S — 100/1000Base-x SFP slot

1 - Realtek Z: Port Type
2 = Microchip (Vitesse) S — 100/1000Base-X SFP slot

. C — TP/SFP Combo interface
4 — Broadcom
'OCVM@(;?\ X — 10G SFP+

o 5 — Cavium (Marvell)

3 — Marvell



Paterni prepinace 10, 40 az 100GbE

Spolecné vlastnosti:

o ASIC hardware switching i routing

o multiport a 40 nebo 100GbE agregacni porty

o L3 dynamic routing (RIP, OSPF, BGP), veskeré funkce
o dual power-in

PLANET xtended serie
e PLANET XGS-5240-24X2QR, 24x 10G SFP+, 2x 40G QSFP+

e PLANET XGS-6350-12X8TR, 12x 10G SEP+ 8x GbE RJ-45 Q ?ri';:;eiver B

e PLANET XGS-6350-24X4C, 24x 10G SFP+, 4x 40/100G QSFP+/QSFP28 == §HT "] SFP+
_ Transceivers
e PLANET XGS-6350-48X2Q4C, 48x 10G SFP+, 4x 40/100G QSFP28, 2x 40G QSFP+ —<s= JHT )

e PLANET XGS-6320-12X4TR / XGS-6320-8X8TR
12x 10G SFP+, 4x 10G RJ-45 —— e
ayer 3 24-Port 10G SFP+ plus

8x 10G SFP+, 8x 10G RJ-45 4-Port 100G QSFP28 Managed Switch

| o oo ®
e oo oo
wolleleele

XGS-6350-24X4C

DPLANET tore 50 10GRASEX S5P+ + 800t 10GRASET amsged Erbrne Sitch

Podpora déleni QSFP+ port(i na 4 linky po 10Gb




Stohovatelné prepinace 10GbE

PLANET stackable série

e SGS-5240 (BroadCom) - L3 static routing, fanless 24-port ©
e SGS-6341 (Marvell) - L3 dynamic routing, VSF clustering

e SGS-6310 (Realtek) — L3 dynamic routing, VSF clustering Hardware Stacking
Up to 8 units with SGS-6310 Series

Spolecné funkce a vlastnosti

o hardware stacking 10GbE Master ~—— [
o vybrané rfady VSF clustering Standby Master ~—— S
o ASIC hardware switching i routing Slave

o nabidka rozhrani 24~48port(, véetné SFP+ 10GbE uplink Slave *-

o vcetné multi SFP nebo PoE

o komplexni vybava vsemi sitovymi funkcemi

o vcetné ERPS, STP a LACP protokoll

Pater ve firmeé s nimi poresite!



Switche pro DCS segment

DCS-7342-32C2X: 32x 100GbE QSFP28, 2x 10GbE SFP+ (sbérnice 6,4Tb/s)
DCS-7342-48Y8C: 8x 100GbE QSFP28, 48x 25GbE SFP28 (sbérnice 4Tb/s)

« hardware L2 pfepinéani a L3 routovani (BFD, VRRP, OSPF, IS-IS, BGP, PM-DM) e e e e e e
* hardware stohovani véetné spojeni do kruhu " |
* Broadcom ASIC

 Podpora VXLAN vcetné EVPN

 MLAG agregace portu, véetné béznych LACP, STP vSech verzi
* |GMP a MLD multicast a MVR (Multicast VLAN)

 ACL filtrace na vrstvach L2, L3, L4

e Autentifikace prostrednictvim 802.1x, Radius, Tacacs+

32x 100G QSFP28 2x10G SFP+

* Pravidla ochran proti DDoS pro kazdy port 48 x 25G SFP28 8 x 100/40G QSFP28
SNMP fizeni pfistupu



Modularni prepinac

PLANET CS-6306R

e Sbérnice 3Tb/s Server Farm Switch
e Dynamicky routing v€éetné IPv6

e 6X Sachet pro instalaci moduld

Incredibly Huge Bandwidth for Core Networking

64x10G6 | 16 x40G

| al oF A8 B

Up to 160Gbps
400

LACP

SHNMPMYebiTelnet

{
q

CS-6306R

G G

. - i |
- WG
Edge Switches
NAS Storage

106G Switch 10G Switch 10G Switch

cse-sasT LD 24G + 8x10G FRTRII FIN

1000BASE-T

R R T Y yeys

6-slot Layer 3 |PV4/|PV6 Routing Chassis Switch '* cs-6306r VLAN / Multicast 10/100/1000BASE-TX
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Propojeni 40GbE na 4x 10GbE

ey

Standardni funkénost QSFP+ portU:
* 40G port mUze byt prfimo rozdélen na 4x 10G
* propojeni 40G do 4x 10G je standardni funkénost napfic vyrobci
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* porty nemusi byt jen v prepinacich, totéz plati pro sitové karty
* pripojovany switch mGze byt jakykoliv s 10G SFP+ portem
* propojeni lze provést metalickou nebo optickou cestou

Nékolik moZnosti propojeni:
a) do5m, metalicky (pasivni) rozbocovaci kabel (DAC) napr. Planet CB-QSFP4X10G

b) do ~25m, opticky (aktivni) rozbocovaci kabel (AOC) L
Ma pevné pfipojené QSFP a SFP+ moduly. Délku musite stanovit pfi objedndni. »/ M\
Délky jsou mozné az do 100m ale obtiZzné na manipulaci. :

c¢) do 150m a délku si urcujete sami
XL-MQB-SR4 (MPO konektor) -- FOP-MPOMLC12PC-x-OM4 -- 4x XL-MTB-SR
Vyhody: délku prodlouzite MPO-MPO kabelem nebo jednotlivé vétvé LC-LC kabely;
snadno opravite/nahradite; standardni komponenty



Prumyslové aktivni prvky

robustni provedeni se zvySenym krytim, ocelova nebo hlinikova skrin

jsou odolné proti padu (IEC-60068-2-32) z vySky 75cm na vSechny dopadové casti

jsou odolné proti vibracim (IEC-60068-2-6) 10-500-10Hz, 4g, 0,50ct/min

jsou odolné proti pretizeni a kratkodobému zrychleni 50g, dlouhodobému 4g (IEC-60068-2-27)
ESD ochrana proti elektrostatické elektfiné do 6kV DC (EN 61000-4-2, EN 61340-3-1)

EFT proti rychlym prechodovym jevim do 6kV DC (IEC61000-4-4)

EMI/EMS, elektromagnetickd kompatibilita a slucitelnost dle CE EN-6100-4-2,3,4,5,6

elektricka bezpecnost dle CE EN-60950

pracovni teplota zpravidla -10 az 60°C, rozsirena -40 az 75 °C do prostredi o vlhkosti do 95%

instalace na DIN listu nebo na zed’
vidy bez ventilatoru (fanless)
redundatni napajeni (zpravidla 12 az 48V DC) s ochranou proti pfepélovani

2x delSi MTBF (stfedni doba mezi poruchami) pfi rozsirenych pracovnich teplotach



Prumyslové aktivni prvky
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S_|G5-6325-8T854X
WGR-500-4PV multiport SFP, 4x 10GbE
GW+firewall 1GS-5226-4P2T

IP67+EN50155

IFB-244-SLC
bypass switch

WGS-4215-16P2S
QO/—MQQ\ Flat fanless PoE 5G router+WiFi+GPS %

ICG-2515W-NR



Metro prepinace

paterni infrastruktura pro budovani ,,prvni mile” (EFM)

jednodussi (levnéjsi) instalace a obsluha
EMI/EMS elektromagnetickd kompatibilita
robustni provedeni

redundantni napajeni
1/O rozhrani
zabezpecend sprava (SSL/SSH)

i

i vypadek napajeni
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Referencni pouziti prepinacu v praxi




Tradicni ,,hvezda“ infrastruktura

* VLAN a L3 subsité dle oddéleni (obchod, sklad, public)

* adle provozl (CCTV, VolP, RDP, internet ano/ne)

* bezpecnost provozni (ACL) a uzivatelskd (RADIUS/TACACS)
* typické aplikace: restaurace, Skola, SMB firma

public
0|t :

VLAN trunk—

VLAN trunk _i
R muki SS1D WIFI
/ o

rivate+public

access link  access link

VLAN trunk
VolP tiskarny

link VLAN trunk

cccccccc




Kriticka ,,hierarchicka‘ infrastruktura

e  Vrstvy v ramci infrastruktury (core -> distribuce -> koncové pfipojeni -> uzivatelé)

e  Zajisténi provozu u kritickych ¢asti LAN ~ High availability (HA)

* Bezpecnost provozni (ACL) a uZivatelska (RADIUS/TACACS)

* Neni tfeba zdvojeni na vSech vrstvach ~ dle provoznich potreb

* Typické aplikace: Ent databaze a SAN, ¢asti siti vyrobnich provozl nebo obsluha online sklad(
* Nastrané serverl VM ,teaming” ~ OS / software

CORE

. _ vrstva
Corg
Distribution | o
I\ Qpﬁdwmhmg / DISTRIBUCNI

1
|
/ / | vrstva
___ Policy-based connectivity ___F,,f" ACCESS
—— vrstva
Local and emote workg roup acoess
e

-
-\_\_\___\_\_ _'_‘__‘_'_,_:-
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Kruhove topologie pro zalozni spojeni

P t k I STP ERPS LACP 'I h , . , SWITCHA SWITCHB SWITCHF
rotokoly , 3 — zalohovana spojeni ol el el
aster ITCHE ITCHG
ﬁlﬂﬂ; = Ring 1 \&{:/ Ring 2 \SL
Master Node
E:-e' E:-e' 7 - -
SWITCHC SWITCHD SWITCHH

* Clustering a hardware stohovani — provozni sprava

e e e el

SW1 SwW2

e Virtualizace VSF (virtual switch framework) — komplexni spojeni
v' jednotnd sprava a fizené vicecestné spojeni mezi ¢leny VSF bez nutnosti pouzit protokoly detekce smycéek STP apod.
v' pokryti vypadk( nékterého z ¢élent skupiny VSF clusteru
V' rozloZeni zatéze, vy$si propustnost a sjednocené Fizeni v ramci VSF skupiny pfepinacd
v" funkce pfiblizujici topologii SDN (software defined networking)

IP network IP network

Commander Standby e
< Simplified to !
% vsF link < L




v switch jako L2 a L3 (hardware) dekodér

ACL filtrace

v’ filtrace na ,,prvnim“ rozhrani (neohrozi okoli a naopak)

Priklad pusti pouze na WEB (443) z IP 192.168.1.238
+ dalsi porty pro DHCP, DNS a PING na gateway:

IPv4-Based ACE

Chelect from s

ACL Mame [ -
Saguence |{Rranga: 1« 2947403647, 1 is first pracessed)
= Permit
Action I Dy
O Shurdewn
® Any(IP
Pratecal Ay lIF)

Source P Address

= Ay

Liser Definea

Source IP Addrest Value

Source [P Mask {15 far matching, 95 for no malching)
ACLN Sequ Action | Protocol odiifenodnn Sasieation o Addres Source Port R Destination Port R
ame ence n toco! - rce Port Range nation Port Range & any
1P Address | Mask IP Addross | Mask Deztination IE Address Ol e Defined
2 Permit |icmp Any Any 162 168.1.1 | 255 255 255 255 Destination IP Address Yalue
3 Permit |tcp Any Any Any Any Ay 143 Destination IP Mask {15 far matching, 05 for ne matching)
" A A » a = .ﬂl‘l!.'
test 4 Permit |udp Any Any Any Any Any 53 FOUTDR EorL Single 0 (Range; O - 65535]
5 Permit |udp 192.168.1.238 |255.255 255.255 | Any Any 67 -68 67 -68 Rarge 0 - GEGNE | {Range: O - B5535)
:-I'lg'
10 Deny |Any (IP) |Any Any ANy &N Destination Part Single(Range: O - B5535) [(Range: 0 - 5535}
Rarnge{Range; 0 - 583535) 0 - E5535 [Range: O - B553S)
N
'\ N Urg © et Unsel  Don'rCare
} Atk © 8581 Unset | Dot Care
N S TCP Flags Psl ¢ S&l L Unssl Don't Care
'\ Rs1 = Set O Unsel | Don't Care
} N Syn © Sel  Unsel  Don't Care
Fin = S¢1 © Ungat o Care
& any
Type of Sarvice 'DSCP emaich 0 {Range: 0 -63)
CHP Precedence b maich O (Range; 4 -7
Multiple VIAN Ay
Internet ICMP Select from iist b
Gateway, VPN, firewall Bretecal 10 16 malch 0 [Range: O - 255)
ICMP Gode ARY

Virtualni servery

Uiser Defined 0

(Range: 0 - 255)




Autentizace zarizeni RADIUS 802.1X

Rizeni fyzického pFistupu do siti LAN na jednotlivych portech switchdl

Zabranuje neautorizovanym osobam v pfistupu k LAN
Aplikuje se i nad WiFi klienty
Lze kombinovat s ID kartami nebo certifikaty

Authenticator 2 Authentication server

RADIUS 7 Chamater

G5-4210-24PL4C

» Access Security

» AAA

~ 802.1X

» 802.1X Setting

» 802.1X Port Setting
» Guest VLAN Setting
» Authenticated Hosts

» Port Security

» DHCP Snooping

» Dynamic ARP Inspection
» IP Source Guard

» DOS

» Access Control List

Internet or other LAN resources

Server IP  |[192.168.1.200 |
Auth Port  ([1812 |(0 - 65535)
Acct Port (1813 |(0-65535)
Key String Cuse Defaultl --------
Server Cuse Default |10
Timeout (1-30) secs
Rest,far:‘s;rrnit |1O |(1—30] secs
Server Priority |1 |(0 - 65535)
Usage Type | OlLogin @g02.1x O
@ System G Switching -.E QoS W 70 PoE l’ Maintenance
GE7 |802.1X Disabled |- Enable 3600 60 30
GEB8 |802.1X Disabled |- Enable 3600 60 30
GES9 |802.1X Disabled |- Enable 3600 60 30
GE10 | Authentication Initialize Disable 3600 60 30
GE11 | Authentication Initialize Disable 3600 60 30
GE12 | Authentication Initialize Disable 3600 60 30
GE13 | Authentication Initialize Dizable 3600 60 30
GE14 | Authentication Initialize Disable 3600 60 30
GE15 |Authentication | Authorized Dizable 3600 60 30
GE16 | Authentication Initialize Disable 3600 60 30
GE17 | 802.1X Disabled |- Enable 3600 60 30




Firma vcera

WiFi

v GW router s NAT a firewallem ()
public

v jeden(?) IP subnet (B?)
v' vsevjednom pytli

Router+gateway+NAT
Firgwall

WAN—@*LAN_

IP: 192.168.000.1
maska C: 255.255.255.0
maska B: 255-255-006-0

&

(([%)

WiFi
pracovni




FiIrma dnes

v" GW router s NAT a firewallem

. ()] (o)
v' jeden(?) IP subnet [[} Wi [[} -
v" VLAN segmenty pro oddéleni a sluzby public pracovni

v router pro CCTV bez NAT(!)
pomoc pro IP rozsSifeni a oddéleni provozl /&
Router+gateway+NAT L2 VLAN

Firewall multisubnet? access

" PR P

IP: 192.168.000.1
maska C: 255.255.255.0

+ routovaci tabulka: N
CCTV subnet dest 192.168.0.2 AN

CCTVVLAN Q

VLAN servery NVR

router

192.1168.0.2
NAT

routovaci tabulka:
0.0.0.0 dest 192.168.0.1

IP kamery...

servery a databaze



Firma zitra

v" GW s NAT a firewallem + router multisubnet a VLAN D e

v' centralizovany traffic v routeru A multi SSID

v" naroéné na vykon CPU

v’ rychlé trunk spoje Gaﬁ\i{,zsie,\,rm trurk /&
v ACL pro kritické segmenty VLA'}';'gjvﬁnety L2 VLAN segmenty

v" WiFi multiSSID

'\
WAN trunk:
10t/:10n(la<bE % VolIP acces
trunk

IP1+VLAN1: 192.168.000.1 CCTVVLAN
IP2+VLAN2: 192.168.002.1
IP3+VLAN3: 192.168.003.1

masky C: 255.255.255.0

servery a databaze



ulti-Subnet Configuration

IP subnet v routeru, VLAN sit’

GW+router+definice VLAN

Name

LAN Subnet 1

LAN Subnet 2

LAN Subnet 3

LAN Subnet 4

VLAN Configuration

VLAN
WAN Port
WAN VLAN ID

VLAN Table

Name
Management Group

VLANZ

VLANS

DHCP
Network
Server
IP Address  192.168.1.1 v
Netmask 2552552550
IP Address  192.168.3.1
Netmask 255.255.255.0
IP Address ~ 192.168.5.1
Netmask 255.255.255.0
IP Address  192.168.7.1
= 7]
Netmask A& Quick Set
i tiaicce intefface | nterface List | Eihemet | EolP Tumnel | IP Tumnel | GRE Tunnel | VLAN
LT
e [#=][=] [lfez]
|Name + | Type [Actual MTU [L2MTU [Tx
5 Switch R IWAN Ethemet 1500 15%
°12 Mesh R 4p2lAN Ethemet 1500 1596
R 4pvlan10 VLAN 1500 1892
=l FlR @vn20  vian 1500 1592
il B =
1596
goem 4] 15
s Address Network
L7l Files
Log 152 168101724 192168100 vlan10
= 192.16820.1/24 152168200 vlan20
A RADIUS
© Enable © Disable| % Todls I
UNTAG ~ | New Teminal
Z 4 Dat1X Jitems

Subnet VLANID LANPort1 LANPort2 LANPort3 LANPort4 Action
LAN Subnet 1 (192.168.1.1) UNTAG + UNTAG ~ OFF « OFF

'LAN Subnet 2 (192.168.3.1) + 3 OFF TAG  ~ OFF « OFF ﬁ
LAN Subnet 3 (192.168.5.1) v 75 OFF - TAG - UNTAG ~ OFF - ﬁ

VLAN L2 switch

dit Interface Settin
Port Select Interface VLAN Mode PVID Accepted Type | Ingress Filtering | Uplink TPID
Ly Enabled |- 2 1
Select Ports » 1-4094) = [oxs100 v
S ¢ : Lagt On(I)y[ © Disabled B -
@ Tunnel RRAg Ry
Apply

v Port VLAN Status

Port VLAN Membership Table

Access

1F, 3UP

Access 3 Untag Only Enabled Disabled 0x8100
Access 3 Untag Only Enabled Disabled 0x8100
Access 5 Untag Only Enabled Disabled 0x8100
GE4 Access 5 Untag Only Enabled Disabled 0x8100
GE5 Access 1 Untag Only Enabled Disabled 0x8100
GE6 Hybrid 1 ALL Enabled Disabled 0x8100
GE7 Hybrid 1 ALL Enabled Disabled 0x8100
GE8 Hybrid ! ALL Enabled Disabled 0x8100
GE9 Hybrid 1 ALL Enabled Disabled 0x8100

3UP

GE2 Access 1F, 3UP 3UP

GE3 Access 1F, 5UP 5UP

GE4 Access 1F, 5UP 5UP

GE5 Access 1UP 1UP

GE6 Hybrid 1UP, 3T, 5T 1UP, 3T, 5T
Hybrid 1UP, 3T, 5T 1UP, 3T, 5T




Wireless Status
Wireless Name (55ID)
Hide SSID

Wireless Mode
Channel

Encryption
Passphrase

WiFi Multimedia
VLAN ID

Multi SSID WIFI ve spojeni s VLAN

Virtual AP2 Virtual AP3

I'- Disable

Wireless Status

- . Wireless Name (SSID)
© Enable @ Disable

HAX20MHz - Hide SSID

R Encryption

WPAZ Personal (AES) - Passphrase
Sifra123456783 WiFi Multimedia

) Enable @ Disable VLAN ID

Basic Virtual AP1 Virtual AP2 Virtual AP3

Basic Virtual AP1 Virtual AP2 Virtual AP3

‘ Disable Wireless Status @a-t=nable © Disable
Wireless Name (SSID)
© Enable @ Disable Hide SSID © Enable @ Disable
WPA2/WPA3 Personal Encryption WPA2/WPA3 Personal
Sifra123456789 Passphrase Sifra123456789
© Enable @ Disable WiFi Mulimedia © Enable ® Disable
@ VLAN ID

WiFi Advanced

2 4GHz Maximum Associated Clients 75 (Range 1~75)
5GHz Maximum Associated Clients 75 (Range 1~75)

2 4GHz Coverage Threshold -95 (-95dBm ~ -60dBm)
5GHz Coverage Threshold -95 (-95dBm ~ -60dBm)
2 4GHz TX Power Max(100%) -

5GHz TX Power Max(100%) -

2.4GHz WLAN Partition © Enable @ Disable

5GHz WLAN Partition © Enable @ Disable

RTS Threshold 2347 (0-2347)

| e ik
P “ @) © @ o o
€ Y
€ Poianer
b
N
D PLANET
€
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Firma poazitri

v GW s NAT a firewallem na trovni rychlosti pfipojeni do internetu ~ to stadi :-) () Wi

11
v" L3 switch jako hlavni multisubnet a VLAN router A multi SSID
v" VPN apod. spojeni bez problému kapacitné do LAN spojeni GW-LAN-L3 switch
v' Radius ovéFeni na pfistupovych ,, access” koncich L3 switch

Gateway+NAT VLAN+IP subnety+ACL trunk

v' vietné ACL Firewall 10/40/100GbE
v

WiFi multiSSID E
WA A trunk VolP acces: N
| trunk
’ ) CCTVVLAN N\
u\h%%

NVR

IP:10.0.0.254 [P1+VLAN1: 192.168.000.1

maska C: 255.255.255.0 IP2+VLAN2: 192.168.002.1
IP3+VLAN3: 192.168.003.1

masky C: 255.255.255.0

servery a databaze



L3 switch jako centralni prvek

IP Configuration

Domain Name | |No Domain Name  [+]
o i Mode | |Router
1) dEfInlce VLAN rOZhran| >>> 2) IP SuU bnety nad VLAN >>> DNSSmer | Configured IPv4 or IPv6 [+ 192.168.1.1
Global VLAN Configuration IP Interfaces
e = e =
Ethertype for Custom S- | li
Port VLAN Configuration i Enable — | IfMal:c IT"t I:SCI'[ | i Hostname Fallback cﬁ:ﬂ'igt Address l_'::;:‘h
: ] 1 B |awe 5] [Portil] | ][ 1 [ 60 192.168.1.2 24
liowed bidden | = 1 B [AH0 7 R bl ail
Port| Mode ‘7133‘ |7 '?Ol't Type FII':thrrelfl; ‘ Ag(':legl;‘teasnsce — TEaggr;isg : AVl'_JA“;leS _ FOVrU'\NSen il 3 ] |_Au_t0__—_] -_F_’Df’E_l._j_! 1T - ) ﬁU 192.168.3.1 _24
[ o] Ul [u] TET <A [l <ai> [=] 10 B 5 @ [ame [=] [Porti[+] 60| 192.168.51 24
1 [Trunk [+ 1 [CPort = | Tagged only Tag Al [+ 1-10 - —
2 [ Access : 3 [cPort 77.3\ [Tagged and LrirntaggiE*i1 Untag All T~] 3 ,
3 \'A'ccess El ) 5 | C-Port | 'Tagged and Untagged | ~ || Untag All [~] 5 3 ) RO utova CI ta b u I ka |_3 >>>
4 [Access[+] 1 [cPort -] [Tagged and Untagged |~ || Untag Al =] 1 IP Routes
5 [AccessE] ' 1 | C-Port [~] | Tagged and Untagged = Untag All 1
6 m{z} 1 T:;Portii-j \Iggged and Untagged |~ || Untag All <] 3 1 Delete| Network| Mask Length | Gateway | Next Hop VLAN
[ 0000 0 192.168.1.1 1
Add Route
DHCP Server Mode Configuration s
——— 5) Gateway routovaci tabulka >>>
(WRT-416, Ize vyuzit i RIP protokol)
VLAN Mod irale
4) DHCP server >>> s e.paner  S4Moos | 809 11g Wireless Broadband Router
VLAN | Enabled Easy to Install, Simple to Use
—
: WRT-416 Routing | Czara Y save W rerp )
. Routing Table Management
DHCP Server Pool Configuration i
WAN Setup
Pool Setting \ LAN Setup NET
Wireless -
Delete | Name | Type | 1P | Subnet Mask | Lease Time _
& VLAN3  Network 192.168.3.100 255.255.255.0 1 days 0 hours 0 minutes i . D Type  Taget  Mask  Gateway  Delete
[l VLANS  Network 192.168.5.100 255.255.255.0 1 days 0 hours 0 minutes _ 1| NET 192.168.3.0 265.256.255.0 192.168.1.2
H[:Z::“ 2 | NeT 192.168.5.0 255.255.255.0 192.168.1.2




Téma pro segmentaci a zabezpeceni

* naroky na pripojeni do internetu a gateway (ne vidy vyuZijete 1Gb/s)
* naroky na vnitrni spojeni (databaze, SAN ~ pozadavky se zvysuji)

* uzavreny firewall versus online ochrana (ekonomicky pohled na feseni versus pohodli)
* pocet segmentl (VLAN) a subnetl IP

e co nekoupite v routeru nechte odpracovat vykonéjsi L3 switch

e zalozni ~ kruhové spoje, nejen pro vyrobu, co CCTV, EZS, EPS?
 CCTV ano, nenarocné, ale nutné provozné oddélit (NI1S2?)

* VolIP ano, ale doporucené priorizovat (oddélené)

* WiFi ano, ale komu (autentizace) a kam (jen do internetu?)

* |oT a pripojeni do cloudu, bezpecné? (NIS2)

* monitoring klicovych uzl( (nékdy staci jeden hlavni)



Monitoring




Sprava zarizeni

Lokalni (LCD displej)

Sériova konzole COM

Telnet

HTML / Web

Aplikacni (SNMP)

Centralizovana NMS (SNMP, MQTT)

Decentralizovana (cloud)

Sorévakazdidenikelkéve? \;//L |

Paranoidni pristup... C/

Local Management System

IoT Gateway |

Local Network System

-l

1/O Controller Meter Sensor

Edge Client

Pad Mobile Phone

Industrial Router

UNI-NMS Server

NMS-500

PoE Switch I

s \'.I‘:f:'
:GJ’_ g

IP Camera

Laptop

i

VoIP

NMS Controller

o

NAS

Sw'%l

Desktop
Computer



WiFi pro spravu mnoha AP (WS prepinace, VR brany)

Planet NMS kontroléry

Univerzalni NMS-500

Specilizované NMS-360 (solarni, LoRa)

S displejem NMS-1000V

Device Type Summary
= Swich
U IP Camera

A Unknow

Zero Filter: m History Graph

Traffic POE 10y v
7 . Industrial Automation 3
2 100 MRX ®TX
£ 31412020 12:35:30 PM
> g . Rx: Mbps
20 () wireless(AP) S5 Tx: 8.3 Mbps ‘ A
50 - - . A A | 'Y
o A
25

2

T ".\AA_IA,“AM:AA/ Aasabar 2ad s oA . A AN oA

1200 1230 1300 1330 1400 1430 1500 1530
Hrs

WAN 1 >

Computer Fa

External Authentication Server

Internet Router
Internet or (RADIUS, TACACS+, LLDP)
[,_\ Security Gateway
P “
%
4
S\ o

Layer 2 PoE Switch-
Standard PoE switches are added
when connected with more APs

Ws-1032P
Wireless AP Controller

Managed AP Managed AP Managed AP Managed AP Managed AP Manzaged AP
Managed AP Managed AP
SSID:Floor 1 SSID: Floor 1 SSID:Floor 1 SSID: Floor 2 SSID:Floor 2 SSID:Floor 2
Channel:1 Channel:6 Channel: 11 [« ELLTH Channel: 11 Channel: 1
\‘\\
Laptop Wi-Fi VoIP Phone iPad iPhone Laptop Wi-Fi VoIP Phone
[ e e L R e e e I e
Profile-1 Profile-2 Profile-3 Profile-4 Profile-6 Profile-6



Spolecné vlastnosti:
= dashboard
= autodiscovery

= prehled topologie

= status monitoring

= alarmy véetné SNMP

= podpora ovérovani RADIUS

=  WiFi mapa pokryti (Heatmap)
=  WiFi hromadny update profild
=  WiFi mapovani SSID na VLAN

v’ bezlicenéni politika
v’ bez vazby na internet/Cloud
v’ s vyuzitim standardnich protokol(

eoMee

Kontroléry Planet

40 80

Devicely) Clenrn)

10

Zero Filter: m

Device Type Summary

P Swich 7 ' Industnal Automation 3
u IP Camera 2 0 ( ? Wireless(AP) 5
& Unknow 2

M

History Graph

Trafic PoE 1 Day
g 100 MRX ®TX
= 31412020 12:35:30 PM
75 Rx: 32.5 Mbps

Ix: Mbps
" Y

25
AL 2edMLA Mo A asshas, Y YOV TR ArhA A

1200 1230 1300 1330 1400 1430 1500 1530
Hrs

WAN 1 >

e



WiFi kontroléry

-

In-wall Cluster

Pro centralizovanou spravu AP jednotek: 'y fcmus:

- VR-300 VPN firewall a brana <64 AP B s ot

e WS-1232P <32 AP, L3 switch s PoE a 10Gb SFP+

e WS-2864PVR <64 AP, L3 switch s PoE a 10Gb SFP+ a LCD

e WAPC-500 <512 AP, podpora vice modelu AP

*  WAPC-1000 <1024 AP, podpora vice model( AP Gfzan information

« software Smart AP control e S - Shannol DIcHIECES
N % 7 . — s

s — .‘\

AP Status Summary

Network Summary



NMS kontroleéry

Pro centralizovanou spravu sitovych zatizeni:

*  NMS-500 kontrolér pro az 512 zarizeni

e  NMS-1000 kontroléry pro 1024 zarizeni s LCD
 software UNI-NMS

Just Touch to Easily Manage Network &
Monitor It on Big Screen via HDMI #wssseor

10

Device Types

o0

Floor Maps

AP Groups

Devices

PLANET NETWORK PRODUCT FAMILY

e | ] =
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* Online aplikace pro aktivni monitoring
* Snadna registrace a zprovoznéni

* Bez licenci a poplatkd

* Mobilni aplikace i WEB portal se seznamem zafizeni

* Dnes podpora desitek switchl a routerll véetné bran 5G a LoRa

* Prehled portu, jejich stav, PoE vykon, prenesena data, ONVIF info
e ,Pro“verze pro ovladani WiFi
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https://testflight.apple.com/join/rtOH5zKr
https://testflight.apple.com/join/rtOH5zKr
https://play.google.com/store/apps/details?id=com.planet.cloudviewer
https://play.google.com/store/apps/details?id=com.planet.cloudviewer

CloudViewer (Pro)

 Administrator na volné noze (firmy, hotely, skoly, restaurace)
e |dedlni pro IP CCTV nebo WiFi monitoring infrastruktury
 |Tadminvrodiné
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NMSViewerPro

* Online aplikace pro aktivni monitoring NMS kontrolér
* Bez licenci a poplatkd
 Mobilni aplikace i WEB portal se seznamem zarizeni

Internet

NMSViewerPro
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SNMP protokol

e Simple Network Management Protocol s =13
File Search %iew Help
e protokol pro monitoring sitovych prvku "o 5
B dodl
e protokol aplikacni vrstvy, komunikace UDP-161 T e o
[+ mgmt
e tfiverze: v1- zakladni, v2- autentizace, v3- Sifrovani T o
E|E‘;- enterprizes
e struktura: manager — agent — zafizeni somw
---EI LN
e OID — object identifier je Ciselny identifikator hodnot ve stromu SNMP pocEm
Ié N ---C| c:?rnpaq
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loT a podpora MQTT protokolu

Message Queuing Telemetry Transport (MQTT) je architektura publish-subscribe, ktera byla vyvinuta pfedevSim pro
pfipojeni zafizeni s omezenou Sifkou pasma a napajenim prostfednictvim bezdratovych siti. Jedna se o jednoduchy a
odlehCeny protokol, ktery bézi pfes sockety TCP/IP, Web a SSL.

« Zprostiedkovatel (broker) je centralnim komunikacnim bodem. Zprostfedkovatel je zodpovédny za rozesilani vSech
zprav mezi klienty.

« Klient je jakékoli zarizeni (napfiklad pocita¢ nebo mobilni telefon), které se pfipoji ke zprostfredkovateli. Klient, ktery
odesila zpravy, je vydavatel. Klient, ktery pfijima zpravy, je uCastnik. Aby mohl klient pfijimat zpravy, musi se pfihlasit k
odbéru tématu dané zpravy.

\\\ oS5

_ Publish l MQTT ‘Subscribe
HH Broker — ——




NMS software

Nagios, Cacti, Zabbix, OpenNMS, SolarWinds, Mikrotik DUDE...

https://en.wikipedia.org/wiki/Comparison of network monitoring

systems
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https://en.wikipedia.org/wiki/Comparison_of_network_monitoring_systems
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olarWinds Network monitor
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Planet NMS
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Technicka podpora

4 v

e 7 vlastnich specialistQ, vétsina VS vzdélani
* Technické zazemi a vybaveni
* Prima vazba a komunikace s vyrobci, upravy firmware, updaty

e Vlastni databdze ndvodl, ovladacl a instalacnich postupl
e Vlastni testovani a simulace ¢asti systému

e 25 |et zkusenosti v oblastech
TELCO, IP, ISP, CCTV, WiFi, Embedded...

portal TP a FAQ

podpora@asm.cz

281 040 540 - ==
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