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Bezpecnostni pokyny

e  Pred pouzitim zafizeni si peclivé prectéte uzivatelsky manual.

e Uschovejte si tento manual.

e Pokud zafizeni prodavate nebo davate jiné osobé, ujistéte se, Ze jste také predali tento navod.

e PouZivejte pouze neposkozené privodni kabely/napajeci adaptéry.

e Vase elektricka sit musi odpovidat hodnotam uvedenym na vyrobnim Stitku a elektricka zasuvka musi byt uzemnéna.

e Nepouzivejte k ¢isténi abrazivni Cistici prostfedky nebo kovové draténky. Zamezite tak poskrabani povrchu. Pred
¢iSténim odpojte napajeci pfivod.

e  Zafizeni nesmi obsluhovat osoby (véetné déti) se snizenymi fyzickymi a smyslovymi schopnostmi, nebo bez
odpovidajicich zkusenosti, pokud nezajistite dozor nebo preskoleni obsluhy osobou zodpovédnou za jejich
bezpecnost.

e  Zafizeni pouzivejte vyhradné pro ucely pristupového systému.

e  Zafizeni nesmi pfijit do styku s ohném.

1. Uvod

Pristupovy systém Dahua umoziuje uzivatelim projit dvefmi na zakladé definovanych opravnéni
a Casovych planu. Jako identifikacni prvek uzivatele maze slouzit ID karta (privések), biometricky otisk
prstu, Ciselny kod, pripadné jejich kombinace.

Systém se spravuje z centrdlniho mista pomoci software smartPSS vyZzadujici operacni systém Windows.

2. Komponenty a vzajemné propojeni

2.1 Kontroléry

Modely
e ASC1204B na DIN listu
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Pfipojeni Ctecek

c. Port Popis
1 GND GND 485- 485+ Pfipojeni rozsitujiciho modulu, napf. pro ovladani vytahu
2-3 PUSH1 GND, PUSH2 GND, Pfipojeni odchodového tlacitka pro dverel-4
PUSH3 GND, PUSH4 GND
GND SR1, GND SR2, Pfipojeni dverniho senzoru pro dverel-4
GND SR3, GND SR4
4 ALM-IN GND, OUT+ OUT- Alarmovy vstup, alarmovy vystup
5.6 NC1 COM1, NC2 COM2, Pfipojeni zamku (NC — spindn odebranim napéti)
NC3 COM3, NC4 COM4 pro dverel-4; na COM privedte 12VDC
COM1 NO1, COM2 NO2, Pripojeni zamku (NO — spinan ptivedenim napéti)
COM3 NO3, COM4 NO4 pro dverel-4; na COM pfrivedte 12VDC
DIP prepinace pro ndvrat do tovarniho nastaveni
7 Address ) o ) PR ,
Piny 1357 prepnéte do polohy ON, restartujte zafizeni a piny vratte do polohy off
8 LAN Pripojeni do sité LAN pro spravu pfes smartPSS v pocitaci
9-12 485+ 485- Pripojeni datovych vodica RS485 ¢tecky, max. 1000 m
LED Odezva Wiegand c¢tecky
DO D1 Pripojeni datovych vodi¢t Wiegand ¢tecky, max. 40 m
CASE tamper kontakt
GND 12V Ptipojeni napajecich vodi¢a ¢tecky, max. 100 m
13 Reset Skryté tlacitko pro ndvrat do tovarnich hodnot
14 DC/12v Pfipojeni napajeni 12 VDC do kontroléru
15-19 Signalizace odemknuti dvefi 1-4 a napajeni kontroléru




e Pokud maiji dvé c¢tecky otevirat stejny zamek, mlZete propojit vystup pro zamek druhé c¢tecky
s odchodovym tlacitkem prvni ¢tecky. Dalsi moznosti je pripojit dvé RS485 ctecky na jeden vstup
kontroléru (pro jednu radéji privedte extra napajeni).

e Pokud budou ctecky od sebe do vzdalenosti 20 cm, muizZe dochazet k vzdjemnému ruseni
a Cte¢ky nemusi spravné reagovat na ID kartu.

2.2 Ctecky vyzaduijici kontrolér

Druhy ctecek
e Rozdéleni podle ucelu
¢tecka RFID / ¢tecka otiskd prstd / ¢tecka RFID + klavesnice / ¢tecka RFID + ¢tecka otiskl prst
e Rozdéleni podle frekvence RFID (nelze kombinovat rizné frekvence v jednom systému)
13,56 MHz / 125 kHz (oznaceni ,,-D“)
e Rozdéleni podle technologie pfipojeni

RS485 (max. 400 m) / Wiegand (max. 60 m) / USB (k pocitaci)

Pripojeni ctecky do kontroleru
Cte¢ky maji vyvedeny barevné vodice, které se nainstaluii do svorkovnice kontroléru.

e Fialova -> 485+
e Zluta -> 485-

e Hnéda->LED

e Zelena->DO0

e Bila->D1

e Modra -> Case
e Cerna->GND
e Cervena->12v
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2.3 Autonomni ctecky

YR

pres interni menu nebo pres aplikaci smartPSS v pocitaci.

siréna
alarmoveé
vstupy a vystupy | . - pfipojeni do LAN
(©) il (pomoci redukce)
v ® ®
pfipojeni | — _ pfipojeni zamku
doplitkové teCky | “

tamper kontakt
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2.4 Software smartPSS

vs v

Software smartPSS umoznuje uZivatelsky pFivétivou spravu uZivatel a opravnéni vsech pfipojenych
kontrolerd a autonomnich c¢tecek. Doporucujeme spravovat jen z jednoho pocitace, software nema
integrovanu funkci synchronizace, nicméné aktudlni stav otevieni dvefi a zdznamy udalosti Ize prohlizet
i z vicero pocitacl soucasné.

E"L Organizace
GEE—— | ([ ] ] [~
= T Vychozi skupina
B 5 Asc12048 0 __(J) __() __()
B Dveie 1
B Dveie 2 Dvefe 1 Dvefe 2 Dvefe 3 Dvefe 4
[ Oveie 3
[B Dvere 4
@
Info udalost B Poplach W neobwykle [l Mormal . o
Cas | Usaost | pops | ) P 192.168.30.45
2017-01-31 17:18:114  ASC12048  Nedostupny ... IE
Typ: PRISTUP
Model- ASC1204B
o SW: Offline
Hiavni ovladani
( Otevit ) ( Zzait )

Ke staZzeni zde: ftp://ftp.asm.cz/Dahua/pristupove systemy/software/
e General_SmartPSS_CsEng ASM_V1.15.0.T.201601128

Verze vydana v ¢estiné; neni vhodnd, pokud jsou v systému c¢tecky otisk( prstu.
e dh _smartpss_en _is v1.16.1.r.20170119
Verze vydana v anglictiné pro univerzalni pouZiti; aktualni verze.
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ftp://ftp.asm.cz/Dahua/pristupove_systemy/software/

2.5 Software ACS Config

Software slouzi k vyhledani zafizeni v siti, zménu IP adres, nahrani nového firmware, ndvrat do tovarnich
hodnot.

Ke stazeni zde: ftp://ftp.asm.cz/Dahua/pristupove systemy/software/
general_configtool chneng v4.05.0.r.20161214

Po instalaci a spusténi klikneme na ikonu ,Ctyflistku“ vlevo dole, nasledné klikneme na ,,ACSConfig”

ACSConfig
) R.1.03.0
IB> Batch Modify IP &, Import
Devices found £} Search setting
IPV4 Q
[l nNo Type Model IP MAC Version Operate
] 1 BSC ASC1204B 192.168.0.3 4C:11:BFTC:58:60 vi103o0000r @D €)

3. Zakladni konfigurace systému

3.1 Zména IP adres

Spustime software ACS Config (viz kapitola 2.5). Software ndm automaticky nalezne pfipojena zafizeni,
at jsou v kterémkoliv sitovém rozsahu. Tovarni IP adresa je 192.168.0.2.

Pro zménu IP adresy klikneme na symbol ,tuzky” na konci fadku nalezeného zafizeni a vyplnime nové
udaje. Modify IP Address

MAC Version Operate

Mode () Static
4C11:BF:20:34:12 v2o0000000R | @2 k:l
Target IP R

Subnet Mask

Gateway


ftp://ftp.asm.cz/Dahua/pristupove_systemy/software/

3.2 Sparovani zarizeni se software smartPSS

Spustime aplikaci smartPSS (viz kapitola 2.4) a prejdeme do sekce ,Zafizeni”.

Nastaveni

& =2 & & B &

ZARIZENI NASTAVENI POPLACH TRASABULOHA PCNVR TV STENA

0 G

UCeT OBECNE

Pokud ndam software automaticky nevyhledad zafizeni, pfifadimé jej ru€nim zadanim

— klikneme na ,,Pridat”.

(_Vyhledat )| ( Pfidat J|( Smazat ) ( Impot ) ( Expot )

VEechna zaf -

ISN: Nazev A IP/Nazev domény v

Pfidat ruéné x|

Nazev zafizeni: [asegk0lis]

Typ registrace: v

|P/domeén_nazewv:
Port

WERLTRETA0 1l \chozi skupina

Uzivatel

Heslo: |------| |

( Ulzitapokiatovat ) (  Piidat ) (  Zwgit )

SmartPSS

Organizace
G
Ndzev zafizeni ... libovolné oznaceni e —
Typ registrace ... nechte ,IP/Doména“ Nova mapa
IP/domén.ndzev ... zadejte aktualni IP adresu (tovarné 192.168.0.2)
Port ... zadejte 37777
Ndzev skupiny ... ptitazeni do organizaéni struktury (Ize upravit v sekci ,PFistup®) ?‘eft”‘f“
ve . . avritvse
UzZivatel ... zadejte admin
Heslo ... zadejte 123456, popf. admin
(Vyhledat) Q Pridat ) Q Smazat ) Q Import ) Q Export ) VEechna zaf.: 1 Dostupna zaf.: 1
VEechna zaf.: PRISTUP
["1SN: ‘Nézev "IP.‘NézevduméﬂiTyp ‘Typ ‘Purt ‘Kaﬂ E. Stav dostupnosti ‘SN operace
[11  [_] ASC1204B Pr... 192.168.0.3  PRISTUP ASC1204B 37777 0/0/0/0 [ Pfipojeno (zméfte ... N/A /L BE X




3.3 Zména hesla pro pfihlaseni do zafizeni (DULEZITE PRO ZABEZPECENI)

V aplikaci smartPSS v sekci ,Zafizeni” (viz predchozi kapitola) kliknéte na symbol ozubeného kola
v fadku daného zafizeni.

Stav dostupnosti SN operace
[ Pfipojeno (zméfite heslo) MIA 7/ 1'3 X
Nasledné prejdéte do sekce , Uéet”.
= ) Vychozi skupina | Uet - ASC1204B
Network UZivatel - . - =
[ IWEe Jméno uZivatele Cinnost
14 admin /
(C82 system /

Uldriba

) G

Ucet Udrzba

3.4 Sprava uzivatelQ pristupového systému

V aplikaci smartPSS prejdeme do sekce ,PFistup” a nasledné nastaveni EE Uzivatele

® A | B

| S

MNAHLED PREHRAT POPLACH PRISTUP VIDEOVRATNI

(Metist katu | (4-Rucné | ( Upravit ) ( Smazat ) (_Import ) ( ziloha ) (i@Kata | (EIEEEEI &

|| PracowiiD | Nazev Karta Typhkaty | Oddaleni Pocet ofiski prstu

JP Oprawnéni
4

Klikneme na tlacitko ,,ID Karta“ a nastavime frekvenci ptipojenych ¢tecek a styl zadavani.

ILI'-‘hE:l'st Is;artu;l |L+Fiu4:'iné /' (;Upravit_:l l:_Sma.zat:;l (;Import:',l (;Zé.luhaj \ Karta j' _Q,

|| Pracovni ID Mazev Karta Typ karty Oddéleni Poéet otiskd prstu
O EE ID Card ID Card — zvolime pro 125 kHz
@® W@ IC Card IC Card — zvolime pro 13,56 MHz

16/10 — styl zadavani Cisel karet (hexa/decimalni kod)
Dostupné pouze ve verzi smartPSS 1.16.1
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|".+Ruﬁné )

v u T - ] ' J , I . D
Nejdfive vytvofime databdzi uzivatel( kliknutim na . Vyplnime udaje. Mame-li pfipojenu
USB ¢tecku RFID karet, mUZzeme zde rovnou nacist Cislo karty pro daného uzivatele.

Pridat uZivatele b4

Zakladni info Otisk prstu Podrobnosti

Pracowni ID:

Jmeéno:

Oddéleni: FalilEER

FENCE R Ctecka karet nedostupnal

_*
_*

Typ karty: JeE=GELENE]

Pro vytvoreni dalSiho uzivatele klikneme na ,, Pokracovat”, jinak klikneme na ,,Konec”.
Pokud jsme v pfedchozim kroku nenacetli Cislo karty z USB ¢tecky, mizeme dCislo nacist pomoci USB
¢tecky nebo ¢tecek pripojenych ke kontroleru kliknutim na |"'Ph<':|‘st kartu ) -

e

Macteni vice karet ®
Zafizeni- USB étetka v (" Spustit |
Alktivace C‘
Poat.ID: Konc.ID: [ Uzivatels )

Card List The rest:0 Podrobnosti
SN Mazev Karta opera D

Jmeéno:
Karta:
Oddéleni:

Pocat €as:

Cwver time:

Zarizeni ... zvolime ¢tecku, ke které prilozime kartu pro nacteni
Pfepneme moznost Aktivace, zobrazi se nova pole.
Zadame Pocdt.ID a Konc.ID uzivatel(, kterym chceme pftiradit kartu

P w NP

Klikneme na UZivatelé, v sekci Card List uvidime uZivatele ze zadaného rozsahu ID, ktefi jesté
nemaji pfirazenu pristupovou kartu.
Klikneme na Spustit a ptikldadame karty.

Y

Klikneme na Ulozit

10



3.5 Zakladni opravnéni uzivatelQ

Pfejdeme do nastaveni Oprdvnéni — Skupina dveri a klikneme na PFidat.

SmartPSS

Professional Surveillance System

Konzole
Elur (0] ole
n
B usivateis
& Opravnéni -

Skupina dvefi |+ Piidat )| XSmazat |

Zivatel ] Nizev Plin | operace | | Detaily o sk
Pidat skupinu dvefi

e TN

Info o zafizeni

=l [@ %) wychozi skupina

= [ [=] ASC1204B Prahas
! [l Dvefe 1
Dvefe 2
1 | Dvefe 3
] |8 Dvere 4

Prni karta

Vytvorfime zde skupinu/skupiny dvefri, do kterych budou moci uZivatelé vstoupit. MizZeme zvolit jedny
dvere i vSechny dvere. Mame-li vytvoren ¢asovy pldn pfristupu (viz kapitola 3.5), mUzeme jej zvolit pod
polozkou Casovd zéna.

Po ulozZeni klikneme na ikonu zvyraznénou nize, poté ve spodni ¢asti zvolime oddéleni, které obsahuje
uZivatele, kterym chceme pfidat opravnéni. Ukazi se zde jen ti uZivatelé, ktefi maji prifazenu ID kartu.
Vybereme poZzadované uZivatele a klikneme na Ulozit.

. - N ~y Volba uZivatele *
|\+ Pfidat ) |\)(Smazat )
Nazev: Seznam dvefil
= Mazev Plan operace
u g m dvefi1 Vichozi /X m Seznam uZivateld [;Smazat_) [;Vyv:':istit_)
= SN Nazev Oddaleni | operace
Skrjtv |
11| occser: | * oz |
I




3.6 Planovac

MiZeme nastavit ¢asovy plan, podle kterého se bude mit uZivatel pfistup pouze v preddefinované

Casové rozmezi.
Pfejdeme do nastaveni ,Plan“ a vytvofime zde tydenni ¢asové schéma pfistupu.

SmartPSS

Professional Surveillance System

E‘L Konzole

Detaily obdobi

LS ——
Prini karta
ekvence - _
Vazba na pfedc
R S SSS——
S S RS S———

Vzdalené ovéfeni

Nasledné prejdeme do nastaveni ,Platnost planu” a vytvorime zde obdobi, ve kterém ma byt vytvoreny
Plan platny.

MNazev:

Zvolte datum:

Popis:

{ Uzt ) ([ Znsit )

3.7 Export a Import

SmartPSS umozZnuje provést export a import urcitych ¢asti databaze. Vidy je vSak nutné zvolit typ

%
souboru *.csv. Mazev souboru: | Seznam uZivateld.xls

Ulezit jako typ: | EXCEL soubory (*xls)
EXCEL soubory (*.xls)
C5V soubory (*.csv)

12
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4. Pokrocilé funkce opravnéni

SmartPSS

Professional Surveillance System

E‘L Konzole
EZ UZivatelé

Skupina dvefi

UZivatel

Prni karta

Souéinnost

Vazba na predchozi

Vzdalen

4.1 Prvni karta
Nadefinujeme uzivatele, ktefi musi pfilozit kartu jako prvni, aby mohli dalsi uzivatelé vstoupit.

4.2 Soucinnost
Tato funkce vyZada pfiloZeni vice karet, nez je umoznén vstup.

4.3 Sekvence
UZivatel zde zarazeny nem(zZe dvakrat po sobé pfijit stejnymi dvefmi. Jakmile pfiloZi kartu na vstupni
¢tecku, musi poté prilozit na odchodovou (musi odejit), aby mohl opét vstoupit do objektu.

4.4 Vazba na predchozi
Uzivatel nemuze otevrit vice dvefi soucasné.

4.5 Vzdalené ovéreni

Jakmile uzivatel pfilozi kartu na ¢tecku, objevi se v software smartPSS vyzva k povoleni nebo zamitnuti
zadosti o vstup. VyZaduje tedy soucinnost operatora smartPSS.

13



5. Firmware, tovarni nastaveni

5.1 Aktualizace firmware

Spustime software ACS Config a pfepneme se do aktualizaéni sekce kliknutim na -LT) ,
zaddme umisténi nového firmware a spustime aktualizaci kliknutim na ,,Upgrade”.

[l no Type P Version Upgrade File Path Browse Operate
4 BSC 192.168.0.3 Vv1.103.0000.0R

5.2 Navrat do tovarnich hodnot
a) Zname prihlasovaci heslo

(%
Spustime software ACS Config a prepneme se do do konfiguracni sekce kliknutim na |3 , zatrhneme
zarizeni, kterému chceme vratit tovarni nastaveni, pfepneme se do zalozky ,, Restore” a klikneme na
,Default”.

Devices found L} search sating
Sy Timing Reboot
- A
92.168.0.2 You have selected 1 unit(s) of devices

b) Nezname pfihlasovaci heslo

Pouze pro kontrolér. Nastavte adresu na 1357, poté restartujte kontroler. V tu chvili by mélo byt
obnoveno tovarni nastaveni a prepinace muizete vratit do pavodni polohy.

ADDRESS

"R Eaeww - - - - LR N A A
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