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                                                                    1. Úvod

Děkujeme za zakoupení jednotky WAP-1963. Zařízení je určeno pro užití v bezdrátový sítích IEEE 802.11b 2,4GHz. Lze jej využívat jako přístupový bod (access point) pro zbudování bezdrátové sítě LAN nebo jej použít pro připojení libovolné stanice k bezdrátové síti. Podporuje šifrování standardu WEP (Wired Equivalent Privacy) a filtraci MAC adres čímž zabraňuje neoprávněnému přístupu a odposlechu Vaší sítě.

V režimu Station mode je schopen se připojit na bezdrátovou síť nebo síť přímo vytvořit (režimy Infrastructure a Ad-Hoc). Podporuje přenosové rychlosti 11; 5, 5;  2 a 1 Mbit/s. Maximalizuje účinost sítě při minimalizaci investice a nákladů na údržbu.

Výrobek má snadné ovládání přes webový prohlížeč. Dále integruje DHCP server který provádí automatické přidělení IP adres bezdrátovým klientům. Univerzálnost jeho vlastností jej činí ideálním pro užití v bezdrátových a pevných počítačových sítích.

1.1
Obsah balení

Balení obsahuje:

· Jeden WAP-1963

· Jeden napájecí adaptér 

· Jedno uživatelské CD

· Jednu anténu

1.2
Systémové požadavky

Před započetím instalace se ujistěte že  máte následující technické vybavení:

· Počítač PC s procesorem Pentium nebo lepším

· CD-ROM mechaniku

· operační systém Windows 98/ME/2000/XP/Server2003 s nainstalovaným TCP/IP protokolem

1.3
Vlastnosti zařízení

· Splňuje standard IEEE 802.11b (DSSS) 2.4GHz 

· Vysokorychlostní datový přenos 11, 5.5, 2 a 1Mbit/s, automatické přizpůsobení rychlsoti

· Šifrování přenosu 64/128-bit WEP a filtrace MAC adres

· Podpora bezdrátových režimů AP a Station 

· Vestavěný DHCP server 

· Konfigurace Web prohlížečem

· Automatické přizpůsobování přenosové rychlosti pro spoje na velkou vzdálenost a zarušené prostředí

1.4 Specifikace

	Standard
	IEEE 802.11b 

	Typ signálu
	DSSS (Direct Sequence Spread Spectrum) 

	Modulace
	QPSK / BPSK / CCK 

	Pevné porty
	Jeden port 10/100BASE-TX, RJ-45 

	Anténa
	Jeden dipól 

	Šifrování dat 
 
	64 bit / 128 bit WEP 

	Kmitočet
	2.4GHz - 2.4835GHz 

	Kanály
	11 kanálů (USA/ Kanada, FCC)

13 kanálů (Evropa, ETSI)

14 kanálů (Japonsko, TELEC)

	Přenosová rychlost
	Do 11Mbit/s (s automatickým řízením rychlosti)

	Dosah
	V otevřeném prostoru s dodanou anténou:

11 Mbit/s: 140m

5,5 Mbit/s: 200m

2 Mbit/s: 270m

1 Mbit/st: 340m

(Dosah zařízení je dán jen použitou anténou. V případě požadavku na větší dosah zakupte anténu s vyšíím ziskem.)

	LED indikátory
	PWR, WLAN, LAN

	Napájení
	12V=   0,5A

	Teplotní rozsah
	Pracovní :0 ~ 55 st. C

Skladování: -20 ~ 70 st. C

	Vlhkost
	Pracovní: 10 ~ 90% 

Skladování: 10 ~ 90% nekondenzující

	Rozměr
	160 x 87 x 28 mm

	Výstupní výkon
	18dBm

	Zisk antény
	2dBi

	Anténní konektor
	SMA reverzní, samec


2. Fyzická instalace 

Před zahájením instalace je třeba s vlastnostmi WAP-1963. 

2.1
Připojení hardwaru
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1. Zvolte vhodné umístění WAP-1963. Nejlepším místem pro WAP-1963 je obvykle uprostřed bezdrátové sítě s viditelností na ostatní klienty. Pokud bude jednotka použita pro připojení stanice na přistupový bod volte takové místo které má viditelnost na protější jednotku.

2. Našroubujte anténu na WAP-1963. Umístění a orientace antén yvýrazně ovlivňuje rychlost spoje.

3. Zapojte kabel počítačové sítě s konektorem RJ-45 do WAP-1963. Tímto krokem připojíte WAP-1963 k vaší počítačové síti LAN na switch nebo hub případně k jednotlivému PC.

4. Zapojte napájecí adaptér.  Po přivedení napájení začne WAP-1963 pracovat.

	Poznámka: Používejte POUZE adaptér dodaný s WAP-1963. Jinak může být výrobek nevratně poškozen.

Chcete-li WAP-1963 resetovat do výchozího nastavení stiskněte tlačítko Reset na  5 sekund a počkejte 10 sekund než WAP-1963 restartuje. 


3. Konfigurace

3.1 Konfigurace Web prohlížečem

Konfigurace přes Web prohlížeč je uživatelsky jednoduchá a poskytuje grafické rozhraní (web stránky) pro správu  WAP-1963. Jednotku s přiřazenou IP adresou (např. http://192.168.0.1) je možné prohlížečem (např., MS Internet Explorer nebo Netscape) administrovat a monitorovat.

1. Spusťte Web prohlížeč.

2. Zadejte IP adresu WAP-1963 (výchozí hodnota je http://192.168.0.1) do pole pro adresu stránky ve webovém prohlížeči. Rovněž se ujistěte že Vaše IP adresa leží ve stejném adresním rozsahu jako adresa WAP-1963.

3. Objeví se výzva  k zadání uživatelského jména  a hesla. Prosím zadejte jméno a heslo. Výchozí přihlašovací jméno je “admin” a heslo  “admin”.  Stiskněte “OK”.
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4. Dále uvidíte informační stránku WAP-1963 jak je vyobrazeno v odstavci 3.1.1. 

3.1.1 volba Home 

Na této stránce vidíte všeobecné informace o jednotce.
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3.1.2  volba Wireless Setting 

Zde naleznete volby pro nastavení režimu práce (Mode),  pojmenování jednotky (Alias Name) , identifikátor  bezdrátové sítě (ESSID) a nastavený frekvenční kanál (Work Channel). Jakmile dokončíte nastavení stiskněte  “Apply”.

3.1.2.1
AP mode

Tento režim je nastaven jako výchozí pro WAP-1963. Slouží pro transparentní (protokolově nezávislé) propojení mezi bezdrátovou a drátovou sítí. Jednotka v režimu AP slouží jako bezdrátový “server” na nějž se připojují a autorizují ostatní bezdrátoví klienti.

[image: image6.png]73 Access Point - Microsoft Internet Explorer.

He £ Yew Favories ook fels [

adcress | €] httpif/192.168.0.1findex.asp. v B ks >

() PLANET

11Mbps Access Point

Home Wireless Setting

Wireless Setting This page allows you to define Alias Name, ESSID, and Channel for the wireless connection. These
parameters are used for the wireless stations to connect to the Access Point.

Advanced Setting

MAC Filtering

Configuration Tool Channel Nurnber : [RARd
tod €

Upgrade

Reset

_ ©enst





	Parameter
	Popis funkce

	Alias Name
	Pojmenování jednotky

	ESSID
	ESSID (max. 31 tisknutelných ASCII znaků) je  identifikátorem bezdrátové sítě. Zabraňuje náhodnému propojení blízkých bezdrátových sítí. Ujistěte se že všechny stanice které chcete bezdrátově spojit mají stejný identifikátor.  Identifikátor je senzitivní na malé a velké znaky. Výchozí identifikátore je “default”.

	Channel Number
	Slouží k volbě frekvenčního kanálu. V Evropě jsou  v rozsahu 1-13. 

	Associated Clients
	Klikněte na  “Show Active Clients” . Zobrazí se tabulta “Active Wireless Client Table”. Můžete vidět stav aktivních bezdrátových stanic, které jsou přihlášeny k přístupovému bodu.
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Řádky tabulky “Active Wireless Client Table” zobrazují stav aktivních  bezdrátových stanic přihlášených k bezdrátovému přístupovému bodu. Můžete vidět jejich MAC adresy, počet přenesených paketů a počet přijatých paketů. 

	Parameter
	Popis

	MAC Address
	MAC adresa aktivní bezdrátové stanice.

	Tx Packet
	Počet paketů zaslaných bezdrátové stanici.

	Rx Packet
	Počet paketů přijatých z bezdrátové stanice.

	TX Rate
	Přenosová rychlost v Mbit/s.

	Power Saving
	Zobrazuje zda je bezdrátová stanice v režimu úspory energie. 

	Expired Time
	Doba do automatického odhlášení bezdrátové stanice. Je-li bezdrátová stanice nečinná po dobu delší než je uvedená doba je automaticky odhlášena od přístupového bodu. 

Jakmile se stanice stane opět aktivní automaticky se k přístupovému bodu opětovně sama přihlásí.

	Refresh
	Obnoví tabulku “Active Wireless Client Table”.

	Close
	Zavře tabulku “Active Wireless Client Table”.


3.1.2.2
Station-Ad Hoc mode

Režim Ad-hoc je určen pro vzájemné spojení bezdrátových jednotek. Propojuje samostatná PC a malé LAN sítě. Při jeho použití nemusí být v síti žádné zařízení v režimu AP.  
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	Parameters
	Description

	Alias Name
	Pojmenování jednotky

	ESSID
	ESSID (max. 31 tisknutelných ASCII znaků) je  identifikátorem bezdrátové sítě. Zabraňuje náhodnému propojení blízkých bezdrátových sítí. Ujistěte se že všechny stanice které chcete bezdrátově spojit mají stejný identifikátor.  Identifikátor je senzitivní na malé a velké znaky. Výchozí identifikátor je “default”.

	Channel Number
	Slouží k volbě frekvenčního kanálu. V Evropě jsou k v rozsahu 1-13.  


3.1.2.3
Station-Infrastructure mode

Slouží pro napojení bezdrátové stanice na bezdrátový přístupový bod.  V síti musí být nejméně jedno zařízení v režimu AP. Tím je umožněno bezpečné a autorizované připojení bezdrátových klientů k pevné síti.
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	Parameters
	Description

	Alias Name
	Pojmenování jednotky

	ESSID
	ESSID (max. 31 tisknutelných ASCII znaků) je  identifikátorem bezdrátové sítě. Zabraňuje náhodnému propojení blízkých bezdrátových sítí. Ujistěte se že všechny stanice které chcete bezdrátově spojit mají stejný identifikátor.  Identifikátor je senzitivní na malé a velké znaky. Výchozí identifikátor je “default”.


3.1.3
volba Wireless Advance Settings 

Nabídka dovolující detailní nastavení parametrů jednotky.  Uváděné parametry neměňte pokud si nejste jisti výsledným efektem.  
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	Parameters
	Description

	Authentication Type
	K dispozici jsou dva způsoby přihlašování bezdrátových klientů  - “Open System” a “Shared Key”. Zvolíte-li “Open System”, bezdrátové stanice se budou přihlašovat na přístupový bod aniž by prováděli šifrování přenosu. Při volbě “Shared Key” musíte nastavit také klíč WEP key v menu “Encryption”.  Bezdrátová stanice potom musí provádět šifrování přenosu během přihlašování k přístupovému bodu a musí znát jeho šifrovací klíč. Při volbě “Both” se může k přístupovému bodu přihlásit libovolnou z uvedených metod.

	Fragment Threshold
	Určuje největší možnou délku paketu v byte který bude přenášen během jediného přenosu. Snížení této hodnoty může pomoci v případě rušení, je tomu však na úkor přenosového výkonu.

	RTS Threshold
	Paket který je menší než nastavená hodnota nebude používat RTS/CTS mechanismus přístupového bodu. 

	Beacon Interval
	Interval vysílání informačního rámce (beacon), který je využíván k synchronizaci stanic bezdrátové sítě.

	Data Rate
	Určuje maximální dovolenou přenosovou rychlost jakou může bezdrátová stanice používat k vysílání. 

	Preamble Type
	Definuje délku bloku CRC v přenosovém rámci. “Short Preamble” je vhodná pro vysokorychlostní přenosy. “Long Preamble” zajišťuje spolehlivější komunikaci.

	Broadcast ESSID
	V případě povolení této volby “uslyší” každá z bezdrátových stanic v dosahu zařízení v režimu AP její ESSID identifikátor. To je vhodné stavíte-li veřejnou bezdrátovou síť.  V případě potřeby utajení existence takové sítě volbu zrušte.


3.1.4
volba Security 

WEP je autorizační a šifrovací standard který zajišťuje počítačové bezdrátové sítě  proti odposlechu a neoprávněnému napojení.  Typ autorizace a WEP klíč bezdrátových stanic musí být nastaven zcela shodně. WAP-1963 podporuje 64 a 128-bitovou šifru. Ve výchozím stavu je funkce vypnuta  (“Disable”). Jakmile je konfigurace dokončena klikněte na  “Apply”. 
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	Parameters
	Description

	Key Format
	Můžete si vybrat zda budete zadávat šifrovací klíč ve formátu ASCII (alfanumericky) nebo  ve formátu hexadecimálního čísla  

Příklad

ASCII  formát: guest

Hexadecimálně: 12345abcde

	Key Length
	Můžete povolit WEP s určitou délkou klíče nebo jeho použití zakázat. Výběr této položky určuje zobrazení délky polí v následujících řádcích. Výchozí hodnota je  “Disable” - šifrování vypnuto.

	Default Key
	Zvolte jeden ze čtyř klíčů který bude použit k šifrování dat. Pouze klíč který vyberete bude aktivní.

	Key 1 - Key 4
	Klíče WEP jsou užity při provádění šifrování dat přenášených v bezdrátové síti. Vyplňte vstupní textové pole dle následujících pravidel:

v případě 64 bitového klíče WEP zadejte 10 hexadecimálních číslic (“A-F”, “a-f” a “0-9” range) nebo 5 znaků ASCII. 

v případě 128-mi bitového klíče WEP zadejte 26 hexadecimálních číslic (“A-F”, “a-f” a “0-9” range) nebo 10 znaků ASCII. 


3.1.5
volba MAC Filtering 

Tento přístupový bod má v režimu AP schopnost zabránit neautorizovanému přístupu do bezdrátové sítě na základě identifikace zařízení dle jeho MAC adresy.
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	Parameter
	Popis

	MAC Address Filtering Table
	Řádky tabulky vyjadřují seznam bezdrátových stanic které mají právo se přihlásit k tomuto přístupovému bodu. Položka “Comment” je určena pro libovolný popis uživatele k dané položce pro snadnou identifikaci vlastníka adresy “MAC Address”. 

	Add MAC address into the table
	Prosím klikněte nejdříve na “Enable Wireless Access Control”. V dolní části vyplňte textové vstupní pole “New” a vpište do něj MAC adresu stanice kterou chcete přidat do seznamu povolených stanic. Klikněte na “Add”. Pokud jste si zjistili nějakou chybu v zadání použijte tlačítko “Clear”.

	Remove MAC address from the table
	Chcete-li vyjmout MAC adresu ze seznamu MAC adres “MAC Address Filtering Table”, zvolte  řádek s adresou k odstranění a klikněte na “Delete Selected”. Chcete-li odstranit všechny klikněte na “Delete All” .

	Reset
	“Reset” vymaže současný výběr adres.


3.1.6
volba  System Utility 

V této nabídce můžete přidělit zařízení jeho vlastní IP adresu, změnit přihlašovací jméno a heslo a nastavit DHCP server.
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	Parameter
	Popis

	Password Settings
	

	Current Password
	Zadejte aktuální platné heslo pro administraci jednotky (nejvíce 15 znaků). Výchozí heslo je admin. Heslo je sensitivní na velké a malé znaky.

	New Password
	Zadejte nové heslo pro administraci jednotky (nejvíce 15 znaků). 

	Re-Enter Password
	Znovu zadejte nové heslo pro administraci jednotky (nejvíce 15 znaků).

	Management IP 
	

	IP Address
	Přidělte jednotce novou IP adresu. Adresu musí být jedinečná ve vaší síti.

Výchozí adresa je 192.168.0.1.

	Subnet Mask
	Zadejte IP adresu vašeho IP segmentu.  Výchozí hodnota je 255.255.255.0.

	DHCP Server
	Povolte nebo zakažte DHCP Server.

	DHCP Server
	

	Default Gateway IP
	Zadejte výchozí IP bránu vaší sítě. Tato adresa by měla být odlišná od adresy zadané do Management IP.

	Domain Name Server IP
	Zde zadejte IP adresu DNS serveru jak vám ji sdělil váš ISP. Nebo zadejte vlastní adresu DNS. Rovněž můžete ponechat prázdné.

	Start IP/End IP
	Můžete určit rozsah adres krteré se budou pomocí DHCP serveru přidělovat klientům. Standardně je rozsah od 192.168.0.100 do 192.168.0.200.

	Domain Name
	Můžete specifikovat doménové jméno vašeho zařízení.

	Lease Time


	Je-li povolen DHCP Server dostávají připojující se klienti dočasnou IP adresu. Dobu platnosti jejího zapůjčení určuje hodnota Lease Time. 


3.1.7
volba Configuration Tool

Menu Configuration Tool dovoluje provádět zálohování, obnovu a vymazání konfiguračních parametrů WAP-1963. 
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	Parameter
	Description

	Backup Settings
	Klikněte na tlačítko “Save…”. Provede se uložení konfiguračních parametrů na vaše PC do souboru s názvem  "config.bin" 

	Restore Settings
	Klikněte na  “Browse…” a vyberte dříve uložený soubor config.bin. Po té klikněte na  “Upload”. Provede se obnovení parametrů jednotky.

	Restore to Factory Default
	Klikněte na “Reset”. Tato funkce obnoví parametry WAP-1963 do původního továrního nastavení.


3.1.8
volba Upgrade

Tato stránka dovoluje provést inovaci programového vybavení jednotky WAP-1963 jakmile je nová verze k dispozici u výrobce.
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	Parameter
	Description

	Firmware Upgrade
	Použijte tlačítko “Browse…” a zvolte soubor s firmwarem uloženým na vašem PC.    Skiskněte “Apply” a vyčkejte dokončení nahrání firmwaru. Po té zařízení vypněte a zapněte. 


3.1.9
volba Reset

V případě potřeby můžete provést dálkový restart WAP-1963.  
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	Parameter
	Description

	Reset
	V případě potřeby je možné provést dálkově restart zařízení.  Nastavení zařízení nebude tímto změněno.  Klikněte na “Apply”. Budete požádání o potvrzení akce. Jakmile je restart dokončen můžete začít zařízení opět využívat.


4. Aplikace zařízení

V této kapitole popíšeme operační režimy WAP-1963. Jsou to Access Point a Wireless Station Mode. 

4.1 režim Access Point 

Jednotka v tomto režimu (Access Point, AP) slouží jako přístupový bod pro bezdrátové klienty do pevné sítě. Rovněž provádí jejich vzájemné propojení a slouží i jako opakovač mezi bezdrátovými klienty. Dále má na starosti autorizaci a synchronizaci provozu.

V tomto režimu je bezdrátová síť fyzicky spojena náledovně:

[image: image17.wmf]
Kterýkoliv z koncových klientů se standardem IEEE802.11b se připojí na nejbližší přístupový bod (Access Point, AP) a bude komunikovat bezdrátově s kterýmkoliv počítačem v bezdrátové nebo pevné síti.

Je nutné nastavit dva parametry do bezdrátových klientů  identifikátor SSID (nebo ESSID) a šifru Wired Equivalent Protocol (WEP). Oba parametry musí být shodné s nastavení jednotky sloužící jako přístupový bod (Access Point, AP). 

4.2 režim Wireless Station mode 

Jednotka v tomto režimu se stává bezdrátovým koncovým bodem. Rozlišujeme režimy Infrastructure a Ad-hoc. 

Režim Ad-hoc nepotřebuje aby v bezdrátové síti pracovala jednotka v režimu Access Point. Vzájemné autorizace se neprovádí a bezdrátová síť je propojována na principu rovný s rovným. 

Režim Infrastructure vyžaduje aby jedna jednotka byla nastavena do režimu Access Point. Provádí se autorizace klientských stanic a možný roaming mezi jednotlivými Access Pointy.  

V tomto režimu je bezdrátová síť fyzicky spojena náledovně:
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5. Časté dotazy

Můžeme provozovat určitou aplikaci přes bezdrátové spojení?

Záleží na zda je dotyčná aplikace uzpůsobena pro práci v síti. Prostudujte si návod k aplikaci. 

Mohu hrát hry s jinými uživateli po bezdrátové síti?

Ano, pokud hra podporuje hraní po lokální síti. 

Co je to  IEEE 802.11b standard?

IEEE 802.11b Wireless LAN standardizační komise formuluje průmyslové normy industry. Cílem je umožnit vzájemnou komunikaci produktů různých výrobců.

Jaké vlastnosti  IEEE 802.11 podporuje?

Produkt podporuje:

· protokol CSMA/CA s potvrzováním

· Více-kanálový Roaming

· Automatickou volbu rychlosti přenosu

· funkci RTS/CTS 

· fragmentaci paketů

· řízení spotřeby

Co je  Roaming?

Roaming je vlastnost bezdrátových zařízení dovolit pohybujícm se uživatelům v určité oblasti nepřerušenou komunikaci s bezdrátovou sítí. Bezdrátové jednotky v režimu Access Point provádějí automatické předávání takových klientů.

Technická podpora : ProCA spol. s r.o., V Lužích 818, Praha 4,

Tel : +420 234 646 333, hotline@proca.cz
Kompletní sortiment příslušenství (antény, kabeláž, atd.) k dostání :

ProCA spol. s r.o., V Lužích 818, Praha 4, Tel : +420 234 646 777
