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4.10

Prilohy

4.10.1 Druhy zabezpeceni WiFi, typy Sifrovani



1 Uvod

Deékujeme za zakoupeni jednotky WRT-414. Zatizeni je urceno pro uziti v bezdratovy sitich

IEEE 802.11g/b 2,4GHz. Lze jej vyuZzivat jako pfistupovy bod pro zbudovani bezdratové sité

LAN nebo pro piipojeni libovolné stanice k bezdratové siti. Je vybaven routerem s fadou

bezpecnostnich funkeci, fizenim pfenosového pasma a vzdalenou spravou z www prohlizece.

1.1 Obsah baleni

Baleni obsahuje:

Jeden kus WRT-414
Jeden napajeci adaptér
Jedno uzivatelské CD

Jednu anténu

1.2 Systémové pozadavky

Pred zapocetim instalace se ujistéte, ze mate nasledujici technické vybaveni:

Pocita¢ PC s procesorem Pentium nebo lepSim
CD-ROM mechaniku
operacéni systém Windows 98/ME/2000/XP/Server2003 s nainstalovanym TCP/IP

protokolem

1.3 Vlastnosti zarizeni

Spliiuje standard IEEE 802.11g a 802.11b, 2,4GHz

Umozituje mnoha uzivatelim soucasné sdilet ptipojeni k internetu

Pfipojeni k internetu je mozné pies bezdratové nebo pevné kabelové rozhrani
Podporuje smerovani portil za ucelem piistupu zvenéi na definovany server uzivatele
Vysokorychlostni datovy pienos 54Mbit/s, automatické piizptisobeni rychlosti
Sifrovani prenosu 64/128-bit WEP, WPA/WPA2-PSK ( TKIP, AES, Mixed), WPA
Radius

Podpora bezdratovych rezimi AP, WDS, Point-to-Point, Point-to-Multipoint, Station
Infrastructure, Station AdHoc.

4-portovy LAN ptepina¢ 10/100Mbit/s s automatickym ptizptisobenim rychlosti a
detekci typu kabelaze Auto-MDI/MDI-X

1 port WAN 10/100Mbit schopny pracovat i jako soucast LAN piepinace

Vestavény DHCP server

Systémovy a bezpecnostni log udalosti, ktery je mozné ulozit do textového souboru,
monitorovani stavu zafizeni a spojeni

Konfigurace Web prohlizecem, vzdaleny management chranény IP fltrem a heslem



e Filtrace IP a MAC adres

e URL filtr

e SPI firewall, ochrana pfed DoS

e Podpora UPnP

e Nastaveni vykonu v rozpéti 25%-100% (4-18dBm).

e Automatické vyhledavani kanalu

1.4 Specifikace

Standard IEEE 802.11g

Typ signalu DSSS (Direct Sequence Spread Spectrum)
Modulace OFDM/ QPSK / BPSK / CCK

Pevné porty Pét portti 10/100BASE-TX, RJ-45

Anténa Jeden dipol, odnimatelna, konektor R-SMA
Sifrovéni dat 64/128-bit WEP, WPA/WPA?2 PSK/Radius
Kmitocet 2.4GHz - 2.4835GHz

Kanaly 13 kanala (Evropa, ETSI)

Ptenosova rychlost Do 54Mbit/s (s automatickym fizenim rychlosti)
Pro rezim 11g @ PER <10%
54Mbps: -71.46 dBm
48Mbps: -73.1 dBm
36Mbps: -75 dBm
24Mbps: -77 dBm
18Mbps: -79.1 dBm
12Mbps: -81.1 dBm
Citlivost pfijimace =~ 9Mbps: -83.5 dBm
6Mbps: -85.52 dBm

Pro rezim 11b @ PER < 8%
11Mbps: -82 dBm
5.5Mbps: -85.7dBm
2Mbps: -87 dBm
1Mbps: -91.5 dBm
Vykon vysilace 4- 18 dBm (nastavitelné)



LED indikatory

Napajeni

Teplotni rozsah

Vlhkost

Rozmeér

Zisk antény

PWR, WLAN

LAN: LNK/ACT * 4, 10/100Mbps * 4
WAN: LNK/ACT * 1, 10/100Mbps * 1
12V= 1A

Pracovni:0 ~ 55 st. C

Skladovani: -20 ~ 70 st. C

Pracovni: 0 ~ 90%

Skladovani: 0 ~ 90% nekondenzujici
190 x 98 x 35 mm

2dBi max.



2 Fyzicka instalace

Pred zahajenim instalace je tfeba se obeznamit se zakladnimi vlastnostmi WRT-414.

2.1 Pripojeni hardwaru
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1. Zvolte vhodné umisténi WRT-414. Nejlepsim mistem pro WRT-414 je obvykle
uprostied bezdratové sité s viditelnosti na ostatni klienty. Pokud bude jednotka pouzita
pro ptipojeni stanice na pristupovy bod volte takové misto které ma viditelnost na protejsi
jednotku.

2. Nasroubujte anténu na WRT-414. Umisténi a orientace antén vyrazné ovliviiuje rychlost
spoje.

3. Zapojte kabel pocitacové sité s konektorem RJ-45 do nékterého z LAN portti 1-4 na
WRT-414. Timto krokem ptipojite WRT-414 k vasi pocitacové siti LAN na switch nebo
hub, ptipadné k jednotlivému PC.

4. Zapojte napajeci adaptér. Po pfivedeni napajeni zaéne WRT-414 pracovat.

Poznamka: Pouzivejte POUZE adaptér dodany s WRT-414. Jinak miZe byt vyrobek
nevratné poskozen.

Chcete-li WRT-414 resetovat do vychoziho nastaveni stisknéte tlacitko Reset na 5
sekund a pockejte 10 sekund nez WRT-414 restartuje.

Tlacitko RESET ma dvé funkce:

1. Restart zafizeni bez vymazani nastaveni — stisknéte kratce (na méné nez 5 sekund).

2. Vymazani nastaveni do vychozich tovarnich hodnot — stisknéte tlacitko na dobu delsi nez 5
sekund. Upozoriiujeme, ze vase plivodni nastaveni se ztrati a bude piepsano tovarnim

nastavenim.



2.2 LED indikatory

O E_F!‘E_r 54Mbps Wireless Broadband Router s e B il
WRT-414 PWR WLAN i 2 3 4 A
LED Barva Stav Vyznam
Swviti Zatizeni zapnuto a systém plné funkcni.
PWR Zelena Zhasnuto | Zatizeni vypnuto.
Blika Zatizendi startuje.
WLAN Oranzova Blika Probiha bezdratova komunikace.
Zhasnuto | Bezdratové rozhrani nefunkéni.
10/100M Sviti Spojeni navazano 100Mbit/s.
Zelena Zhasnuto | Spojeni navazano 10Mbit/s.
WAN LNK/ACT Sviti Spojeni navazano.
Zelena Blika Probiha komunikace na WAN portu.
10/100M Sviti Spojeni navazano 100Mbit/s.
Zelena Zhasnuto | Spojeni navazano 10Mbit/s.
LAN Zhasnuto | Spojeni na portu nenavazano.
LNK/ACT Zelena Sviti Spojeni navazano.
Blika Probiha komunikace na LAN portu.




3 Zakladni konfigurace

3.1 Konfigurace Web prohlize€em

Konfigurace ptes Web prohlize¢ je uzivatelsky jednoducha a poskytuje grafické rozhrani (web

stranky) pro sprdvu WRT-414. Jednotku s pfifazenou IP adresou (napf. http://192.168.0.1) je

mozné prohlize¢em (napi., MS Internet Explorer nebo Netscape) administrovat a

monitorovat.

1. Spustte Web prohlizec.

2. Zadejte IP adresu WRT-414 (vychozi hodnota je http://192.168.0.1) do pole pro adresu
stranky ve webovém prohlizeci. Rovnéz se ujistéte, ze Vase IP adresa lezi ve stejném
adresnim rozsahu jako adresa WRT-414.

3. Objevi se vyzva k zadani uzivatelského jména a hesla. Prosim zadejte jméno a heslo.

Vychozi prihlasovaci jméno je “admin” a heslo “admin”. Stisknéte “OK”.

Enter Network Password [ [ |

% Flease type your user name and pazsword.
Site: 192.168.0.1

Fealm Default: admindadmin

Uzer Mame I

Pazzward I

I Save iz passwoid in pon pesssond fist

ak. I Cancel

Dale uvidite
vychozi stranku (3 PLHNET

WRT-414

HOME | G tup | Status | Tools

Internet Broadband Router

Quick Setup Wizard
The Quick Setup Wizard provides only the necessary configurations to
connect your Broadband router to your Internet Service Provider (ISP)
through an external cable or a DEL moderm.

General Setup

The Broadband router supports advanced functions like Virtual Server,
Access Control, Hacker Attack Detection and DWZ. WWe highly
recommend you keep the default settings.

Status Information

The Broadband router's status information provides the following
infarmation about your Broadband router. Hardware/Firmware version,
Serial Number, and its current operating status.

Tools

Broadband router Taols - Tools include Configuration tools, Firrmware
upgrade and Reset. Configuration tools allow you to Backup, Restore, or
Restore to Factory Default setting for your Broadband router. The
Firrrare upgrade tool allows you to upgrade your Broadband router's
firrmware. The RESET toal allows you to reset your Broadband router.




3.2 Quick Setup — privodce rychlého nastaveni WAN rozhrani

Tato volba slouzi k rychlé konfiguraci zafizeni pro pfipojeni na xXDSL modemy, kabelové

modemy apod.

Pro ucely pripojeni k Internetu pres bezdratové rozhrani
tuto kapitolu vynechate a volbu Quick Setup nepouzivejte.
Prejdéte rovnou na stranu 19 do kapitoly 4.2.1 WAN Type.

3.2.1Time Zone

1.Time Zone

Set the time zone of the Broadband router. This information is used for log entries and firewall settings.

|(GN1T+D1 :00)Eelgrade, Bratislava, Budapest, Lubljana, Prague %
Time Server Address : QEEFEECPLERL

Enable Functi
Daylight Savings : D 82 e
Times From To

Slouzi k nastaveni ¢asového pasma a automatické synchronizaci casu viici NTP serveru.

Set Time Zone: Zvolte ¢asové pasmo. Pro Cechy a Slovensko GMT +01:00.
Time Server Address: Muzete ponechat tovarni IP adresu serveru nebo zadejte nejblizsi

Casovy server. Jejich seznam naleznete na http://www.ntp.org.

Néekteré velmi oblibené NTP servery na nasem uzemi: tik.cesnet.cz 195.113.144.201,
tak.cesnet.cz 195.113.144.238, clockl.zcu.cz 147.228.57.10, clock2.zcu.cz 147.228.57.11,
Enable Daylight Savings: Umoziiuje nastavit obdobi pro letni ¢as. Na letni ¢as se v CR
kazdy rok piechazi posledni nedéli v bfeznu, kdy se v 02:00 SEC (stiedoevropského ¢asu)
posunou hodiny na 03:00 SELC (stfedoevropského letniho ¢asu). Letni ¢as konéi posledni
nedéli v fijnu, kdy se v 03:00 SELC hodiny posunou na 02:00 SEC.

Stisknéte Next pro prechod do dal§iho menu.



3.2.2Broadband Type
V této nabidce se voli druh pfipojeni na pevném portu WAN, resp. zptisob pfidéleni IP adresy.

Cable Modem ISP - zvolte pokud vam poskytovatel pfipojeni automaticky pridéluje IP
adresu, typické pro sité s kabelovym modemem

Fixed-IP xDSL — zvolte pokud mate pevnou IP adresu a veskeré parametry zadavate sami
PPPoE xDSL - zvolte pokud poskytovatel pouziva k pfipojeni protokol Point-to-Point
Protocol over Ethernet (PPPoE)

PPTP xDSL - zvolte pokud poskytovatel pouziva k ptipojeni protokol Point-to-Point
Tunneling Protocol (PPTP)
L2TP xDSL - zvolte pokud poskytovatel pouziva k pfipojeni protokol L2TP

Telstra Big Pond — v nasich podminkach nema vyznam, jen pro Australského poskytovatele

HOME | Gen

Internet Broadband Router

2. Broadband Type
Specify the ¥WAN connection type required by your Internet Service Provider. Specify a Cakle modem, Fixed-IP xDSL, PPPoE =DSL or PPTR xDSL connection.

C cable Modem
& connection through & cable modem recguires minimal configuration. When you set up an account with your Cable provider, the Cable provider and your
Broadband router will automatically estaklish a connection, =0 you probably do not need to enter anything more

O Fixed IP xDSL
Some *DSL Internet Service Providers may sssign a Fixed IP Address for your Broadband router . If you have been provided with this information, choose this
option and erter the assigned IP Address, Subnet Mask, Gatewsay IP Address and DNS IP Address for your Broadband router.

O PPPoE xDSL
If you connect to the Internet using an xDSL Modem and your ISP has provided you with 8 Password and a Service Name, then your ISP uses PPPoE to
establizsh a connection. You must choose this option and enter the required information.

CPPTIP xDSL
If you connect to the Internet using an xDSL Modem and your ISP has provided you with & Password, Local IP Address, Remaote [P Address and a Connection
I, then your ISP uses PPTP to establish & connection. You must choose this option and enter the required information

O L2TP xDSL
Lavyer Twwo Tunneling Protocal is 8 comimon connection method used in =DSL connections.

O Telstra Big Pond
If your Internet service is provided by Telstrs Big Pond in Australia, vou will need to enter your information below, This information is provided by Teistra
BigPond.




3.2.3volba Cable Modem ISP
Pii volbé nastaveni Cable modem poskytovatel pfipojeni ptidéluje adresu dynamicky. Casto

je tieba zadat registrovanou MAC adresu pro poskytovatele.

(JPLANET

[ -

Internet Broadband Router

3P Address Info 7

o 1. Time fone

+ 2. Broadbaml Type Cable Modem
& 1 1P Addrosc Infn
Hosd Hame : |
MAC Addeess 00000000000

Clone Mac Address |

( Bk ) [ OK )

Host Name: vyplite nazvem ptidélenym poskytovatelem, pokud jej nevyzaduje, ponechte
prazdny

MAC Address: vyplite MAC adresou, se kterou jste zaregistrovani u kabelového
poskytovatele. Casto je to pravé MAC adresa pocitate, zné&jz pfistupujete na web
management WRT-414. Pak staci jen stisknout tlacitko “Clone MAC Address”, ktera MAC
adresu prekopiruje.

Jakmile stisknete tlac¢itko OK konfigurace se zapise.

3.2.4volba Fixed-IP xDSL
) PLANET HOME | Ganersl Seiis

F— internet Broadband Router

3. IP Address Info ¢

o 1. Timan Fane
« 3. Binadband Typs Fixed4P xDSL

-7 Entitr tha IP Addraas, Subnat Mask, Gateedy IP Addness and DNS 1P Addess prowidad 18 you by your ISP in 1k
o . I Addeees Inlo sppropnate felds

[ oo siane by Senies o |
Submned Bk I
e P o i |

( Bsek ) [ OK )

Pti této volbé poskytovatel nepridéluje adresu dynamicky, ale sd€lil vam ji pfi ziizeni

ptipojky. Tuto adresu, masku sité¢, DNS a vychozi branu musite zadat do WRT-414.



IP address assigned by your Service Provider: Pfidélena IP adresa
Subnet Mask: Prid¢lena maska sité napt. 255.255.255.0
DNS Address: Adresa DNS serveru (nepovinng).

Service Provider Gateway Address: IP adresa vychozi brany.

3.2.5volba PPPoE xDSL

Pfi této volbeé poskytovatel pouziva pro autorizaci ptipojeni protokol PPPoE.

() PLANET

P ——— internet Broadband Router

3.IP Address Info ¢

o 1. Thne Zope

« 2. Broadisand Type FPPoE
K ! Emtir b Lisor Mamg and Password requingd by your I3P in the appropnate fivlds. I yow ISP hag provided you
4 L IP Addross Info with & “Serdce Mame™ enter f in 1he Senvice Mame fleld, otherwise, leave it blank

Use PPPoE Authentication
Lzar Hame @

Password © [—
Servicn Name ¢
MIu: [1382 Enoessil Vikess192)
Connuction Type : m 1 | I
ldin Time : ﬁ (1-1000 minutes)

CEaE) &)

User Name: vlozte pfidélené uzivatelské jméno

Password: vlozte pridélené uzivatelské heslo

Service Name: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prazdné

MTU: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prednastavenou hodnotu.
Rozsah MTU je 512 az 1492. Vychozi hodnota je 1392.

Connection Type: Zvolite-li “Continuous” router se bude snazit udrzet spojeni trvale a bude
automaticky navazovat opétovné spojeni po vypadku.

Zvolite-1i “Connect On Demand” router bude navazovat spojeni jen pfi pozadavku na
spojeni a pokud nebude zadny pozadavek po dobu delsi nez nastaveny Idle Time spojeni
ukonci.

Zvolite-1i “Manual”, router se bude spojovat jen pokud stisknete tlac¢itko Connect v www
spravé zarizeni. Neukonci spojeni nikdy avSak pokud dojde k vypadku nebude se snazit
spojeni obnovit.

Idle Time: Ur¢uje maximalni dobu neaktivity po niz se udrzuje spojeni v rezimu Connect on

10



demand. Doba je v minutach.

3.2.6volba PPTP xDSL

Pti této volbé poskytovatel pouziva pro autorizaci ptipojeni protokol PPTP.

internet Broadband Router

(JPLANET

3. IP Address Info 4

< 1. Tima foann

PPTP

o & Broadband Typs Poini-40-Pain Tunneling Profocol is @ common connection methad wsed in kDSL connectans

o 1 |P Bl Info

= WAH Imorface Sellings
= Oftsin an 1P address arnmascally :

™ Use tho Bollowing I address @

v |
| p—
oo | E—

= PETP Setings

[ Coocne |
m [P mhaehm valups=14a2)

I~ Enable {for BEZEC netwirk in 1SRAEL use snly)
[E—

D CEE

Obtain an IP address: zvolte pokud poskytovatel pfidéluje adresu dynamicky (DHCP).

Host Name: vyplnte nazvem pridélenym poskytovatelem, pokud jej nevyzaduje, ponechte
prazdny

MAC Address: vyplite MAC adresou, se kterou jste zaregistrovani u kabelového
poskytovatele. Casto je to pravé MAC adresa pocitate, zné&jz pfistupujete na web
management WRT-414. Pak staci jen stisknout tlacitko “Clone MAC Address”, ktera MAC

adresu prekopiruje.

Use the following IP address: zvolte pokud je vam ptid€lena staticka IP adresa od
poskytovatel

IP Address: Prid¢lena IP adresa

Subnet Mask: Ptid¢lena maska sit€ napt. 255.255.255.0

11



Default Gateway Address: IP adresa vychozi brany.

User ID: vlozte pridélené uzivatelské jméno

Password: vlozte pridélené uzivatelské heslo

PPTP gateway: je-li ve vasi LAN siti PPTP brana, vlozte zde jeji adresu. Jinak vlozte IP
adresu PPTP brany poskytovatele.

Connection ID: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prazdné

MTU: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prednastavenou hodnotu.
Rozsah MTU je 512 az 1492. Vychozi hodnota je 1392.

BEZEQ-ISRAEL: na naSem izemi nema vyznam. Nepovolujte.

Connection Type: Zvolite-li “Continuous” router se bude snazit udrzet spojeni trvale a bude
automaticky navazovat opétovné spojeni po vypadku.

Zvolite-1i “Connect On Demand” router bude navazovat spojeni jen pii pozadavku na
spojeni a pokud nebude zadny pozadavek po dobu delsi nez nastaveny Idle Time spojeni
ukonci.

Zvolite-1i “Manual”, router se bude spojovat jen pokud stisknete tlac¢itko Connect v www
spravé zarizeni. Neukon¢i spojeni nikdy avSak pokud dojde k vypadku nebude se snazit
spojeni obnovit.

Idle Time: Urcuje maximalni dobu neaktivity po niz se udrzuje spojeni v rezimu Connect on

demand. Doba je v minutach.
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3.2.7volba L2TP xDSL

Pti této volbé poskytovatel pouziva pro autorizaci ptipojeni protokol L2TP.

Internet Broadband Router

3. IP Address Info 4

LITP

Ly T Tusaadkng Protocol i & comnven coansction methor uied in sDSL conneclions

& WAN Interface Setings
 Obdsln o P sddres swiomatically -

™ Usa thee folloving IF address :
ET—
BT
AR

s L2TP Suithegy

Obtain an IP address: zvolte pokud poskytovatel pfidéluje adresu dynamicky (DHCP).

Host Name: vyplnte nazvem pridélenym poskytovatelem, pokud jej nevyzaduje, ponechte
prazdny

MAC Address: vyplite MAC adresou, se kterou jste zaregistrovani u kabelového
poskytovatele. Casto je to pravé MAC adresa pocitate, zné&jz pfistupujete na web
management WRT-414. Pak staci jen stisknout tlacitko “Clone MAC Address”, ktera MAC

adresu prekopiruje.

Use the following IP address: zvolte pokud je vam ptid€lena staticka IP adresa od
poskytovatel

IP Address: Piidélena IP adresa

Subnet Mask: Ptid¢lena maska sité napt. 255.255.255.0

Default Gateway Address: IP adresa vychozi brany.
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User ID: vlozte pridélené uzivatelské jméno

Password: vlozte pridélené uzivatelské heslo

L2TP gateway: je-li ve vasi LAN siti L2TP brana, vlozte zde jeji adresu. Jinak vlozte [P
adresu L2TP brany poskytovatele.

Connection ID: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prazdné

MTU: Volitelny parametr, pokud jej poskytovatel nezadal, ponechte prednastavenou hodnotu.
Rozsah MTU je 512 az 1492. Vychozi hodnota je 1392.

Connection Type: Zvolite-li “Continuous” router se bude snazit udrzet spojeni trvale a bude
automaticky navazovat opétovné spojeni po vypadku.

Zvolite-1i “Connect On Demand” router bude navazovat spojeni jen pfi pozadavku na
spojeni a pokud nebude zadny pozadavek po dobu delsi nez nastaveny Idle Time spojeni
ukonci.

Zvolite-1i “Manual”, router se bude spojovat jen pokud stisknete tlac¢itko Connect v www
spravé zarizeni. Neukon¢i spojeni nikdy avSak pokud dojde k vypadku nebude se snazit
spojeni obnovit.

Idle Time: Urcuje maximalni dobu neaktivity po niz se udrzuje spojeni v rezimu Connect on

demand. Doba je v minutach.

3.2.8 Ulozeni nastaveni - Save Settings

() PLANET

m— intermet Broadband Router

Save satting successfully!

o 1. Timm Tona Youmay press CORTINUVE bulton 1o conlinue configunng olber seflings of pregs APELY bullon to nelar (b
o 2. Broadhand Type syatem for changee to take efect

« L IP Address Infa

Pokud v pfedchozi konfiguraci stisknete OK konfigurace je uloZena, av§ak neni jesté aktivni. WRT-414 musi
provést restart. K nému date povel stiskem tlacitka Apply.
Pokud chcete nejdiive jesté nastavit jiné parametry, stisknéte Continue.

Tato stranka se nasledn¢ bude zobrazovat v kazdé konfigura¢ni obrazovce.
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4 General Setup — nastaveni routeru

Hlavni menu ovladani routeru.

(P PLANET ONE | Ganerd St | Siatis

R Internet Broadband Router

General Setup

The Browdband rouer suppords sdvanced hmclions hice Wirlssl Seneer, Access Conlrol, Hacker Altack
Diatection and DI
o LA W highly seeemmpnd you koog the defeull sutmge
Al
® Wireless
®» OnS
& MAT

& Firewall
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4.1 System

Nastaveni systémovych parametrii — ¢as, jméno, heslo, vzdalena sprava.

Internet Broadband Router

System Seltings

This page includes the basic confiquration tools &r the Broadiand rouler's remote managemseni access
funetsm

& Firewall

4.1.1 Time Zone

Popsano na stran¢ 7 v kapitole 3.2.1.
4.1.2 Pasword Settings

Slouzi ke zméné ptistupového hesla.
i
internet Broadhband Router
Password Seltings 1

¥ou can change the sassword required 1o log into the brosdband reulers system web-based mansgemun. By
dofaull, the pascwerd i admin So please assign a password 101he Administratar as soon a8 possible, and stars
o in & adks plars Pavoshnis can castam D ba W alpharnmene Sharkrleon and ars caks Sendailne

Currant Passsiond ¢
Hew Pasosinrd :
Confirmed Pasosond ;

( Apply ) Cancal )

Current Password: Vlozte aktualni heslo.

New Password: Vlozte nové pristupové heslo.
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Confirmed Password:  Zopakujte nové pristupové heslo.
Pokud jste heslo zapomnéli, Ize zatizeni uvést do vychoziho stavu stiskem tlacitka Reset (déle

nez 5sekund). Dojde k vymazani do tovarniho nastaveni v¢etné vymazu hesla.

4.1.3 Remote Management
Nastavuje parametry vzdalené spravy pro WAN rozhrani. Nema vliv na pfistup ptes LAN

rozhrani.

ereea s internet Broadband Roufer

Remote Management 7

Thu romode meanagement funclion abows you 1o dosigrate @ hoet m 1 Intemed to i
mansgemenl/configuralion access 1o Ihe Brosdband router fom & remole sne. Ener the designated hoal IP
Addrens i 1he Host P Address Sald

*LAN
I I =

& Wireless

 Yali=
® AT

# Firawall

Host Address: urcuje, ze kterych IP adres je povolena vzdalena sprava pies WAN rozhrani.
Ponechate-li 0.0.0.0 znamena to, Ze je pii znalosti hesla mozna odkudkoliv. Pokud chcete

zvysit bezpecnost zadejte konkrétni [P adresu z niz je ptistup povolen.

Port: Vzdaleny piistup na zatizeni je mozny na definovany port. Standardné je port nastaven
na 8080. Pro pfistup na zafizeni proto musite zadat v prohlizeci venkovni adresu se
specifikaci portu napf-.

http://1.2.3.4:8080

V poli Port mizete toto ¢islo zménit.

Enabled: teprve zaskrtnutim tohoto pole je vzdalena sprava povolena.
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WAN Settings
» Syslem

= Dymamic P
™ Statde IP Addinss
= PPPal
PR

oL

T Telstra Big Pond

Internet Broadband Router

The Broadband router can be conngciod 1o your Semcy Provder theough 1he ollowing mathods

Cbtaing an [P Address automatically from your Sandcs Providar
Uees @ Sabc [P Addreas. Yeour Sarace Provides gaes a Static P
Address to abcoss Inlemat sénices

PP over Ethemel 18 3 commen connection method used @ 1DSL
cannachitng

Pami-to-FPoml Turnelng Protecol 5 a common cormechssn melkod
e in kDEL conneciinns

Layer Twa Turmehing Frotocol iz @ comenon cormecinsn melbod used
In =[5 cennections

Tededra Buy Pond 15 @ Inbemed sence s provded s Ausirihi

Mnire Confguration

V této obrazovce lze zvolit rezim parametri pro WAN rozhrani. Je tfeba urcit zplsob

prid€lovani parametrd pro WAN rozhrani. Popis volby rezimi na strané 8 v kapitole 3.2.2

Broadband Type. Pro nastaveni parametri zvoleného typu pfipojeni stisknéte tlacitko

More Configurations.

Poznamka: typ parametri je platny jak pro rezim Ethernet tak pro rezim Wireless ISP,

ktery nastavite v menu WAN Type, jak je popsano v dal$im odstavci.
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4.2.1 WAN Type

Funkce dovolujici zvolit jako WAN rozhrani bezdratové rozhrani nebo pevné Ethernetové

rozhrani.

) PLANET

IT

Wetworking B Gommesication Internet Broadband Router

WAN TYPE

You can setup different modes to LAN and WWLAN interface for NAT and bridging function.

@ Ethernet: In thiz mode, the device iz suppozed to connect to internet via
ADSLiCahle Modem. The MAT is enabled and PCs in LAM ports
share the same [P to ISP through WaN port. The connection type
can be setup in WaN page by using PPPOE, DHCP client, PPTP cliert
ar static IP.

Big Pond

O Wireless ISP: In thiz mode, all ethernet ports are bridged together and the
wireless client will connect to ISP access point. The NAT is enabled
and PCs in ethernet ports share the same P to ISP through wireless
LAN. Yiou must et the wireless to client mode first and connect to
the ISP AP in Site-Survey page. The connection type can be setup
inWWak page by using PPPOE, DHCP client, PPTP cliert or static IP.

( Apply ) ( Cancel )

Wireless ISP:
Pokud zvolite rezim Wireless ISP z WRT-414 se stava bezdratovy router s péti LAN porty,

kde bezdratové rozhrani bude slouzit jako WAN port.
Firewall, NAT a fizeni pasma QoS je aktivni mezi bezdratovym rozhranim a LAN porty.
Ethernetovy port oznaceny jako WAN se v tomto nastaveni pfidruzi k ostatnim ¢tyfem LAN

portim.

Ethernet:
Pokud zvolite rezim Ethernet WRT-414 bude pracovat jako router s jednim Ethernetovym
WAN rozhranim (port oznaceny jako WAN) a ¢tyifmi LAN Ethernetovymi porty. Bezdratové

rozhrani je v tomto rezimu soucasti strany LAN, tzn. vnitini uzivatelovi sité.
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4.2.2DNS

V této nabidce je mozné a vhodné vyplnit IP adresy DNS server poskytovatele. Vyplnéni
poli neni pro spravnou funkci pfipojeni nezbytné. Je v§ak vhodné ji vyplnit pokud budete dale
pouzivat funkci DHCP serveru (strana 22, kapitola 4.3 LAN) a vyuzijete vestavénou funkci
DNS Proxy.

Pokud je IP adresa zafizeni ptidélovana dynamicky (DHCP) je pravdépodobné, Ze i tidaj o
DNS poskytovatele je jiz ptid€len pfi inicializaci WAN IP adresy zafizeni.

DNS proxy je vestavéna vlastnost WRT-414, ktera dovoluje uzivatelim v siti, aby smérovali
DNS dotazy na WRT-414. Prakticky se to projevuje tak, ze do konfigurace TCP/IP protokolu
zadate jako jediné DNS vnitini (LAN) IP adresu WRT-414.

I internet Broadband Router

DNS 1

A Domain Namae System [DMNS) serer is like an index of IP Addresses and Web Addresses If you type a Wab
FddreEs inbo your browser, such &% www broadbandmetor. com, a DME serepr vall Brd that name in 2 index and
find the maiching IP address. Mol [5Ps provede & DNS senver for epeed and cofvenignce. Since your Senica
Priwidér may conne<l you £o tha laamal theough dynamic 2 seflings, it is Bkely 1hat the DNS senr IP Addreas
13 also pronded dymsmically. However, o there g DNS server Thal you would ralber use, yoo need 1o specdy (he
IP Addrass of that DS zanver. Tha primary DRS will be ueed for domain name access fest, in case tha pimary
DME accers Rilures, The secondary DNS will be used

Has your inlernel sarace peovidar grean you B DNS addmess?

Damain Hame Seneer [DHS) Address
Secandary DHS Address (optional) :

( Appty Y ([ Caneml )

® Firewall

Domain Name Server (DNS) Address: adresa DNS serveru poskytovatele, primarni

Secondary (DNS) Address (optional): adresa DNS serveru poskytovatele, zalozni

4.2.3DDNS

DDNS (Dynamic DNS) umoziiuje udrzet staly hostname i pro situace kdy je adresa zafizeni
dynamicky pfidélovana. To je zvlasté vhodné pokud chceme pfistupovat zinternetu na
prosttedky lezici za firewallem nebo v DMZ. V takovém pfipadé se IP adresa mlize ménit, ale
nemeéni se hostname (napf. mujrouter.tzo.net) nebot’ klinet zabudovany v router automaticky
aktualizuje na DNS serveru svoji IP adresu.

Pfed zahajenim uzivani této funkce je tieba zvolit nékterého poskytovatele sluzby

dynamického jména a zalozit si u ngj ucet, obvykle zdarma nebo za mirny ro¢ni poplatek,
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v zavislosti od pozadovaného pojmenovani.

Router podporuje tyto poskytovatele sluzby DDNS:

DynDNS - vice informaci na strince www.dyndns.com

TZO - vice informaci na strance www.tzo.com

ZoneEdit - vice informaci na strance www.zoneedit.com

DyNS - vice informaci na strance www.dyns.cx
DHIS - vice informaci na strance www.dhis.org
DHS - vice informaci na strance www.dhs.org
ODS - vice informaci na strance www.ods.org

GnuDIP - vice informaci na strance gnudip2.sourceforge.net

3322 (QDNS) - vice informaci na strance www.3322.org

internet Broadband Router

DDNS ¢

DDMNE afiows uBers 13 map the s1abic demain name to & dymemic IF sddress. ¥ou muel get @ accown, pessword
and your glatic domain name feom the DONS serice providess. Our products heve DOMS suppord for
whewt dyrrdng, Ong andl w120, GO nigw

st i
T |
T
I

. NAT CHpely ) (Caneat

® Flrewall

Dynamic DNS Enable/Disable: zapind nebo vypina uzivani DDNS

Provider: zvolte vybraného poskytovatele sluzby DDNS

Domain name: nazev domény kterou jste zvolili u poskytovatele DDNS k uzivani
Account / E-mail: ucet ktery u poskytovatele DDNS pouzivate

Password / Key: heslo k u¢tu u poskytovatele DDNS
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4.3 LAN

Slouzi k nastaveni vnitini (privatni) IP adresy, zapina a nastavuje DHCP server.

HOME | Gen

Setup | Status | Tools

) PLANET

Webworking 8 Commenication Internet Broadband Router

LAN Settings q

You can ensble the Broadband router's DHCP server to dynamically allocste IP Addresses to
wour LAM cliert PCs. The broadband router must have an P Address for the Local Arvea
Metweork.

,_
B
=
E

IP Address :
IP Subnet Mask :
802.1d Spanning Tree :
v )

DHCP Server

e | |

Static DHCP Leases Table
It allowes to entry 16 sets address only.

m MAC Addres IP Address m
[Fece

D Enable Static DHCP Leases
MAC Acklress: IP Acklress

| L || [ad] [ Clear]

( Apply ) ( Cancel )

LAN IP

IP Address: Vnitini IP adresa. Vychozi adresa z vyroby: 192.168.0.1

Subnet Mask: Nastavuje IP masku sité. Tato hodnota specifikuje maximalni mozny pocet
stanic v siti. Vychozi adresa z vyroby: 255.255.255.0

Tato hodnota postacuje pro 254 zafizeni. Pokud nevite, co hodnota znamena, ponechte

prednastavenou.

Vnitini [P adresu byste méli zvolit z nékterého z nize uvedenych rozsahti:
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10.0.0.1 - 10.255.255.254, s nejvétsi moznou maskou 255.0.0.0

172.16.0.1 - 172.31.255.254, s nejvétsi moznou maskou 255.240.0.0

192.168.0.1 - 192.168.255.254, s nejvetsi moznou maskou 255.255.0.0

Pokud predchozimu nerozumite, volte 192.168.0.1 smaskou 255.255.255.0, coz je

prednastavena hodnota.

802.1d Spanning Tree: Enabled — povoluje 802.1d Spanning Tree Protocol, ktery

automaticky zabranuje vzniku smycek v siti Ethernet. Volba Disabled tuto funkci vypina.

DHCP Server: Router mize automaticky ptidélovat IP adresy klientim ve vnitini siti. Volba
Enabled povoli aktivitu DHCP serveru. Volba Disabled DHCP server vypina.

Tato volba nema vliv na funkci DHCP klienta na rozhrani WAN.

Lease Time: Definuje maximalni dobu pronajmu IP adresy pro stanici.

Start IP/End IP: zde zadavate rozsah IP adres pfidélovanych timto DHCP serverem. Tovarné
je rozsah pridélovanych adres: 192.168.0.100 - 192.168.0.200.

Domain Name: zde je mozné deklarovat pridélované doménové jméno sité. Neni nutné

vyplnit.

Static DHCP Lease Table

Umoziuje nastavit pfidéleni konkrétni IP adresy pro uréitou MAC adresu. Jde o zakladni
bezpecnostni opatfeni. Definovat lze 16 adres.

Enable DHCP Lease: zaskrtnutim boxu se aktivuje funkce pevného ptidélovani IP adres
podle MAC adres sitovych karet.

MAC Address: do tohoto pole vypliite 12-mistnou MAC adresu sitové karty napf.
001122334455

IP Address: do tohoto pole vypliite IP adresu, kterou chcete, aby dostavala sitova karta

s definovanou MAC adresou. Stisknutim Add je zdznam pfifazen.
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4.4 Wireless

V této nabidce definujeme bezdratové parametry pojeni.

Internet Broadband Router

Wireless Settings

The gateway can ba quickly confiqured as a wireless access point for maming clients: by eatting the access
whgnlifier and chanegl numnbie. B slee sippots dala encryplon and cliont fiRoneg

Enabla or disable Wirtloss module fametion < Enabla © Disakls

V hlavni nabidce je mozné deaktivovat bezdratové rozhrani jako takové volbou Disable.

Aktivujete ji volbou Enable.

4.4.1 Basic Settings - zakladni nastaveni
V této nabidce nastavujete parametry bezdratového spojeni.

Internet Broadband Router

Wireless Setting

Thia page aliows you o dedne EESID, and Thamnel far the waraless connaclion. These pRrEmeiars am used fae
the wirsless siations 1o connect io the Access Point

I =

s
o L
e paecms|

® Firewall

Chitty ) (Ctane)
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Mode: viz. str. 26, 4.4.1.1Wireless Settings — Mode, volba rezimu.

Band: umoziuje zvolit rezim protokolu IEEE 802.11. Zvolit 1ze mezi 802.11b, 802.11g a

802.11b/g. Tovarné je nastaven rezim 802.11b/g ,,2.4GHz (B+G)*.
2.4GHz (B): nastavuje jen rezim 802.11b. Max. rychlost 11Mbit/s, minimalni rychlost
IMbit/s. V tomto rezimu nebude mozné se pfipojit na zafizeni v rezimu 802.11g.
2.4GHz (G): nastavuje jen rezim 802.11bg. Max. rychlost 54Mbit/s, minimalni rychlost
6Mbit/s. Pfi nastaveni tohoto rezimu nebude mozna komunikace se zatfizenimi v rezimu
802.11b.
2.4GHz (B+G): smiseny rezim 802.11b/g, ktery dovoluje spojeni na jednotky 802.11b i
802.11g, rozsah ptfenosové rychlosti je max. 54Mbit/s, minimalné 1Mbit/s. Rezim ma

urcitou reZii na ptizplisobovani se mezi jednotlivymi technologiemi.

Channel Number: volba frekvenéniho kanalu. UmoZituje zvolit kanaly 1-13, které jsou v CR

a SR povoleny.
Cislo kandlu  Stredni Frekvence

MHz
1 2412
2 2417
S 2422
4 2427
& 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467
13 2472
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4411

Wireless Settings — Mode, volba rezimu

Pole Mode definuje rezim prace bezdratového rozhrani. Mozné volby jsou:

AR

otation-Ad Hoc
otation-Infrastructure

AF Bridge-Fointta Faint

AF Bridge-Foint to bMulti-Foint
AF Bridge-vwDS

AP — Access Point, rezim dovolujici klientim transparentni pfistup k pfenosovému
médiu, jednotku nastavuje do fidiciho rezimu pro ostatni klienty. Ostatni klienti musi
byt nastaveni do rezimu Station-Infrastructure.

Doporuceny rezim pro budovani venkovnich pfistupovych bodii pro klienty. Jeho
praktickou vyhodou je, ze pifi zméné frekvencniho kanalu se klientské body
automaticky pteladi také. AP rezim rovnéz daleko nejefektivnéji provoz bezdratovych
zafizeni. Rovnéz je v tomto rezimu k dispozici seznam ptihlaSenych bezdratovych
zafizeni.

Station-AdHoc — rezim pro nahodilé sestaveni spojeni a vybudovani bezdratové sité
bez deklarovaného AP. Spoji se s zafizenimi nastavenymi rovnéz do AdHoc rezimu se
stejnymi parametry. V siti neni zadna jednotka koordinatorem pienosi. Proto neni
tento rezim vhodny pro venkovni sit€, nebot’ nema efektivni mechanismus pro feseni
,,skrytého* uzlu. Rezim se doporucuje vyuzivat jen tehdy, pokud na sebe navzajem
radiove ,,vidi“ vSechny jednotky sité.

Station-Infrastructure — rezim pro spojeni klientd vii¢i AP. Doporuc¢eny rezim pro
realizaci bezdratovy siti s vétSim mnozstvim klientt. Jednotka vtomto rezimu
automaticky vyhleda sviij AP podle zadané sit¢ ESSID a automaticky se naladi na
jeho vysilaci kanal.

AP Bridge Point-to-Point — rezim pro spojeni dvou pocitacovych siti. Nevyhodou je
nutnost preladit fekven¢ni kanal na obou stranach manualné, pokud dojde ke zmeéné¢.
Vyhodou je jasna deklarace spojeni a mensi moznosti DoS.

AP Bridge Point-to-Multi Point — jednotka nastavena v tomto rezimu umoziuje
pfipojeni dal§im 6-ti jednotkdm nastavenym v rezimu Point-to-Point.

AP Bridge WDS - jednotka nastavend v tomto rezimu pracuje soucasn¢é jako AP i
jako Point-to-Multi Point. Umoziiuje bezdratovym klientim v rezimu Station-
Infrastructure pfipojit se na zafizeni a zarovein ma schopnost byt spojena s dalsimi

Sesti jednotkami v rezimu WDS. Wireless Distribution System je také mozno chapat
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jako metodu na vzajemné propojeni jednotek v rezimu AP.

Nevyhodou rezimu WDS je nutnost manualniho nastaveni kanalu pfi zméné na
protéjsSim WDS. Klienti vrezimu Station-Infrastructure se vSak naladi jiz
automaticky. Déle je tfeba si uvédomit, Ze cela sit’ slozena z WDS uzli musi pracovat
na stejném kmitoctu.

WDS rezim umoziuje jednotky bezdratové fetézit, tzn. pouzivat je jako opakovaci
body. M¢éjte vSak na paméti, ze kazdy takovy opakovac snizi pfenosové pasmo na
50%. Divodem je poloduplexni provoz bezdratového rozhrani, které nemtize v jeden

okamzik vysilat i pfijimat data.

44.1.2 RezimAP
Rezim Access Point umoziiuje klientiim nastavenym do rezimu Station-Infrastructure

bezdratové spojeni s timto zafizenim a pfistup do sit¢ LAN. Viz. str. 26, 4.4.1.1Wireless

Settings — Mode, volba rezimu.

() PLANET S

wrwanin b Lenisnans

Internet Broadband Roufer

Wireless Setting

Thiz page sliows you (o defme ESSID, and Chamnel for the wirsless connection. Theze parameters ame used for
the wirsless stations 1o connect to the Access Point

I o

T
o
I _ ovvoeoms|

* Flrewall

* OoS

ESSID: identifikator bezdratové sité¢, o maximalni délce 32 znakii. Zamezuje nechténému
pripojovani jednotek zjinych siti. Je nezbytné, aby vSechny jednotky, které se piipojuji
k tomuto ptistupovému bodu, méli stejny identifikator ESSID.

Tovarni hodnota je slovo ,,default*.
Associated Client: Po stisku tlacitka “Show Active Clients” zobrazi zafizeni seznam

pripojenych zatizeni, kterd jsou v rezimu Station-Infrastructure.

Zobrazuje se MAC adresa zafizeni, pocet paketii odeslanych na toto zafizeni, pocCet paketl
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pfijatych ze zafizeni, pfenosova rychlost posledniho pfijatého paketu, zda je zafizeni
v usporném rezimu a za jak dlouhou dobu vyprsi jeho prihlaSeni, pokud jej automaticky

neobnovi.

Active Wireless Client Table

This table shows the MAC address, fransmission, receiption packet counters for each
associated wireless client.

MAC Address | Tx Packet | Rx Packet I ate Pmn_ter E_xplred
{Mbps) Saving Time (s}

Mone

Refresh | Close |

4.41.3 Rezim Station-AdHoc
Rezim AdHoc je ur€en pro sestaveni malé bezdratové sit¢ bez deklarovan¢ho AP. Spoji se
s zafizenimi nastavenymi rovn€z do AdHoc rezimu se stejnymi parametry. Zatizeni musi mit

nastaveny shodné vSechny bezdratové parametry. Viz. str. 26, 4.4.1.1Wireless Settings —

Mode, volba rezimu.

HOME | General Setup | Status | Toolg

() PLANET

e & Gt Internet Broadband Router

o System Wireless Setting

o WAN This page allows vou to define ESSID, and Channel for the wireless connaction. These parametars are
o LAN usad for the wirgkess stations fo connect fo the Accass Point.

+ Wireless

B
Select Site Survey |
[poooa0000000 Clone MAC |

* oS
® NAT

* Firewall

( Apply ) ( Cancel )
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ESSID: identifikator bezdratové sit¢ o maximalni délce 32 znakl. Zamezuje nechténému
pripojovani jednotek z jinych siti. Je nezbytné, aby vsechny jednotky v AdHoc siti méli stejny
identifikator ESSID. Tovarni hodnota je slovo ,,default®.

Site Survay: po stisku tlacitka se objevi nasledujici obrazovka.

Wireless Site Survey

This page pravides tool to scan the wireless netwark. If any Access Point or IBSS is found, you
could choose to connect it manually when client mode is enabled.

Refresh | Connect | Close |

Pti stisku Refresh provede jednotka kratkodoby poslech okolnich piistupovych bodi a jinych

jednotek. Nasledné zobrazi seznam ptistupovych bodu s jejich parametry.

Z n&j je mozné si vybrat a pomoci tlacitka Connect pfenést jeho zjisténé parametry do
konfigurace jednotky a provést pokus o pfipojeni. Pokud neni ptistupovy bod zabezpecen
Sifrovanym pienosem a vykazuje dostate¢nou uroven signalu, jednotka se na pfistupovy bod

pfipoji. Pokud je vSak proté€jsi zafizeni chranéno Sifrou je nutné ji nejdiive nastavit.

WLAN MAC: pokud si piejete, aby zatizeni vystupovalo pro ostatni zafizeni pod jinou MAC
adresu mizete ji vepsat do tohoto pole. Casto je to pravé MAC adresa poéitade, z néjz
pristupujete na web management WRT-414. Pak staci jen stisknout tlacitko “Clone MAC
Address”, ktera MAC adresu piekopiruje.

Pokud ponechate tovarni hodnotu 000000000000 bude pti komunikaci s ostatnimi zafizenimi

pouzivana standardni MAC adresa zafizeni, kterou ma ptidélenu z vyroby.
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4.41.4 Rezim Station-Infrastructure
Jde o rezim pro spojeni klientskych zatizeni viici AP (Access Point). Jednotka v tomto rezimu
automaticky vyhleda svlij AP podle zadané sit¢ ESSID a neni tfeba nastavovat jeji frekvencni

kanal.

HOME | General Setup | Status | Tools

() PLANET

Webworkng & Commesicaion Internet Broadband Router

o System Wireless Setting

o WAN This page allows you to defing ESSID, and Channel for the wireless connection. Thesa parametars ara
o LAN used for tha wirekss stations to connect to the Aecass Point.

+ Wireless

TR [station-nirastucture B

® Eirewall Select Site Survey |
[po00o0000000 Clone MAC |

( Apply ) ( Cancel )

ESSID: identifikator bezdratové sit¢ o maximalni délce 32 znakl. Zamezuje nechténému
pfipojovani jednotek z jinych siti. Je nezbytné, aby vSechny jednotky v AP/Infrastructure siti

m¢éli stejny identifikator ESSID. Tovarni hodnota je slovo ,,default®.

Site Survay: vyhledani okolnich pfistupovych bodi a zjisténi urovné signalu. Funkce stejna
jako pro 4.4.1.3 Rezim Station-AdHoc, str. 28.

WLAN MAC: zména MAC adresy bezdratového rozhrani jednotky. Funkce stejna jako pro
4.4.1.3 Rezim Station-AdHoc, str. 28.

30



441.5 Rezim AP Bridge Point-to-Point

Rezim Point-to-Point je vhodny pro trvalé spojeni mezi dvémi sitémi. Manualn¢ je nutné

spravné nastavit kanal a MAC adresu protéjSiho zafizeni.

HOME | General Setup | Status | Tools

() PLANET

trsbon§ Gt Internet Broadband Router

@ System Wireless Setting

o WAN This page alows you 1o define ESSID, and Ghannal for the wirelss connection. Thess parametars ar
o LAN u=ad for the wireless stations to connect to the Access Point.

4 Wireless
b Basic Seftin

m FAPF Bridge-Painto Point x|

_ [
® Firewall IW

( Apply ) ( Cancel )

Channel Number: frekvence kanalu musi byt nastavena na obou zatizenich shodné.

MAC Address1: MAC adresa protéjsiho zafizeni.

Set Security: nastavuje typ Sifrovani a Sifrovaci kli¢,viz. str. 34 kapitola 4.4.1.8 WDS/Bridge
Security.

44.1.6 Rezim AP Bridge Point-to-MultiPoint
Rezim Point-to-Multi Point umoziuje vice jednotkam (nejvice Sesti) v rezimu Point-to-
Point pfipojeni k tomuto uzlu. VSechna zafizeni museji mit shodné zadan frekvencni
kanal. Jednotka nastavena do rezimu Point-to-Multi Point musi mit nastaveny MAC

adresy protéjSich uzlt.
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HOME | General Setup | Status | Too

(9 PLANET

Wetwortng & Commesication Internet Broadband Route

Wireless Setting
& System

@ WAN
o LAN

< Wireless
|3 ttin

This page aliows you 1o define ESSID, and Channeal for the wirlass connaction. These mramatars
are usad for the wirekess stations to connect to the Access Point.

m FAF Bridge-Fomn To Muli-Famt =]

1
Set security |

® NAT
® Firewall

( Apply ) ( Cancel )

Channel Number: frekvence kanalu musi byt nastavena na vSech zatizenich shodnég.
MAC Address1 az MAC Address6: MAC adresy protéjsich zatizeni.
Set Security: nastavuje typ Sifrovani a Sifrovaci kli¢,viz. str. 34 kapitola 4.4.1.8 WDS/Bridge

Security. Pro v§echny body sit¢ je stejna Sifra.

4.4.1.7 Rezim AP Bridge WDS

Rezim WDS (Wireless Distribution System) jednotka nastavena v tomto rezimu pracuje
soucasn¢ jako AP i jako Point-to-Multi Point. Umoziiuje bezdratovym klientim v rezimu
Station-Infrastructure pfipojit se na zafizeni a zdrovent ma schopnost byt spojena s dal$imi

Sesti jednotkami v rezimu WDS.
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) Pl_ HN ET HOME | General Setup | Status | To

Metworing & Commenication internet Broadband Route

Wireless Selting
e System

o WAN This page allows you todefine ESSI0, and Channalfor tha wirzkess connaction. Thase paramatars
ara usad for the wirakss stations to connect 1o the Accass Point.
o LAN

< Wireless

s
LEEG R ER  Show Active Clients |
Set Security |

® Firewall

( Apply ) ( Cancel )

ESSID: identifikator bezdratové sité¢, o maximalni délce 32 znakil. Zamezuje nechténému
pfipojovani jednotek zjinych siti. Je nezbytné, aby vSechny jednotky vrezimu Station-
Infrastructure, které se pfipojuji k tomuto piistupovému bodu, méli stejny identifikator

ESSID. Tovarni hodnota je slovo ,,default*.

Associated Client: Po stisku tlacitka “Show Active Clients” zobrazi zafizeni seznam
pfipojenych zafizeni, kterd jsou vrezimu Station-Infrastructure. Vyznam stejny jako pro
rezim AP, viz. str. 27 odstavec 4.4.1.2 Rezim AP.

Channel Number: frekvence kanalu musi byt nastavena na vSech zafizenich sité shodné.
MAC Address1 az MAC Address6: MAC adresy protéjsich zafizeni.

Set Security: nastavuje typ Sifrovani a Sifrovaci kli¢ mezi jednotkami v rezimu WDS, viz. str.
34 kapitola 4.4.1.8 WDS/Bridge Security. Pro v§echny jednotky WDS je stejna Sifra na

vzajemné spojeni.

33



Sifra pro klienty v rezimu Station-Infrastructure je odli$na a je definovana v menu Security

settings, viz str. 39 kapitola 4.4.3 Security Settings — nastaveni .

4.41.8 WDS/Bridge Security — zabezpeceni spojeni WDS/Bridge
Toto menu se tyka pouze jednotek nastaveny do reziml “AP Bridge-Point to Point mode”,
“AP Bridge-Point to Multi-Point mode” nebo “AP Bridge-WDS mode”. Slouzi k nastaveni

Sifrované komunikace mezi jednotlivymi zafizenimi v tomto rezimu.

WDS Security Settings

This page allows you satup the wireless sacurity for WDS. Whean enabled, you must make sure each WDS
device has adoptad tha samsa encryption algorthm and Heay.

I

I | =
]
I | s
]

( Apply ) ( Cancel )

Tovarné je zabezpeCeni vypnuto. Pro jeji nastaveni zvolte druh zabezpeCeni v roleté

Encryption. Metody zabezpeceni na str. 68 v odstavci 4.10.1 Druhy zabezpeceni WiFi, typy
Sifrovani.

WDS Security Settings

This page aliows you setup the wirekess sacurity for WOS. When enabled, vou must make sure each WD'S
davica has adopted the same ancryption aigorthm and Kay.

Encryption - | =0

LS ST W ER B bits ]
WEP 128hits
WEF K&y - BRUsEN gl AlS
WPAZ (AES)
Pre-Shared Key Format : J| i
Pre-Shared Key : |

( Apply ) ( Cancel )

Encryption: typ zabezpeceni, moznosti jsou zadné (None), WEP 64biti, WEP 128 biti, WPA
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s definovanym klicem, WPA2 s definovanym klicem.

WEP key format: pokud je zvoleno zabezpeceni WEP je tfeba urcit zda bude kli¢ zadan
v ASCII formé (znakové) nebo Hexadecimalni (Ciselné).

Pre-Shared Key format: pokud je zvolen rezim WPA nebo WPA2 je tieba zvolit v jaké
podob¢ bude kli¢ zadan. Pokud zvolite Passphrase bude zadan v textové podobé¢ a to
nejméné 8 znakl. Pokud zvolite Hex (64 characters) musite kod zadat v poétu 64
hexadecimalnich cislic (0-F).

Pre-Shared Key: kli¢ vloZzeny dle formatu nastaveného v predchozim poli, tzn. bud’ jako

textové pole nebo hexadecimalni ¢islo

WDS Security Settings

This page aliows vou setup the wirskess security for WDS. When enabled, you must make sure each WDS
davica has adopted the same encryption algorithm and Keay.

I [ s
T e g
T e
T oo |
|Nejake_hesID_ktere_si_budete_pamatwat!

( Apply ) ( Cancel )
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4.4.2 Advanced Settings — nastaveni specialnich parametri

Nabidka nastavuje specialni parametry pro bezdratovy provoz.

O-© HNRAG LK@
(JPLANET

-5 m - E 8 -

HOME | & etup | Status | Tools|

Internet Broadband Router

Advanced Settings

® Sysiem

& WAN The_se settings are only for mare technically advanced users who have a sufﬁciem knowledge about wireless LAN. These
settings should not be changed unless you know what effect the changes will have on your Broadband router.

® LAN

«\Wireless —

] i COGENTEDIRETERS O Open Systern (O Shared Key (0 Auto

Fragment Threshold : i2346 I@EE—QEAE)

b & RTS Threshold : [|E<rg | poaa7)
«cos o [T
oNAT o
® Firewall

GG VERETTRS ) Lang Preamble O Shart Preamble

Broadcast ESSID : [OI=ELCT @I

802.11g Protection : @I EL T ROTNEE |

xx

(Apply ) ( cancel )

Authentication Type: standardné muzete ponechat na Auto. Pokud chcete zpfisnit
podminky nastaveni klientskych stanic zvolte rezZim Shared Key. Ostatni klientska zatizeni
pak musi byt nastaveny shodné do tohoto rezimu. Rezim Open system nebude akceptovat

pokusy o spojenti s Sifrovacim klicem. Je vhodny pro kompatibilitu se starymi systémy.

Fragment Threshold: urc¢uj délku paketu, ktery bude vysilan po mensich castech
(fragmentovan). Nastavite-li jej napt. na hodnotu 250 tak vSechny pakety o délce vétsi nez
250 Byte budou vysilany po Castech a opétovné sestavovany zafizenim na prot&jsi strane.
Tento parametr ma vyznam pro spoje snizkou kvalitou signalu, nebot mize cCastecné
eliminovat nutnos opakovani vysilani ramce pii jeho chybném pfijeti. Naopak nastaveni pfilis
nizké hodnoty (tzn. pfilisné fragmentace) vede k degradaci pfenosového pasma spoje. Tovarni

nastaveni je 2346, coz znamena, zZe fragmentace se neprovadi.
RTS Threshold: hodnota urCuje od jaké délky paketu bud uplatiovan mechanismus

RTS/CTS. Tento mechanismus je soucasti standardu 802.11 a castecné odstraiiuje problém
skrytého uzlu v sitich 802.11.
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Vhodné nastaveni parametru mize vylepsit pienosovou rychlost sit€¢ v niz se klienti vzajemné
radiove ,,nevidi“. Naopak nastaveni pfili§ nizké hodnoty miize sit’ degradovat.

Nastavite-li napt. hodnotu na 250 tak kazdy paket o délce pies 250 Byte bude vysilan
s pomoci RTS/CTS mechanismu. Pfed vyslanim vlastniho datového paketu bude vyslan
kratky paket RTS (Request to Send) na AP. Centralni AP odpovi paketem CTS (Clear To
Send) s definovanou dobou uvolnéni. VSichni ostatni Ucastnici, ktefi tento ramec piijmou,
nesmi pak po definovanou dobu vysilat.

RTS/CTS mechanismu tedy miize znamenat zna¢nou provozni rezii a je nutné tento parametr
nastavit dle mistnich podminek. Tovarn¢ je nastaven na 2347 a RTS/CTS mechanismus je

tedy vypnut.

Beacon Interval: Definuje interval (v milisekundach) synchronizace bezdratové sité.
Prodlouzenim této doby lze mirn€ zvysit propustnost sité, za cenu delsi doby ptipadného

pripojovani klientskych a pomalejs$i roaming mezi AP. Tovarné nastaveno na 100ms.

Data Rate: Urcuje pfenosovou rychlost pouzivanou zafizeni. Standardné je nastaveno na
Auto, coz znamend, ze si rychlost zafizeni mezi sebou domlouvaji pii pfenosu. Pokud ji
nastavite na urcitou hodnotu nemusi se néktera zafizeni ktera nejsou schopna tuto rychlost

pouzivat spojit.

Preamble Type: preambule je sekvence bitil, ktera je zafizenimi 802.11 vysilana na zacatku
kazdého paketu. Obsahuje synchroniza¢ni ramec o délce 144bitd (dlohy, long) nebo 72bitt
(kratky, short). Podle toho se déli preambule na ,,Long* a ,,Short“. Dlouha (Long) preambule
je vhodna pro uziti se zafizenimi, které nepracuji spravné s kratkou preambuli, ma tedy
vyznam pro kompatibilitu.

Naopak pfepnutim na kratkou (Short) preambuli Ize docilit velmi znatelného zrychleni
prenosové cesty. Doporucuje se pouzivat proto kratkou preambuli pokud nevznikaji problémy

s kompatibilitou mezi zafizenimi. Tovarné je nastaveno Long Preamble.

Broadcast ESSID: Pokud nastavite na Enabled (Povoleno) bude zafizeni vysilat vefejné
svij identifikator sité. To miize byt nezadouci pro privatni sité avSak pozadovano pro sité

vetejné. Vypnete tuto funkci nastavenim na Disabled

IAPP: funkce ma vyznam pouze pro jednotky v rezimech AP a WDS. Jednotliva AP si
vyménuji informace o prihlasenych klientech (broadcastem) a usnadiiuji roaming mezi
jednotlivymi AP. Pokud roaming nepouzivate, funkci vypnéte Disabled. Tovarni nastaveni je
Enabled (Povoleno).
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802.11g protection: omezuje mnozstvi kolizni ramct v pfipadé uzivani zafizeni 802.11b
soucasné se zafizenimi 802.11g. Jde o doporuceny ochranny mechanismus. Ma vSak vliv na

propustnost AP, kterou lehce snizuje. Tovarné nastaveno na vypnuto — Disabled.

Tx Power: Nastaveni vykonu vysilace v rozpéti 25%-100% (4-18dBm).
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4.4.3 Security Settings — nastaveni zabezpeceni a Sifrovani
Umoziiuje nastaveni systému zabezpeceni a urcit pouzivanou Sifru pro datové prenosy.
V polozZce Encryption zvolte typ zabezpeceni. Tovarné je nastaveno Disabled (Vypnuto).

Zatizeni musi byt nastaveno ve shodé s protéjsimi zafizenimi!

Popis jednotlivych systémil zabezpeceni na str. 68 v kapitole 4.10.1 Druhy zabezpeceni WiFi,
typy Sifrovani

HOME | General Setup | Status | Tools

() PLANET

Mebworking & Commeaicaon Internet Broadband Router

o System Security

* WAN This page allows you satup the wirekss security. Turmn on WEP or WPA by using Encryption Keys coud
o LAN prevent any unauthorized acoess to your wirekess network,

< Wireless
Juily]

Encryption : JHMEE v

[~ Enable 802.1x Authentication | WEP
WP& pre-shared key

WRa RADILS [ Cancel )

® NAT
® Firewall

4431 WEP

Pfi volbé Encryption WEP nastavujete tyto parametry:

Key Length: zvolte, zda budete pouzivat 128 bitovou nebo 64 bitovou Sifru. 64-bitovou Sifru

bitovou Sifru.

Key format: je tieba urcit zda bude kli¢ zadan v ASCII formé (znakové) nebo Hexadecimalni

(Ciselné, ¢isla 0-F).

Default Tx Key: jen kli¢, ktery vyberete v této nabidce, bude pouzit pro Sifrovani vaseho

vysilani. Ostatni klice mohou byt uzity pro piijem.

Encryption Key 1 - Key 4: vypliite pole s Sifrovaci kli¢i. Zadavani klice se provadi takto:
Pokud jste zvolili jako Key format ASCII, zadejte 5-ti znakové heslo v ptipadé 64-bit
WEP, 10-ti znakové pii volbé 128-bit WEP.

Pokud jste zvolili jako Key format Hex, zadejte 1-ti mistné ¢islo (Eislice 0-F) v pfipadé
64-bit WEP a 20-ti mistné pii volbé 128-bit WEP.

Enable 802.1x: pii zaSkrtnuti se aktivuje autoriza¢ni protokol 802.1x. Pokud nemate
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v provozu RADIUS server, pole nezaskrtavejte. Popis viz. 4.4.3.3 RADIUS.

HOME | General Setup | Status | Tool

(P PLANET

Hetwariing & Commeaicalion Internet Broadband Router

o System Security

* WAN This page allows you setup the wirskess securty. Tum on WEP o WPA by using Encryption Keys coukd
o LAN pravant any unauthorized actess toyour wirkess natwork,

< Wireless

e —
[ Hex (10 characters) =]
oo - o
e
=
=
e

[T Enable 802.1x Authentication

( Apply ) ( Cancel )

4.4.3.2 WPA/WPA2-PSK

Pfi volbé Encryption WEP nastavujete tyto parametry:

WPA Unicast Cipher Suite: voli typ/Sifru zabezpeceni. Voli se mezi WPA (TKIP),

WPA2 (AES) a WPA2 Mixed. WPA2 Mixed v zavislosti na prot&j$im zafizeni automaticky
zvoli mezi WPA (TKIP) a WPA2 (AES).

Pre-Shared Key format: pokud je zvolen rezim WPA nebo WPA2 je tieba zvolit v jaké
podob¢ bude kli¢ zadan. Pokud zvolite Passphrase bude zadan v textové podobé¢ a to
nejméné 8 znakl. Pokud zvolite Hex (64 characters) musite kod zadat v poétu 64
hexadecimalnich ¢islic (0-F).

Pre-Shared Key: kli¢ vloZzeny dle formatu nastaveného v predchozim poli, tzn. bud’ jako

textové pole nebo hexadecimalni ¢islo.
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HOME | General Setup | Status | Tool

() PLANET

e 8 G Internet Broadband Router

o System Security

* WAN This page allows you setup the wireless sacurity. Turn on WEP or WPA by using Encryption Keys could
o LAN pravant any unauthorized access o your wirzless natwork,

A Wireless

| WPA pre-shared key |
COWPATKIP) & WPA2(AES) ¢ WPAZ Mixed
o
[Heslo_Hesio_12456753

{ Apply ) ( Cancel )

® Firewall

44.3.3 RADIUS

Pti zaskrtnuti pole 802.1x je nutné nastavit parametry komunikace s RADIUS servrem.

HOME | General Setup | Status | Tool

(3 I:I.HNET Internet Broadband Router

2 System Security

* \WAN This page allws you satup the wirekess sacurity. Turn on WEP or WPA by using Encryption Keys could prevent any unauthorized acoass
® LAN o your wirekess network.

+ Wireless

Encryption : I Dizable |

" Enable 802.1x Authentication

RADIUS Server IP address -

RADIUS Server Port - |1 e

o NAT
@ Firewall

RADIUS Server Password :

( Apply ) ( Cancel )

RADIUS Server IP Address: Vlozte IP adresu RADIUS serveru

RADIUS Server Port: Ponechte 1812. Jeding, kdyby vas RADIUS server byl nastaven na
komunikaci na jiném portu, hodnotu zmérte.

RADIUS Server: Vlozte sdilené heslo nastavené v parametrech RADIUS serveru pro tento
NAS (network access server). Jde o heslo, které jste pfidelili k IP adrese tohoto router
v konfigura¢nim souboru RADIUS serveru. Heslo je pouzivano k Sifrované komunikaci mezi

timto routrem a RADIUS serverem. Nesifruje se jim vlastni datova komunikace klienta.

Doporucujeme volit 802.1x spole¢né s bezdratovym zabezpecenim WEP (viz. obrazek nize)

nebo ptimo zvolit WPA-RADIUS, viz. str. 42 kapitola 4.4.3.4 WPA-RADIUS.
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HOME | General Setup | Status | Tool

) PLANET

Wetwriing & Cormesication Internet Broadband Router

o System Security

* WAN This page allows you setup the wireless szcurity. Turn on WEP or WPA by using Encreption Kevs coud
o LAN prevent any Unauthorized acoess o your wirskss network.

< \Wireless
b B

e e —
| Hex (26 characters) x|
Ixxxxxxxxxxxxxxxxxxxxxxxxxx
Ixxxxxxxxxxxxxxxxxxxxxxxxxx
Ixx:exxxxxxxxxxxxxxxxxxxxxxx
Ixxxxxxxxxxxxxxxxxxxxxxxxxx

[*" Enable 802.1x Authentication

* QoS
® NAT
® Firewall

RADIUS Server IP addre:

RADIUS Server Port : I'I a1

RADIUS Server Passwond :

( Apply ) ( Cancel )

4.4.3.4 WPA-RADIUS

HOME | General ¢

up | Status | Taols
) ELHNET Internet Broadband Rotiter
@ System Security

* WAN This page allows you setup the wirekss security. Turn on WEP or WPA by using Encryption Keys could preventany unauthorized accass
# LAN 1o your wirekess network.

+ Wireless

S i | WPA RADIUS x|

VNI TG WRATKIF  WRAZIAES) © WRAS Mied

RADIUS Server IP address :

RADIUS Server Port : |1 iz

RADIUS Server

@ Firewall

( Apply ) ( Cancel )

Pii volbé Encryption WPA-RADIUS se automaticky aktivuje i 802.1x autorizace a zaroven

je Sifrovana i datova komunikace. Je tfeba zadat tyto parametry:

WPA Unicast Cipher Suite: voli typ/Sifru zabezpeceni. Voli se mezi WPA (TKIP),
WPA2 (AES) a WPA2 Mixed. WPA2 Mixed v zavislosti na prot&j$im zafizeni automaticky
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zvoli mezi WPA (TKIP) a WPA2 (AES) .

RADIUS Server IP Address: Vlozte IP adresu RADIUS serveru

RADIUS Server Port: Ponechte 1812. Jeding, kdyby vas RADIUS server byl nastaven na
komunikaci na jiném portu, hodnotu zmérite.

RADIUS Server: Vlozte sdilené heslo nastavené v parametrech RADIUS serveru pro tento
NAS (network access server). Jde o heslo, které jste pridélili k [P adrese tohoto router
v konfigura¢nim souboru RADIUS serveru. Heslo je pouzivano k Sifrované komunikaci mezi

timto routrem a RADIUS serverem. Nesifruje se jim vlastni datova komunikace klienta.

4.4.4 Access Control

Slouzi k autorizaci bezdratovych zatizeni dle jejich MAC adresy. Funkce mé vyznam jen pro
rezimy AP, WDS.
Zadat 1ze max. 20 MAC adres.

HOME | General Setup | Status | Tool

(JPLANET

2§ Conaio Internet Broadband Router

o System MAC Address Filtering

® WAN For security reason, the Access Point features MAGC Address Fitering that only allows authorized MAC Addressas associting to the
® LAN Aonass Point.

o Wneless

* MAC Address Flltering Table
It allows to entry 20 sats addrass only.

01:23:45:67:89:ab Uzivatalt
o Firewall 2 Oodefr12:3456 Uzivatat? r
Delete Selected Delete All Reset

¥ Enable Wireless Access Control

N MAC Address: Comment: add |
EW
Clear I

( Apply ) ( Cancel )

Enable Wireless Access Control: po zaskrtnuti se budou moci piihlasit jen uzivatelé (resp.
jejich MAC adresy) definovani v tabulce MAC Address Filtering Table. Pokud neni volba
zaSkrtnuta kontrola na MAC adresu se neprovadi.

Pridani uzivatelovi MAC adresy:

V tfadku New vyplnte uzivatelovu MAC adresu a doporu¢ujeme ji doplnit komentafem v poli
Comment. Pak stisknéte Add.

Pokud budete chtit n¢jaky radek vymazat, zvolte jej v sloupci Select a stisknéte Delete
Selected. Pokud chcete vymazat celou tabulku stisknéte Delete All.

Tlacitko Reset vymaze jen vase aktualni volby v sloupci Select.
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Nastaveni zmén v tabulce se aktivuje az po stisku tlacitka Apply.

4.5 Menu QoS - fFizeni pfenosového pasma

Definuje pravidla fizeni pfenosového pasma. Umoziiuje nastavit garantované a maximalni
pasmo podle IP adresy, druhu provozu a portu.

Smyslem funkce je zamezit nadmérnému vyuzivani nékterého provozu a umoznit real-time
aplikacim bezproblémovy chod. Rovné€z zabraiiuje vynime¢nym staviim zptsobenych

pfipadnou zavadou na jiném zafizeni, které by generovalo nadmérny provoz do bezdratového

pfipojeni apod.

HOME | General Setup | Status | Tools

3 I:lHNET internet Broadband Router

# System QoS
& WAN Guality of Service (@03) refers 1o the capahility of a netwark to provide better service to selected netwark traffic.

The primary goal of @03 is to provide priotity including dedicated bandwidth, controlled jitter and latency (required
® LAN by some real-time and interactive trafiic), and improved loss characteristics. Also important is making sure that
. providing priotity for one or more flows does not make other flows fail.
* Wireless
4 QoS
[ Enable QoS
* NAT _ .
Fi " Total Download Bancwidth [s3333  kbits
® Firewa B
Total Upload Bandwidth : [s3335  kibits

Current QoS Tahle:

m Upload Bandwidth Download Bandwidth m

#dd | Edit |  Delete Selected |  Delete &l | MoveUp | Move Down | Reset |

( Apply ) ( Cancel )

Enable QoS: volba aktivuje pravidla definovana v tabulce Current QoS Table. Neni-li
zaSkrtnuta jsou pravidla ignorovana.

Total Download Bandwidth: deklarujte celkové dostupné pasmo pro download v kbit/s.
Zadejte takovou hodnotu, jakou vam poskytovatel pridélil pro download, tj. smér datového
prenosu z internetu k vam. Pfi nastaveni jiné hodnoty, at’ uz vétsi nebo mensi, je fizeni
pravidly méné piesné.

Total Upload Bandwidth: deklarujte celkové dostupné pasmo pro upload v kbit/s. Zadejte
takovou hodnotu, jakou vam poskytovatel ptidélil pro upload, tj. smér datového prenosu

z internetu od vas. Pfi nastaveni jiné hodnoty, at’ uz vétsi nebo mensi, je fizeni pravidly méné

piesné.

Pravidla se zadavaji pomoci tlac¢itka Add. Upravovat je 1ze pomoci volby Select a tladitka
Edit. Tlacitka Move Up, Move Down urcuji pofadi zpracovavani pravidel, které v zavislosti
na zadani miZze byt vyznamné. Pravidla se zpracovavaji podle ¢isla poradi Priority od jedné

do patnacti.
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Zadat Ize nejvice 15 pravidel.

Pro poskytovatele bezdratového pripojeni doporucujeme definovat jen pravidla pro
maximalni odchozi provoz (Upload Max) tak, aby se zamezilo nadmérnému vysilani klienta.
Vlastni fizeni pasma pro garantovany Download a Upload je vhodné&jsi provadét na vlastnim
pfipoji k internetu v misté¢ kde je nejvétsi soubéh provozl. Typicky na hrani¢nim routeru.

Doporucujeme zafizeni modelit BM-2010A, BM-2155, BM-500, XRT-504A, XRT-560.

HOME | General Setup | Status | Tool

() ELHNET Internet Broadband Router

* System QoS
® WAN This page allows users to add/madify the QoS rule's settings.

* | AN

* Wireless Rule Name :
e Y] (s = ks [Guarariee =]
»
NAT Local IP Address : Ji - W
*® Firewall
Local Port Range : i
Remote IP Address : i -
Remote Port Range : i
Traffic Type : NIRRT
!

Save | Reset |

Vlastni zadani pravidla pozaduje tyto parametry:

Rule Name: nazev pravidla, nepovinné

Bandwidth: zvolte zda plujde o smér Download nebo Upload. Download je provoz
z internetu do LAN sité, Upload je opacny smér.

Do pole Kbps zadejte rychlost v kbit/s. Zvolte, zda jde o garantovany (Guarantee) nebo
maximalni (Max) limit. Hodnota 8kbit/s (kbps) odpovida piiblizné¢ 1 kByte/s (kBps).
Garantovany limit znamena, Zze pasmo je vyhrazeno z celkového pasma definovaného
v polozce ,Total Download Bandwidth* a ,,Total Upload Bandwidth®. Soucet vSech
Garantovanych pasem proto nemd piekroCit celkovou hodnotu definovanou v Total
Bandwidth.

Local IP Address: vlozte IP adresu pocitace v LAN siti. Pokud neni zadano, rozumi se cely
adresni rozsah LAN.
Local Port Range: vlozte ¢islo TCP/UDP portu pocitace v LAN siti. Pokud neni zadano,

rozumi se cely rozsah portd.
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Remote IP Address : vlozte IP adresu pocitace v internetu. Pokud neni zadano, rozumi se
vSechny adresy (tzn. nebude zalezet na vnéjsi adrese).

Remote Port Range: Vlozte Cislo TCP/UDP portu pocitace v LAN siti. Pokud neni zadano,
rozumi se cely rozsah portd.

Traffic Type: zde je mozné zvolit druh komunikace. Volba slouzi jen jako pomiicka. Stejného
vysledku dosdhnete, pokud zadate spravna cisla portii téchto sluzeb do polozek Port Range.
Zvolite-li None tak nebude mit vliv na chovani pravidla. Dalsi volby jsou SMTP, HTTP,
POP3, FTP.

Protocol : zvolte, zda bude fizen provoz na protokolu TCP nebo UDP.

4.6 Menu NAT - nastaveni firewallu

Ve volbé NAT mizete zvolit, zda chcete pouzivat funkci piekladu adres (Network Address

Translation) nebo ji vypnout.

Je-li NAT zapnut mize velké mnozstvi uzivatell sdilet jedno internetové ptipojeni. Router

rovnéz umozni nastavit pravidla pro jeho provoz.

Pokud je NAT vypnut WRT-414 pracuje jako prosty router mezi LAN a WAN segmenty a je

mozné nastavit statickou smérovaci tabulku.

Enable: povoleny NAT, mozno nastavit pravidla pro ptechod pfes NAT

Disable: vypnuty NAT, moZno nastavit statické routovani

HOME | Gen etup | | Tool

Internet Broadband Router

(P PLANET

® System NAT Settings

* WAN Metwark Address Translation (MAT) allows multiple users at your local site to access the Internet
& LAN through a single Public IP Address ar multiple Public IP Addresses. MAT pravides Firewall

* Wireless
* (oS

+ NAT Enahle or disahle NAT module function € Enable @ Disable

protection from hacker attacks and has the flexibility to allow you to map Private IP Addresses to
Public IP Addresses far key services such as the Weh or FTP.

ic Routing

* Firewall

Obrazek 4.4.4-1 Vypnuty NAT
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HOME | Gener tup | Status | Tool

(P PLANET

Byl Internet Broadband Router

s System NAT Settings

& WAN Metwark Address Translation (MAT) allows multiple users at your local site to access the Infernet
through a single Public IP Address or multiple Public IP Addresses. NAT provides Firewall
& AN protection fram hacker attacks and has the flexibility to allow vou 1o map Private IP Addresses to
g Puhblic IP Addresses for key services such as the Weh or FTP.
* Wireless

Enable or disable NAT module function : @ Enable ¢ Disable

® Firewall

Obrazek 4.4.4-2 Zapnuty NAT

4.6.1 Static Routing
Pfi vypnutém NAT je mozné nastavit statickou routovaci tabulku. Tato funkce je vhodna
pokud chceme propojit dve sit¢ bez prekladu adres a spravné smérovat IP provozy mezi

sitémi.

(JPLANET

® System Static Routing 1

L WAN You can enahle Static Routing to turn off NAT function of this router and let this router forward packets by your
rauting palicy.
* | AN

* Wireless

* QoS F Enable Static Routing

AL NAT Destination LAN IP Subnet Mask Default Gateway %
c Routing
: | | I B
Addl Reset I

Current Static Routing Table:

m Destination LAH IP Subnet Mask Default Gateway m

10.0.2.0 #55.255.255.0 192.165.192.254

® Firewall

Delete Selected | Delete all | Reset |

( Apply ) ( Cancel )

Obrizek 4.6.1-1 Staticka routovaci tabulka (pfiklad s nastavenim cesty do sit¢ 10.0.2.0 pfes LAN

rozhrani)
Funkce umoziuje definovat cilové sité a jejich umisteéni.

Enable Static Routing: pfi zaskrtnuti se aktivuje Static routing Table

Current Static Routing Table: aktualni platna routovaci tabulka.
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Pozn. globalni vychozi brana WAN je definovana dle nastaveni WAN pfipojeni, viz. str. /8,
kapitola 4.2 WAN.

Destination LAN IP: vypliiuje se adresa vzdalené sité

Subnet mask: vypliuje se IP maska vzdalené sité

Default Gateway: vypliuje se IP adresa brany, za niz lezi vzdalena sit, definovana

v piedchozich dvou polich. IP adresa brany musi byt dostupna z router a musi lezet ve
stejném [P adresnim rozsahu jako je nize voleny Interface.

Hop Count: nastavte na 1

Interface: urcete pres které rozhrani je vzdalena sit’ dostupna. Moznosti jsou WAN nebo
LAN.

Tlacitko Add ptidava pravidlo do tabulky. Delete Selected maze vybrany zaznam. Delete All

vymaze celou tabulku. Reset vynuluje pravé zadavana pole.

4.6.2 Port Forwarding

Funkce je aktivni jen pro povoleny NAT.

Umozituje pfesmérovat komunikaci pfichazejici na WAN rozhrani z internetu na IP adresu
pocitace uvnitt sité. Definuje které TCP/UDP porty budou takto pfesmérovany piimo do
vnitini sit€ na urCity pocitac. Funkce je vhodné pro provozovani nékterych sluzeb.

Na rozdil od funkce Virtual Server (str. 49, 4.6.3 Virtual Server) neprovadi zménu cisla portu

b&hem presmérovani a je mozné zadat rozsah ptesmérovanych portt.

HOME | General Setup | Status | Tool

() ':LHNGT internef Broadband Router

* System Port Forwarding 2

* WAN Entries in this table allow you to automatically redirect common network services to a specific machine hehind the
MNAT firewsall. These settings are only necessary if you wish to host some sort of server like aweb server or mail
* LAN server on the private [ocal network behind your Gateway's NAT firewall.

® Wireless
* Q0S5

[+ Enable Fort Forwarding

|Both =]

_I Reset |

® Firewall

Current Port Forwarding Table:

ol e v S e

192.166.192.123 Z0000-30000 RTF Stream

Delete Selected | Delete all | Reset |

( Apply ) ( Cancel )

Obrazek 4.6.2-1 Port Forwarding, priklad s pfesmérovanim portti 20000-30000 na pocitac¢ s adresou
192.168.192.123
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Enable Port Forwarding: povoluje funkci pfesmérovani porti

Private IP: vnitini (LAN) IP adresa pocitace na néjz jsou porty smérovany
Type: zvolte zda jde o TCP, UDP nebo oba provozy (Both).

Port Range: umoziuje zadat rozsah presmérovanych portl, od — do

Comment: uzivatelsky popis

Tlacitko Add ptidava pravidlo do tabulky. Delete Selected maze vybrany zaznam. Delete All

vymaze celou tabulku. Reset vynuluje pravé zadavana pole.

4.6.3 Virtual Server

Funkce je aktivni jen pro povoleny NAT.

Virtual Server umoziiuje nastavit pfesmérovani provozii pfichazejicich z internetu na WAN na
urcity pocitac pripojeny do sit¢ LAN. Oproti piesmérovani portli (Port Forwarding) umoziuje
zménit ¢islo komunika¢niho portu TCP/UDP béhem presmérovani.

Typicky se Virtual Server vyuziva na umisténi WWW, FTP a Email serveru za firewalem.
Pokud je pozadovana sluzba, na niz ma byt jen soukromy pfistup doporucuje se precislovat

jeji prednastavenou hodnotu portu.

HOME | General Setup | Status | Tool

) Wom St Internet Broadband Router,
» System Virtual Server 4
* WAN You can configure the Broadhand router as a Virual Server so that remote users accessing services such as the
Weh or FTP at your local site via Public IP Addresses can be automatically redirected to local servers configured

* LAN with Private IP Addresses. In other waords, depending on the requested service (TCR/UDF) port number, the

g Broadband router redirects the external service request to the appropriate internal server {located at one of your
* Wireless LaN's Pirvate IP Address).
* QoS
A NAT

ot F g " Enable virtual Server

T L) T T I

| Both =] | |

# Firewall _| _Reset |

Current Virtual Server Tahle:

] e T = e

192 166192123 TCP+UDP Web server
Z 192166192123 5900 TCP 21000 WHC sarver I~
3 192166192123 22 TCP+UDP 22000 S55H server I~
Delete Selected Delete All Reset

( Apply ) ( Cancel )

obr. 4.6.3-1 Virtual Server

Na obr. 4.6.3-1 Virtual Server je vidét nastavené pfesmérovani WWW serveru. Ten je
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ponechén beze zmény ¢isla portu a nasmérovan na vnitini adresu 192.168.192.123.

Sluzba pro VNC server je vsak precislovana i se zménou portu pro vétsi utajeni jeji existence
pro nezvané hosty. Pokud se bude uzivatel chtit vzdalen€ pfipojit na VNC rozhrani z internetu
musi zadat misto prednastavené hodnoty 5900 hodnotu portu 21000. Dale je v ptikladu

definovan pfistup na zabezpeceny terminal SSH beze zmény portu.

Enable Virtual Server: povoluje funkci pfesmérovani porti

Private IP: vnitini (LAN) IP adresa pocitace na né&jz jsou porty smérovany

Type: zvolte, zda jde o TCP, UDP nebo oba provozy (Both).

Private Port: zadejte ¢islo TCP/UDP portu na niZ béZi na pocitaci s Private IP pozadovana
sluzba. Ve vétsing piipadl zde uvadime prednastavenou hodnotu pro urcitou sluzbu. Napft. pro
HTTP 80, SSH 22 apod.

Public Port: zadejte ¢islo TCP/UDP portu, na niz maji ,,vidét™ sluzbu pocitace ptistupujici na
WAN zinternetu. Velmi c¢asto se vyuzivd moZnosti Castecné chranit duvérné sluzby
pfesunutim z dobfe znamych ¢Eisel TCP/UDP portl na jina, obvykle vysoka cisla. Rozsah
hodnoty je 1-65535. Doporucuje se z formalnich divoda volit hodnoty vyssi nez 1024.
UZivatel pfistupujici na zménéné c¢islo portu musi byt o tomto informovan a cislo zadat.
Pokud nechame presmérovani provést se stejnym a nezmeénénym Public Port a Private Port
bude sluzba pracovat v jejim standardnim nastaveni (obvykle toto volime pro HTTP servery).

Comment: uzivatelsky popis

Tlacitko Add ptidava pravidlo do tabulky. Delete Selected maze vybrany zaznam. Delete All

vymaze celou tabulku. Reset vynuluje pravé zadavana pole.

4.6.4 Special applications
Funkce je aktivni jen pro povoleny NAT.

Pro spravnou funkci nekterych aplikaci za NAT firewallem je nezbytné specialni aranzma.
Zvlaste se jedna o aplikace, které potiebuji dynamicky otevfit vice portil pro navazani

komunikace, pticemz jejich Cisla nejsou predem znama.

Enable Trigger Port: povoluje funkci dynamické podpory

Trigger Port: urcuje rozsah ochozich TCP/UDP portl které se vytvoii pro urc¢enou aplikaci
Trigger Type: zvolte, zda jde u ochozich TCP/UDP portii o TCP, UDP nebo oba provozy
(Both).

Public Port: zvolte ¢isla prichozich porti, které nalezi k aplikaci. Zadavat lze i rozsahy portt
oddélené pomlckou, jednotlivé porty oddélte carkou (napi. 2300-2400, 47624).

Public Type: zvolte, zda jde u ptichozich porti o TCP, UDP nebo oba provozy (Both).

Comment: uzivatelsky popis
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Popular applications: vybérem z této roletky muzete piekopirovat do vySe popsanych poli

hodnoty znamé pro nekteré aplikace. Jde jen o pomtcku pro snazsi zadavani parametrti.

Tlacitko Add ptidava pravidlo do tabulky. Delete Selected maze vybrany zaznam. Delete All

vymaze celou tabulku. Reset vynuluje pravé zadavana pole.

Piiklad nastaveni:

(pro MSN Game Zone)

Trigger Port = 28800, Trigger Type = UDP, Public Port = 2300-2400 a 47624, Public Type =
TCP.

Pokud uzivatel z LAN iniciuje spojeni na portu 28800 (odchozi) router WRT-414 automaticky
umozni ptichozim paketiim sméfujicich z vngjsi sité na porty 2300-2400 a 47624 aby byli

nasmérovany na pocitac, ktery spojeni inicioval.

Dutlezité je poznamenat, Ze v jeden ¢as mliZe toto pfesmerovani pouzivat jen jeden ucastnik za

NAT firewallem.

HOME | Gen us | Tool

etup | Stal

(P PLANET

Moty 850 Internet Broadband Router

s System Special Applications 2

* WAN Some applications require multiple connections, such as Internet gaming, video conferencing, Intemet telephany
and others. These applications cannot work when Metwork Address Translation (MAT) is enabled. If you need to run
* LAN applications that require multiple connections, specify the port normally associated with an application in the
q "Trigger Port" field,select the protocol type as TCP or UDP, then enter the public ports associated with the trigger
® Wireless port to open them for inbound traffic.

Mote:The range of the Trigger Port is 1 to 65535

* (oS

[* Enable Trigger Port

- THgger o Public

|2019 - | |Both = |200072038,2050—2051,2069,2085 |Eloth = ||cu I
# Firewall Popular Applications : ICU Il il add |
-- select one —

Dialpad
Add Reset
MSM Gaming Zone
PC-to-Phone
Gluick Time 4

Current Trigger-Port Table:

Trigyer Public
I I i L M
28500 UDP 2300-2400,47624 MSf*iDiaemmg

Delete Selected Delete All Reset

( Apply ) ( Cancel )

4.6.5 UPNnP Settings

UPnP — Universal Plug and Play. Funkce umoziujici zafizenim vybavenym podporou pro

tento rezim, aby se automaticky konfigurovali dle nastaveni router. Smyslem této podpory je
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minimalizovat nutné konfiguracni kroky na pocitacich v LAN siti.

Pokud je funkce povolena (Enable) router samostatné informuje zafizeni v siti o svych
parametrech a umoziuje jim se podle nich nastavit.

Pokud vSak nemate UPnP vsiti podporovanu nedoporucujeme jeji aktivaci. Tovarné

nastaveno na Disable.

HOME | Gi

(JPLANET

UPnP
* System

& WAN UPnF is more than just a simple extension of the Plug and Play peripheral model. It is designed to support
zero-configuration, “invisible" netwarking, and automatic discovery for a breadth of device categories from a wide
# LAN range of vendors
With UPnP, a device can dynamically join a network, obtain an IP address, convey its capabilities, and leam about
® Wireless the presence and capahiliies of other devices-all automatically; truly enabling zero configuration netwarks.

Devices can subsequently communicate with each other directly; thereby further enabling peer to peer networking.

® oS

A NA UPNP Feature : [ SN gy

Paort Fan

® Firewall

( Apply ) ( Cancel )

4.6.6 ALG Settings

Néekteré internetové aplikace vyzaduji pro praci za NAT firewallem specidlni podporu
v router. WRT-414 ma pro nékteré velmi znamé protokoly vestavénou dynamickou podporu.
Doporucuje se tuto podporu povolit, pokud nebrani jinym aplikacim v LAN siti.

Podporované aplikace a protokoly jsou dle vyznamu FTP, TFTP, IRC, MMS, H.323, MSN
prenost souborti, Egg, Amanda, Talk, Quake III Arena, Starcraft.

Aplikaci povolite zasSkrtnutim boxu pfed jejim nazvem a stisknutim tla¢itka Apply.

Tovarné jsou tyto funkce v§echny povoleny a je pro né zapnuta podpora.
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® System
* WAN

® AN

* Wireless
* QoS

® Firewall

o

IS T A T A B

Amanda
Egy
FTP
H3Z3
IRC
rAkAS
Gluaked
Talk
TFTP
Starcraft

hASH

Application Layer Gateway 1
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HOME | Ge tup |

Below are applications that need router's special support to make them work under the NAT. You can select
applications that you are using.

T T conmen

Support for &manda backup tool protocol.

Support far eggdrop bot netwarks.

Support far FTP.

Support for H3Z3fnetmesting.

Allows DCC to work thaugh MAT and connection tracking.
Support for Microsoft Streaming Media Services protocal
Support far Quake |l Arena connection tracking and nat
Allows netfilter to track talk connections.
Suppart far TFTP.

Support for Starcraf/Battle.net game protocal.

Support far MSN file tranfer.

internet Broadband Router

( Apply ) ( Cancel )




4.7 Menu Firewall — detailnéjSi nastaveni zabezpeceni sité

V nabidce Firewall miZze uzivatel detailnéji urcit chovani firewallu. Samotné menu Firewall
vSak nezapina zabezpeceni firewallem. To se nastavuje v menu NAT, zapnutim nebo

vypnutim funkce NAT viz. str. 46, kapitola 4.6 Menu NAT — nastaveni firewallu.

UZivatel mtze zvolit zda funkce detailnéjsiho nastaveni vyuZije ¢i nikoliv.

* System Security Settings (Firewall)

* WAN The Broadband router provides extensive firewall protection by restricting connection parameters,
thus limiting the risk of hacker attack, and defending against a wide array of common attacks.
* AN However, far applications that require unrestricted access to the Internet, you can configure a
q specific client’server as a Demilitarized Zone [DMZ).
* Wireless
* QoS

Q. NAT Enable or disable Firewall module function : ¢ Enable & Disable

+ Firewall

Enable: zapina funkce v menu Firewall

Disable: vypina funkce v menu Firewall

HOME | General Setup | Status | Tool

) I:LHNGT Internef Broadband Router

* System Security Settings (Firewall)

* WAN The Broadband router provides extensive firewall protection by restricting connection parameters,
thus limiting the risk of hacker attack, and defending against a wide array of comman attacks.
* LAN However, for applications that reguire unrestricted access to the Internet, you can configure a
g specific client/server as a Demiltarized Zane (DMZ).
* Wireless
* QoS

o NAT Enable of disable Firewall module function : @ Enakle € Disable

+# Firewall

4.7.1 Access Control - Fizeni pFistupu dle MAC a IP porti

Volba Access Control umoziiuje zakazat nebo povolit pfistup do internetu na zaklad¢ zadané
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MAC nebo IP adresy poéitace v siti LAN. Rizeni pro IP protokol dovoluje nastavit jaky typ

sluzby ma IP adresa uzivatele povolen nebo zakazan.

HOME | General Setup | Status | Tool

internet Broadband Router

Access Control 9

* System
* WAN Access Contral allows users to define the traffic type permitted or nat permitted in your LAN. You can cantrol which PC
client uses what services in which they can have access to these services
AN If hath af MAC filtering and P fitering are enabled simultaneously, the MAC filtering table will be checked first and then IP
A filtering table.
» \Wireless
* QoS
@ NAT ¥ Enable MAC Filtering © Deny ¢ Allow
« Firewall Client. PC MAC Address
Add I Reset I

MAC Filtering Table:

1

01:25:45:67:6%.ab Uzivatell -

Delete Selected | Delete Al | Reset |

[ Enable IP Filtering Table (up to 20 computers) © Deny ¢ Allow

Client PC Client PC IP . .
0] pettrpton | s | demsoreo ____wcal ot sange_fooncd

1 Uzivatele sitel 192.168.192.123 TCF, UDP I

4dd PC | Delete Selected | Delete All |

( Apply ) ( Cancel )

Omezeni pristupu dle MAC adresy
Umoziiuje zakazat nebo povolit sitové kart€¢ v LAN siti komunikovat s internetem.
Enable MAC Filtering: zaskrtnutim volby se aktivuje filtrace dle MAC adres podle tabulky
MAC Filtering Table.
Volba Deny znamena ze v§echny MAC adresy zadané do tabulky maji pfipojeni
blokované a vSechny ostatni jej maji povolené.
Volba Allow znamena, ze vSechny MAC adresy zadané do tabulky maji pfipojeni
povolené a vSechny ostatni jej maji zakazané.
Client PC MAC Address: zadejte MAC adresu sit'ové karty, ktera lezi v LAN siti a chcete
tidit jeji pristup na internet

Comment: uzivatelsky komentar

Tlacitko Add pridava pravidlo do tabulky MAC Filtering Table. Delete Selected maze

vybrany zaznam. Delete All vymaze celou tabulku. Reset vynuluje pravé zadavana pole.
Omezeni pristupu dle IP adresy

Enable IP filtering: zaskrtnutim volby se aktivuje filtrace dle MAC adres podle tabulky pod

touto volbou.
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Volba Deny znamena, ze vSechny IP adresy uvedené v tabulce maji zakazan piistup na
uvedené porty, zadané pomoci tlacitka Add PC.
Volba Allow znamena, ze vSechny IP adresy uvedené v tabulce maji povolen pfistup na

uvedené porty, zadané pomoci tlacitka Add PC.

Prti stisku tlacitka Add PC se objevi nasledujici okno.

(9 PLANET

Sy O Internet Broadband Route
s System Access Control Add PC
» WAN This page allows users to define service limitation of client PC, including IP address and service type.
* | AN
* Wireless | —
* QoS ] g
o NAT
# Firewall Client PC Service :
[ socstame | oo pesrpton | s
WY HTTP, TCF Port 80, 3128, §000, 6080, 3051 I
E-mail Sending SMTP, TCP Port 25 I
Mews Farums MMNTP, TCP Paort 119 I~
E-mail Receiving POP3, TCP Part 110 I
Secure HTTP HTTPS, TCF Port 443 I
File Transfer FTP, TCP Port 21 I
MSH Messenger TCP Port 1863 I
Telnet Service TCP Port 23 I
Al A0L Instant Messenger, TCP Port 5150 I
MNethieeting H.323, TCP Port 389,522,1503,1720,1 731 I
DS UDF Port 53 I
SMNMP UDF Fort 161, 162 I
WPMN-PPTP TCP Paort 1723 I
TCF Al TCP Part r
UDF All UDP Port r

User Define Service
Protocol : IEloth |

Port Range : |

Add | Reset |

Pomoci néj definujete které sluzby, resp. TCP/UDP porty mé pocitac se zdanou IP adresou

povoleny nebo zakazany.

Client PC Description: uzivatelska pozndmka, mozno vlozit libovolny text

Client PC IP Addresses: vlozte IP adresu pocitace pro néjz ma pravidlo platit. Chcete-li
zadat vice pocitact zadejte jejich pocatecni a koncovou IP adresu (od — do). Chcete-li zadat
jen jeden pocitac zadejte do obou poli stejnou IP adresu.

Client PC Service: ptedefinovana Cisla portd Casto pouzivanych sluzeb. Zaskrtnutim
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vyberete skupinu TCP/UDP portti definovanych pro danou sluzbu.

User define service: umoziuje definovat pfimo ¢isla portt, kterd maji byt povoleny nebo
zakazany.

Protocol: zvolte, zda jde o TCP, UDP nebo oba provozy (Both).

Port Range: mizete definovat az pét riznych rozsahi portd. Rozsahy zadavejte oddélené
¢arkou. Napt. 80, 22, 10000-20000.

Tlacitko Add prida zaznam do tabulky. Tlacitko Reset maze obsah poli.

4.7.2 URL blocking

Zamezuje pfistup dle kli¢ovych slov v ndzvech URL.

(JPLANE

HOME | Gen ety | Tools

e & et Internet Broadband Router

® System URL Blocking ¢

» WAN You can hlock access to cerain Web sites from a particular PC by entering either a full URL address or
just a keyward of the Web site.
* | AN

® Wireless -
~ Enable URL Blockin
* QoS 9

\ar |
L+
Add | Reset |

Current URL Blocking Table:

1 SEX I~

2 porno I~

+ Firewall

Delete Selected Delate All | Reset

( Apply ) ( Cancel )

Enable URL: zaskrtnuti aktivuje funkci URL filtru
URL/Keyword: zadejte uplnou RL adresu nebo jen klicové slov z URL adresy. URL adresy

které maji shodny obsah nebude mozné v HTTP prohlizeci otevrit.

4.7.3 DoS - ochrana proti Gtoktim
Chrani router pfed n¢kterymi dobfe zndmymi Utoky zptisobujicimi nedostupnost sluzeb (DoS
— Denial of Service attack). RovnéZ umoziiuje zvysit bezpecnost a udélat router neviditelnym

pro skenovani zvenci.
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HOME | General Setup | Status | Tools

() PLANET

e o internet Broadband Router

* System Denial of Service 2

L WAN The Broadband router's firewall can block common hacker attacks, including Dos, Discard Ping from
Wak and Port Scan.

® AN
* Wireless ) )
® QoS Denial of Service Feature
o NAT Ping of Death : [+
< Firewall Discard Ping From WAN : [+

: Z Port Scan : I

Sync Food : [+
Advance Settings |

( Apply ) ( Cancel )

Ping of Death: chrani router pfed prehlcenim ICMP pakety (generované napf. programem ping)
Discard Ping From WAN: router nebude odpovidat na ICMP zpravy, tzn. nebude odpovidat na ping.
Port Scan Protects: router nebude mozné skenovat na dostupné, oteviené, TCP/UDP porty. To
zamezi pokustm o zjisténi na které porty a jejich sluzby je mozné zautocit.

Sync Flood Protects: chrani pfed zahlcenim utoky zaloZzenymi na klamném navazovani novych

spojeni

Chcete-li ochranné parametry nastavit pfesnéji stisknéte tlacitko Advance Settings

() PLANET

Wetworking & Commenication

* System Denial of Service 1

L WAN The Broadband router's fireveall can block common hacker attacks, including Do3, Discard Ping from
WaN and Port Scan.

® | AN

* Wireless

* QoS

o NAT

< Firewall

Denial of Service Feature

& Ping of Death : |5 packetis) per I Second =] burst |5
M Discard Ping From WAN :

™ Port Scan : [« NMAP FIM / URG ¢ PSH

[« ¥mas tree

[« anather Xmas tree

[« Mull szan

F 8w ¢ RST

[ SN ¢ FIN

[ 5%M (only unreachahle part)

H Sync FAood : |5 packet(s) perlSecondj burstls

( Apply ) ( Cancel )

Ping of Death: je mozné nastavit parametry pro frekvenci ICMP sprav které budou povazovany za ttok

a nebude na né jiz odpovidano.
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Discard Ping From WAN: router nebude odpovidat na ICMP zpravy, tzn. nebude odpovidat na ping.
SYNC Flood: je mozné nastavit parametry pro frekvenci navazovani spojeni, ktera bude povazovana za
utok a nebude na takové spojeni navazovano.

Port Scan: definuje, které druhy skenovani budou ignorovany. Uzivatel mize chtit, aby nékteré funkce

skenovani portd byli akceptovany. Tyto metody je nutné nezaskrtavat.

4.7.4DMZ

Umozituje nasmérovat vSechny pozadavky o spojeni, pfichazejici z internetu, na definovany
pocitac na siti LAN. Funkce nebranim ostatnim uzivatelim na siti LAN dale sdilet pfipojeni.
DMZ se pouziva, pokud chceme nektery pocitac ucinit pln¢ dostupny s jeho sluzbami a neni
mozné rozsahy sluzeb definovat presmérovanim porti.

Nutno podotknout, ze pocita¢ v siti LAN, jehoz IP adresu uvedete, se ocitne zcela bez

ochrany NAT firewallu a o jeho zabezpeceni je nutné dbat jinymi prostfedky (napf.

softwarovym firewallem).

HOME | General Setup | Status | Tool

3 ..m internet Broadband Router

* System DMZ(Demilitarized Zone) 2

» WAN If you have a local client PC that cannot run an Internet application properly from behind the NAT
fireweall, then you can open the client up to unrestricted two-way Internet access by defining a Virtual

» LAN DMZ Host,

* Wireless
® (JoS " Enable DMZ
SNAT
< Firewall * Dynamic P lm
~ Csaer | J—
ﬂl Reset |

Current DMZ Tahle:

m Public IP Address Client PC IP Address m

217.11.238.114 192.168.192.123

Delete Selected | Delete All | Reset |

( Apply ) ( Cancel )

Enable DMZ: zapina nebo vypina sluzbu DMZ

Pokud uzivatel nadeﬁnuje pravidla tak, Ze pro stejnou vngjsi adresu deﬁnuje rizné pocitace,

vvvvvv

Public IP Address: Vngjsi IP adresa na WAN rozhrani nebo dalsi IP adresa definovana
poskytovatelem. Uzivatel mize zadat IP adresy jako dal$i vnéjsi IP adresy. Samoziejmée je

nutné si toto potvrdit s poskytovatelem pfipojeni a mit je od n¢j pridéleny.
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pokud zvolite Dynamic IP bude pro toto pravidlo vzdy uplatiovana prave pridélena WAN

adresa, lhostejno zda pridélovana staticky nebo dynamicky.

Client PC IP Address: IP adresa pocitace, leziciho v siti LAN n néjz jsou spojeni z internetu

smérovany.
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4.8 Status

Zobrazuje statistické udaje o béhu router, verzi hardwaru a firmwaru, umoznuje piistup

k logim.

| Status | Tools

HOME | General Setup

Internet Broadband Rotufter

Status and Information 1

You can use the Status page to monitor the connection status for the Broadband router's; WaR/LAMN
interfaces, firmware and harthware version numbers, any illegal attempts to access your network, and
information on all DHCP client PCs currently connected to your network.

System
Model  Wireless Router
Up time  Oday:21h45m:ds
Hardware Version  Rev. &
Eoot Code Yersion 1.0

Current Time
Runtime Code Version 147

4.8.1 Internet connection

Tato volba zobrazuje idaje o navazaném WAN spojeni. Resp. ukaze aktualn¢ ptidélené IP

parametry spojeni.

z| Too

HOME | General Setup | 5

() PLANET

o ooy Internet Broadband Route

Internet Connection 1

Wiew the current internet connection status and related information.

Attain IP Protocol : Wkt Ryl l=s

217.11.238.114

255.255.255.224

217.11.235.97
00:30.4F4C:77:35
217.11.229.1
217.11.229.2

Current Time

4.8.2 Device status
Zobrazuje aktualni parametry bezdratového a LAN rozhrani.
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(P PLANET

BS3ID

Device Status ¢

;| Tool

internet Broadband Router

HOME | General Setup | 5

Wiew the current setting status of this device.

Wireless Configuration

Mode AP
ESSID default
Channel Humber g
Security Disable
Associated Clients 1]

00:00:00:00:00:00

LAN Configuration

IP Address 192.168.192 66
Subnet Mask 255.255.255.0
DHCP Server Disabled

MAC Address 00:00:b4:a8:bd:a5

4.8.3System log, Security log
Pomoci téchto menu je mozné nahlizet do zdznamt o provadénych administracnich tikonech a

b&hu systému.

Pti stisku tlacitka Save ulozi obsah logu do textového souboru dle potfeb uzivatele.

System Log ¢

Wiew the system operation information. You can see the system start up time, connection process..etc.

:00:15 udhepd[308] : udhepd (wl. 9. 9-pre) started
00:15 udhepd [308] : max_leases walue (254) not sane, setting to 101 instead

Current Time

Save Clear Refresh
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Security Log 1

Wiew any attempts that have been made to illegally gain access to your network.

[2000-01-01 00:02:02]: [SWTP]: connect to TimeSerwver 192 43 244 18 .
[2000-01-01 00:02:12]: [SNTP]: connect failll

[2000-01-01 00:02:14]: [FIREWALL]: WAN IP is 217.11 238 114 setting firewall...
[2000-01-01 02:25:36]: [DNS]: dns restart ...

[2000-01-01 02:25:57]: start Static IP

[2000-01-01 02:25:59]: [SNTP]: connect to TimeServer 192 43 244 18 .
[2000-01-01 0Z:26:09]: [SNTP]: connect failll

[2000-01-01 02:26:11]: [FIREWALL]: WAN IP is 217.11 238 114 setting firewall. ..

Current Time
14 o0 Save | Clear | Refresh |

4.8.4 Active DHCP client
Volba zobrazuje seznam DHCP klientl. Tzn. pocitact, kterym DHCP server ve WRT-414

pridélil IP adresu. Neni-li vestavény DHCP server aktivovan tato volba je bez funkce.

HOME | G

(DPLANET

Active DHCP Client 4

This table shows the assigned IP address, MAC address and time expired for each DHCP leased client.

m MAC Address Time Expired(s)

MNone sees sees

Refresh |

Current Time
1

4.8.5 Statistics

Zobrazuje stav ¢itacli na vSech rozhranich. Hodnoty o pfijatych a odeslanych datech jsou

uvadény v poctech paketi.
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HOME | Ge itus | Toal

tup |

) PLANET

B Internet Broadband Router

Statistics 1

¢ Status This page shows the packet counters for transmission and reception regarding to networks.

Sent Packerls 1146582
Wireless LAN
FReceived Fackers 100744

Sent Packerls 11205
Ethemet LAN
FReceived Fackers 45597

Sent Packerls 45

Ethemet WAHN

FRecelved Fackets 1]

Current Time
14142000

Refresh |
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4.9 Tools

Konfigura¢ni menu umoznujici exportovat a importovat nastaveni routeru WRT-414 a

provadét jeho upgrade.

HOME | General Setup | Status | Too

internet Broadband Route

(JPLANET

Tools Settings

The Tools Settings section includes the basic configuration tools, such as Save, Restore Configuration
Settings, and Upgrade System Firmware.

4.9.1 Configuration tools
Umozituje export a import konfiguracniho souboru.
HOME | General Setup | Status | Tools

Internet Broadband Rotufter

Configuration Tools 1

Use the "Backup” tool to save the Broadband router's current configurations to a file named "config.hin®.
¥ou can then use the "Restore” tool to restore the saved configuration to the Broadband router.
Alternatively, you can use the "Restare to Factory Default” tool to farce the Broadhand router to perfarm
System Reset and restore the original factory settings.

Backup Settings :  Save.. |
Restore Settings : | Prachazet... | Upload |
Restare to Factory Default:  Reset |

P1i stisku tlacitka Save vyzve uZivatele k uloZeni souboru na disk a zapi$e do néj konfiguracni
soubor. Ten je mozné opétovné nahrat do stejné¢ho nebo jincho WRT-414 pomoci volby
Upload.

Ptfed pouzitim tlacitka Upload nejdiive zadejte cestu ke konfiguraénimu souboru do pole
Restore Settings.

Tlacitko Reset, tohoto menu, nastavuje WRT-414 do tovarnich hodnot. Vymaze v§echny

uZivatelova nastaveni! Pii jeho stisku budete nejdiive upozornéni na tuto moznost.
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4.9.2 Firmware upgrade

V této volbe je mozné provést upgrade firmwaru. Stisknéte tlacitko Next.

() PLANET

Wetworking & Commusication

Firmware Upgrade ¢

This tool allows you to upgrade the Eroadband router's system firmware.
Enter the path and name of the upgrade file and then click the APPLY hutton below. *ou will be prompted
to confirm the upgrade.

The system will automatically reboot the router after you finished the firmware upgrade
process. If you don't complete the firmware upgrade process in the "next" step, you have
to reboot the router.

Tools

Internet Broadband Router

Firmware Upgrade q

This tool allows you to upgrade the Broadband router's system firmware.
Enter the path and name of the upgrade file and then click the APPLY bution below. *ou will be prompted
to confirm the upgrade.

Prochazet.. |

( Apply ) ( Cancel )

Stisknéte Apply

@ Do you wish to continue with the upgrade process?

| oK || Zrusi

Potvrd'te OK pokud si jste jisti.
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& &t the end of the upgrade, the Broadband router may not respond
to commands for as long as ane minute.
This is normal behavior and do not turn off Broadband router during the fime.

Upozornéni, Ze router nebude odpovidat po dobu jedné minuty. Béhem této doby NESMITE
za Zadnych okolnosti pterusit dodavku proudu.
Jinak mtize dojit k poskozeni zafizeni, resp. k neuplnému nahrani softwarového vybaveni a

nasledné nefunk¢nosti.

HOME | General Setup | Status | Tools

() PLANET

et 8 Conemat Internet Broadband Router

Update successfully (size = 1984534 bytes)!

Please wait a while for rebooting...

_oK |

Po dokonceni upgradu se zobrazi toto okno. Stisknéte OK a vyckejte na dokonceni restartu

zafizeni.

4.9.3 Reset

Menu Reset provadi restart zafizeni. Neprovadi vymazani parametri. Je k dispozici pro

ptipad nefunkc¢nosti nékteré z funkci. Stiskem Apply zatizeni WRT-414 pouze restartuje.

HOME | General Setup | Status | Too

internet Broadband Route

Reset 1

In the event that the system stops responding correctly or stops functioning, you can perform a Reset.
Your settings will not be changed. To perform the reset, click on the APPLY hutton below. *You will be
asked to confirm your decision. The Reset will be complete when the LED Power light stops blinking.

Current Time
1 ao

( Apply ) ( Cancel )
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4.10 Prilohy

4.10.1 Druhy zabezpeceni WiFi, typy Sifrovani

Sifrovaci a zabezpecCovaci rezimy dostupné pro zatizeni WRT-414 jsou:

WEP - Wired Equivalent Privacy s délkou klice 64 nebo 128 bitdl. Toto zabezpeceni
je standardni soucasti definice 802.11 a je proto kompatibilni s prakticky vSemi WiFi
zafizenimi. V dnesni dobé vsak jiz neni povazovana za upln€ bezpecnou. K jejimu

prolomeni je vSak tieba zachytit relativné velké mnozstvi provoznich dat.

WPA - Wi-Fi Protected Access je mezistupen mezi WEP a WPA2. Jde o zabezpeceni
vytvofené Wi-Fi Alliance, které vSak bylo plné standardizovano az pro WPA2

v IEEE 802.11i. PouZijte jej pokud protéjsi zafizeni nejsou schopna pracovat s WPA2.
Rezim WPA se oznacuje ¢asto jako WPA TKIP, protoze jednou z hlavnich zmén

v tomto systému, oproti predchozimu WEP, bylo zavedeni doCasného klice ktery se
nazyva Temporal Key Integrity Protocol (TKIP).

Zabezpeceni WPA bylo navrzeno pro praci s autorizacnim protokolem 802.1x. Jelikoz
vsak neni vzdy autorizacni server implementovan je k dispozici jeji rezim WPA Pre-
shared key, Casto ozna¢ovany zkratkou WPA-PSK. Jde o bezpecny rezim, v némz
uzivatel nadefinuje do zafizeni spole¢né autorizacni heslo. Je diilezité, aby toto heslo

bylo co nejdelsi (alespoii 8 znakil) a nebylo jej tak mozné uhadnout.

WPAZ2 je jiné pojmenovani pro standard IEEE 802.111, ktery definoval silné
zabezpeceni WiFi siti (Cerven 2004). Na rozdil od WEP a WPA, které pouzivaji Sifru
RC4, pouziva WPA2 bezpecnou Sifru AES. Stejné jako pfedchozi typ zabezpecenti je i

tento sytém navrzen i pro rezim Pre-shared key, ozna¢ovany zkratkou WPA2-PSK.

802.1x, RADIUS - jde o autoriza¢ni protokol, vyuzivajici Sifrovaci mechanismy. Je
ho zakladem je existence externiho autorizatniho serveru. Nejpopularnéjsi je
RADIUS, aplikovany i v WRT-414. Rezim autorizace je mozny nastavit jen pro
bezdratové rezimy AP a WDS. Bezdratovy klienti musi mit instalovanu nezbytnou
aplika¢ni podporu pro autorizaci 802.1x. Typicky je tomu tak pro mobilni klienty
s operac¢nimi systémy na bazi Windows XP.

Vlastni AP, v naSem ptipadé WRT-414, slouZi jen jako zprostfedkovatel komunikace
mezi klientem a RADIUS serverem. Pokud RADIUS server uzivatele uspeésné

autorizuje, uvédomi o tom router, ktery dovoli uzivateli dale komunikovat.
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