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Predstaveni LoRa, 5G brany

Ploché prumyslové switche a routery

Switche pro SMB a Ent segment rady SGS, co umi nad
ramec "beznych" funkci

FVE ostrovni systémy pro kamerove a jiné systéemy

Cloudviewer pro Planet zarizeni

ooMecy



Brany pro bezdratove site
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PLANET

Networking & Commanication

LoRa Modbus TCP

LoRa Transmission

LoRaWAN Compatibility

,Long Range® radiové rozhrani
Bezlicenéni pasmo 868MHz (bez garance)
Nizka prenosova kapacita <50kb/s, uzké pfenosové pasmo s rozprostfenym spektrem
Nejde o jedinou technologii pro loT/M2M, alternativni jsou privatné nedostupné (NarrowBand) / zkrachovaly (Sigfox)
LoRa jako prostifedek pro vlastni loT sit
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LoRa

* Provozujete autonomni sit koncovych ,nodu* @
+ Brana jako prostfedek pro LoRa komunikaci mezi RF Casti a serverem (front end) 6 I <"‘°“""°"“°“
« Vlastni NMS kontrolér / aplikaéni server e emor - ATk @

laptop

» Opensource (Chirpstack) / komeréni (The Thing Stack~Network) SW versus hotové feSeni Planet NMS

* loT cloud sluzby (Loriot) nebo MS Azure a Amazon Web services
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LoRa aktivni prvky

* Brana jako ,master” jednotka pro pfipojeni koncovych nodt

* Primyslové LCG-300(W) nebo desktop LCG-100F
— rozhrani LoRa, 2x WAN, WiFi (802.11ax), DI/DO

— router s firewallem a VPN

* Nody LN501 a LN1152 pro spojeni s koncovym hardware
—  rozhrani DI/DO a RS-232/485
— podpora Modbus a MQTT

—  pramysloveé provedeni véetné PV napajeni pro senzory
» Senzory v pfipravé (nebo pouZijte vlastni)
— teplota, vihkost, zatopeni

— detekce PIR a svétla

— teploméry E " Ay

“/




@ PLANET

Networking & Communication

LoRa aplikace

* Hlavni pfednosti LoRa
— plosné radiové pokryti vétSich arealu a objektl
— nizky prikon nodl a senzort (navrh nékterych <10let na baterii)
— autonomni bez nutného spojeni s Internetem nebo mobilni siti 4~5G
— mnohem robustnéjsi nez WiFi

Prvotni jiz bézici aplikace:

plosné sledovani provoznich veli¢in v budovach firem a instituci (teplota, vihkost, osvétleni, pfikon AC)
senzory v krajiné (stav vody, meteorologie, statistiky pohybu osob a vozidel) a zemédélstvi (vihkoméry pudy, srazkoméry)
alternativa k ,,dratovym* infrastrukturam Modbus (RS-485 apod) ve skladech (BAR a RFID ¢&tecky/brany), technicka zafizeni (monitoring)

Pristupy k lokalnimu fe$eni loT: klasicky ,dne$ni“ Ethernet / LoRa nebo alternativni RF ($~??77?)
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5G-NR brany pro mobilni i statické

VR-300FW-NR

ICG-2515(

dual WAN / SFP optika / 5G-NR
WiFi6

firewall s VPN

AP kontrolér s hotspotem
Hotspot portal

Radius server

W)-NR

primyslové provedeni

dual WAN a WiFi
GPS/GLONASS/BeiDou/Galileo/QZSS
firewall s VPN

AP kontrolér s hotspotem

podpora Modbus

aplikace

New Radio (3GPP) ~ a to skutecné je: 1G mrtvé, 2G pragmaticky zije, 3G vypnuté, 4G na vrcholu slavy (vypnuti v fadu rokua)
Vyuziva nejpokrodilejSi techniky pro sdilené a ploSné pfipojeni mnoha uzivatell vysokou rychlosti
Masivni MIMO, OFDM modulace, dynamické pfidélovani a kédovani kanall

ISP 2
NN
s
v WAN + SFP + 5G + WiFi6
ﬁ ISP 1 Primarni a zéloZni WAN

Serial
Equipment

Workstation with SCADA ICG-2515W-NR
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5G-NR brany pro mobilni i staticke

aplikace

ICG-2515-NR
EELJEN » Video Streaming
ICG-2515-NR
» Video/Data Streaming dii l
ICG-2515W-NR } =2

5G NR » Data Referencing

Control Center Dual power

v' DC 9~54V
v AC 24V



Brany pro bezdratové loT site
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MODBUS protokol

E‘ﬁ‘gﬂi‘”‘o‘ﬁ‘ﬁ‘&‘ﬁ“ﬁ
Usivatel | Aarmy  Eventy  Info | Stop | AuoPonel | Obrazy | Dai | Trendy | Aam

MODBUS S
- otevreny protokol pro vzajemnou komunikaci ==
- nezavisly na sbérnici nebo siti- je soucasti aplikacni vrstvy!
- spojeni master/slave

- sestava z PDU (protocol data unit) pro prenos
v zavislosti na typu sité na ADU (application data unit)

- primarné pro RS-485 s rychlosti 19200b/s
- nijak zavratné rychlosti, obecné plati pro celou infrastrukturu loT
- JBUS jako podmnozina s omezenou skupinou zprav a adres

veker @ Fiw 1 s

@ riv 2 Stav
@ F 3 say

@ Fir 4 stav
Ventilitor 1 Stav

0 Ventilitor 2 Stav

sw Reliance, Promotic, Tirs a spousta dalSich

ISO/OSI model
Aplikaéni vrstva | | Aplikaéni vrstva MODBUS |
Prezentaéni vrstva
Relaéni vrstva MODBUS na TCP
Transportni vrstva TCP
Sit'ova vrstva IP
Linkova vrstva Master/Slave HDLC Ethernet Il / 802.3
Fvzicka vrstva RS-232, RS-485 Fvzicka vrstva Ethernet
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loT a podpora MQTT protokolu

Message Queuing Telemetry Transport (MQTT) je architektura publish-subscribe, ktera byla vyvinuta pfedevSim pro
pfipojeni zafizeni s omezenou Siftkou pasma a napajenim prostfednictvim bezdratovych siti. Jedna se o jednoduchy a
odlehceny protokol, ktery bézi pfes sockety TCP/IP, Web a SSL.

» Zprostiedkovatel (broker) je centralnim komunikaénim bodem. Zprostfedkovatel je zodpovédny za rozesilani viech
zprav mezi klienty.

+ Klient je jakékoli zafizeni (napfiklad pocita¢ nebo mobilni telefon), které se pfipoji ke zprostfedkovateli. Klient, ktery
odesila zpravy, je vydavatel. Klient, ktery pfijima zpravy, je u€astnik. Aby mohl klient pfijimat zpravy, musi se pfihlasit k
odbéru tématu dané zpravy.

\3-‘0“50‘QO
\\ S
F’ubhsh MQTT Subscrrbe
Broker
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Ploché prumyslové

switche a routery
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Prepinace a routery

» Vzdy prumyslové provedeni, dualni napajeni, DIN / magneticka instalace @ @ @@
* Ekonomicky vyhodné;si @ - @ .
* Az 16 portu véetné PoE )

LAl A Al 1l ]l ) LA Ll 1l 1l )
* Mozna vybava pfepinacu: 7 : o
- L2+ (statické routovém’) Managed Switch L] e o L] ° o L] Managed Switch
— Kruhové topologie (STP, ERSP)
- PoE
— LCD displej
— EN50155

» Instalace kdekoliv kde se necitite ve své kuzi ©
pudy, sklepy, venkovni rozvadéce, vyrobni provozy

IP camera IP camera

Robotic Automation
WGS-4215-8T

Bypass

, Power outage
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PrepinaCe a routery - \

* Routery s podporou hardware NAT, VLAN, QoS, STP, IPv6
* Firewall na jedno kliknuti
* Mozna vybava:

— PoE véetné scheduleru

— LCD displej

* VLAN 802.1Q i na WAN interface ~ VDSL friendly ©

“ All-in-One Industrial Router with PoE

Internet
SN . N »
Server (Web/FTP/mail)

.‘E-\m &'\‘ > ‘

Fiber Connection 4 Dual Power Input

PoE Sensor PoE IP Cam




Switche pro SMB a ENT segmenty
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Switche pro SMB a ENT segmenty

* Prepinace jako zakladni a vykonné prvky dnesniho IT svéta

N D v I ’ ’ b v Finance Department MKT Department
eleni a vybér
P

dle rozhrani a vybavy
dle aplika¢niho segmentu SoHo, SMB, ENT, ISP

® 550m

— dleceny
— dle vyrobce? L
* Planet = ASIC Realtek, Microchip(Vitesse), BroadCom, Marvell 2
. . . Control Center o
* Hardware L2 switching a L3 routing o ——
VLAN200 Domain C 192.168.20.x/24
* Dnesni funkcni vybava je absolutni a -
*  Pro SMB a ENT segmenty extra priority vybéru o @Lj(/ -
—  funkce primarniho vyuziti (VLAN, filtrovani, 802.1X, SNMP) N S - ->§¢ |
’ ] Server Rack - 1000BASE-SX/LX Fiber Optic ’\,\(@. ¢
—  vykon / rozhrani - <o O 1OCRASESRAN Fiba Dok \*..
— lifetime produkce a technicka podpora R ‘

—  zaruka a servis
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Switche pro SMB a ENT segmenty

Zakladni / zasadni funkce pro (bezpecénéjsi) firemni provoz

* L3 routing nad VLAN IEEE 802.1Q R g P”"”e TRt
*  SNMP sprava s Sifrovanim SSH/SSL [ F 8’
*  Clustering a stohovani

*  Kruhové topologie Spanning tree (STP/RSTP/MTSP) a ERPS ring
*  Virtualizace na vrstvach L2 a L3 modelu OSI

GS-4210-24PA4C

* QoS fizeni provozu véetné shapingu

e ACLfiltrace na urovni MAC/IP/TCP/UDP
* RADIUS 802.1X a TACACS (Cisco ~ RFC 1492) autentizace pfipojenych stanic
* IGMP multicast

* podpora IPv6 (L3 routing)

MSTP for Ring
IP Surveillance Application

* DHCP snooping

GS-4210-24PL4C

*  PoE ovladani - ‘
* méreni kabeldze ucastnickych pripojek © = ‘

GS-4210-24PL4AC PC Speed AP NVR

Dome
— - 4 |

IP Phone Q'w@ﬂ Server
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Switche pro SMB a ENT segmenty J “,'Lﬂl

Provozni pozadavky na infrastrukturu

* VLAN a L3 subsité dle oddéleni (obchod, sklad, public)
a dle provozt (CCTV, VolP, RDP, internet ano/ne)

*  Vrstvy v ramci infrastruktury (core -> distribuce -> koncové pripojeni -> uzivatelé) o |
*  Zajisténi provozu u kritickych ¢asti LAN ~ High availability (HA)
* Bezpecnost provozni (ACL) a uZivatelska (RADIUS/TACACS)

CORE
vrstva

DISTRIBUCNI
vrstva

ACCESS
vrstva
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Switche pro SMB a ENT segmenty

ACL filtrace pro bezpecnéjsi provoz
v’ switch jako L2 a L3 (hardware) dekodér
v’ filtrace na ,prvnim“ rozhrani (neohrozi okoli a naopak)

Priklad pusti pouze na WEB (443) z IP 192.168.1.238
dalsi porty pro DHCP, DNS a PING na gateway:

2 Permit |lemp Any Any 152 168 1.1 |285 258 255 255
3 Parmit |tep Any Any Ay Ay Any 44]
tost 4 Permit | udp Any Any Ay Any Any 53
Paimit | udp 1921681 238 | 265 255 255 255 | Any Any 6T -68 &7 58
10 Dany | Any (IP) |Any Any Any Anvy

Multiple VIAN

core switg Distrib

Enf/Endusers

a i y
JJ][‘ <
Virtualni servery Admin

IPv4-Based ACE
ACL Name et -
Sequence (Range 1 - JN4TSBIELT 1 s fust processed)
® Pormit
Action Deny
Shutgoan
P ' ®Any(19}
(L Sedect from wst
L
Source IP Address !
User Defined
Source IP Address Value
Source IP Mask (15 for matching. Os for no matching)
A
Destination IP Address "
User Defined
Destination IP Address Value
Destination IP Mask (18 for MACING, 08 107 NG MAKMING)
Any
Source Port Single 0 Range - 65538)
Range 0 65635 (Range O - 65535
Any
Destination Port Single|Range 0 - §5535) ¢ (Range 0 - 65535)
Range(Range 0 - 65535) 0 [Range O . 65%535)
U Set Unset Don't Care
ALk S unset Ooat Care
Psn * Set unse!  Dont Cafe
TCP Flags
Rs! *Set Unset Dont Care
Sya *Set uUnsel QontCare
Fin Set Unset Dot Care
® Any
Type of Service OSCP o mawch 0 Range O - 63)
I Precedence to match 0 (Range 0- 1)
Afy
IcMP Setect from st
Protocol 1D 1o mateh 0 (Range 0 253)
ARy
User Defineg 0 Range 0 - 255)
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Switche pro SMB a ENT segmenty

Autentizace zarizeni RADIUS 802.1X

=7 ’ . 7 v 7y 7 . .« 7 . o
* Rizeni fyzického pfistupu do siti LAN na jednotlivych portech switchi [ |
X 1 v 4 M Auth Port 1812 (0 -65535)
» Zabranuje neautorizovanym osobam v pfistupu k LAN | |
AcctPort  |[1813 |(0-85535)
° -
Aplikuje se i nad Wi-Fi klienty . T |
. . epel 2
* Lze kombinovat s ID kartami nebo certifikaty B ;¢ etauit 10 |
Server
e |10 | (1-30) secs
Server Priority |1 | (0 - 65535)
i Usage Type | OLogin ®@802.1x OAIll
Authenticator 2 Authentication server
RADIUS / Diameter
GS-4210-24PL4AC £} System Switching 7=+ QoS | [a] Secutly | 40 PoE & Maintenance
» ACCess Security GE7 |802.1X Disabled |- Enable 3600 60 30
. » AAA 5 ~
Supplicant — GEB |B02 1X Disabled Enable 3600 60 30
» 802.1X Setting GE9 [802.1X Disabled |- Enable 3600 80 30
) 802.1X Port Setting
» Guest VLAN Setting GE10 | Authentication | Initialize Disable 3600 60 30
¢ AUthe"tica.tEd Host> GE11 | Authentication Initialize Disable 3600 B0 30
+ Port Security
» DHCP Snooping GE12 |Authentication Initialize Disable 3600 60 30
» Dynamic ARP Inspection
. » IP Source Guard GE13 | Authentication Initialize Disable 3600 60 30
m :g:(iss Control List GE 14 | Authentication Initialize Disable 3600 60 30
GE 15 | Authentication Authorized Disable 3600 60 30
GE16 | Authentication Initialize Disable 3600 60 30
Internet or other LAN resources
GE17 | 802.1X Disabled |- Enable 3600 80 30
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Switche pro SMB a ENT segmenty

Kruhové topologie a zalozni spojeni
* protokoly STP, ERPS, LACP

Switch A SWITCHA SWITCHB SWITCHF - - \
— ———= |3

E2 o .
Node Ring 1 User terminal network
VSF |
PC1 SWITCHC SWITCHD SWITCHH
>-<:’ il

* Clustering a hardware stohovani

E1 Jsz E1 llEZ lE1 E1
VSF 2

ﬁ ﬁ ﬁ ﬁ . ol

S5W1 swW2 SW3 SW4

<y ~ 5
* Virtualizace VSF (virtual switch) WS
V' Jednotnd sprava a fizené vicecestné spojeni mezi ¢leny VSF bez nutnosti pouZit protokoly detekce smycek STP apod. Uset terminal network
v Pokryti vypadk( nékterého z élenl skupiny VSF clusteru. Linop 1A paches wommesaser otk

—
v' RozloZeni zatéZe, vy$si propustnost a sjednocené fizeni v ramci VSF skupiny pfepinaca. Oxdlimnzy hisinem packets rapemilcn padh
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Switche pro SMB a ENT segmenty

Switche fady SGS (Stackable) SGS-6310, SGS-6341, SGS-5240

* hardware L2 a L3 xGS-6340-20x4y4z
: sy LVerze L

* hardware i IP stohovani ‘ TL’ Chipset  |nterface

e 24~48 portﬁ Kategorie Funkce o

multi SFP
* PoE verze

Headquarters

XGS-5240-24X2QR

Switche fady XGS (Xtended) XGS-6350, XGS-5240 -
* hardwarel2al3

11

* vysoka koncentrace portl SFP+ Big Data System

J

 modely s QSFP+ a QSFP28

/
W)/

£

(\
-
\

T |
ll\:'
- 10GBASE-SR/LR Fiber Optic H ™
————§———  40GBASE-SR4/LR4 Fiber Optic 'A%,
L}




Cloudviewer
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PoE Usage

CloudViewer

PLANET

Hrowareng § Cammanicanon

Getiton

Online aplikace pro aktivni monitoring P> Google play
Snadna registrace a zprovoznéni

Bez licenci a poplatku
Mobilni aplikace i WEB portal se seznamem zarizeni

Dnes podpora desitek switch( a router( véetné bran 5G a LoRa

Prehled portd, jejich stav, PoE vykon, prenesend data, ONVIF info

1GS-10020HPT

jid] & il 63% (= 16:14 & il 63% (5 16:14

Port 3 (PoE) &« Share '

[ 1GS-10020MT
Shared to 4 accounts

"
Shared NMS viewer account 0 o "‘?

Lab-10F-ONVIF | 56201 En
SNMP:.

STP:Disable

ERPS:

Speed
Auto-1000M

& l63% = 1614
Managed Devices

Wed, 20 May, 2020 8 Devices, 1 Offline

1GS-10020MT
8F Office
12d3h

1GS-10020HPT
8F Office

10d3h

§ 12w

GS8-4210-8P28
9F Office

2h12m

¥ 48w

GS-4210-24T2S
10F Lab
5h16m

VR-100
8F Office

8d13h

G8-4210-16P2S

| PLANET CloudViewer Server - Intarnet w

| sales@planet. com. tw |

| st |

Success

sopy Setin

Wizard
System Dashboard
Device istrial POE Switch Allowed VLAN Quick shared list
st System Status NMS
ONVIF Camera - Snapshot System Service E mall
Port PoE Traffic P aSSWO[d
— TR
Connection Status
ﬂ Port2 @ Connection Status
INVIF L
= EC.
- S




CloudViewer

Administrator na volné noze (firmy, hotely, Skoly, restaurace)
Idealni pro IP CCTV monitoring infrastruktury
IT admin v rodiné

&\\ & Cloud
| 18 Q /\\\\

Device Owner

Sharing with Jack & Joe 4

Internet

0/
A

=

1P Camera

Check on Traffic



Ostrovni PV napajeni PoE
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Ostrovni PV napajeni PoE

Aktivni jednotka Planet BSP-360

CAM1 CAM2 CAM3

* Prepinac a router se 4x PoE porty (IEEE 802.3at) ‘ A ‘ ﬁfﬂ’
e <400W vstup, 120W vystup PoE ' ' T
e Stabilizovany vystup DC +24V (

* Baterie (Li / Pb) DC 24V NSRS

* Web sprava a monitoring

BSP-360

() PLANET

PLARET Rooftop
Battery Capacity

g 60%

oo

Ethernet Switch

Wireless AP

Media Converter/
DC Powered Device

Monitoring Center

—3——— Power Line (DC)
({{{r® 24GHz802.11n ——————— 1000BASE-T UTP
¥ _ 1000BASE-T UTP with PoE

@

Thresheld Soloctor: Mot Salecied » = LI Fittar tey Corrimet L 5 ! ;; !
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Ostrovni PV napajeni PoE

* Priodbéru 100W s 40Ah baterii zaloha <10hod
 CCTV systém 4x IP kamery + NVR ~ 40W, zdloha <25hod

* Nabijeni baterie 40Ah panelem 400W (<8,8A) >4,5hod

vV noci pom(ze lampa ©
PoE Light

Centralizovana sprava NMS-360(V)

b Mm% Renewable Energy PoE Switch/Router:
NMS-260/ ' I"I -

Remate Web
Mzanagement VPN Router
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Ostrovni napajeni na miru (lampy)

e Sestava napajecich a aktivnich komponent
* Venkovni (IP55) provedeni pro zavéSeni na sloup
* Pramyslové prvky Planet

* Baterie a PV vlastni dodavky 4 fi

e  Montaz na kli¢




HKeendlah:

Embedded — novinky ve Win10 loT Enterprise 2021
IP Videovratné Dahua — propojeni s VoIP volanim ve firme
Videovratné XtendLan IP & Analog




Krendlan:

Embedded systemy

Windows 10 loT




HKeendlanh!

Win10 loT Enterprise 2021 LTSC

Win10 loT Enterprise, zalozené na buildu 21H2
LTSC = Long Term Servicing Channel

Hlavni funkce Win10 loT Enterprise:

* Embedded systém plné kompatibilni s Win10 Pro x64
* Integrované uzamykaci funkce

e Sprava Windows Update

* Modifikace operacniho systému na miru

e Skryti boot screenu

Windows 10 loT

* ApplLocker Win10-loT-Ent-21-Entry
Win10-loT-Ent-21-Value
Win10-loT-Ent-21-HighEnd




HKeendlanh!

Win10 loT Enterprise 2021 LTSC

Novinky Win10 loT Enterprise 2021:

Neni a nebude podporovano:

PIna podpora azdor. 2032

Zvyseni zabezpeceni (System Guard, Tamper-proofing, Application
Guard (Edge, Chrome, Firefox)

Windows Subsystem for Linux (v¢. GPU akcelerace)

HORM — Hibernate Once and Resume Many times

*Dual Aplication Focus = 1 zafizeni, 2 monitory, 2 klavesnice

MS Edge Kiosk méd --

Windows 10 loT

Wi-Fi 6E a USB 4.0




Keendlah:

Winl10 loT Enterprise 2021 LTSC

* Lze odinstalovat nepouzivané ¢asti systému

e Zkomprimovat ¢asti OS (prikaz Compact)

Windows 10 loT
64bit Win10 loT: 11GB = 6GB



HKeendlanh!

Win10 loT Enterprise 2021 LTSC

Windows 10 loT Enterprise ARM LTSC:

©)

* (Ocekavame jestée tento rok

* Nyni k dispozici jen na NXP i.MX8M

 Ceka se podpora celé architektury ARM v6 a ARM v7
* Kompatibilita x86 aplikaci

)
L
oc
Ll
=
o
a
[ ]

>
e
K 4

Windows 10 loT

S



TECHNOLOGY

IP Videovratné Dahua
propojeni s VolP volanim




IP systém videovratnych

Vlastnosti

*  PlInd komunikace po TPC/IP protokolu @Yhua
* AZ stovky monitord v jednom systému

*  Webova administrace + aplikace Config Tool

* Pripojeni IP kamer Dahua do systému

* Dohledovy software pro Windows a mobilni OS
* Monitory a vétsSina DS napajeny aktivnim PoE
 SIP 2.0 podpora (audio i video)




Videovratné vs VolP

Proc SIP??

Session Initiation Protocol

Dobire znamy protokol vice nez 20 let

Velmi vhodny pro prenos audia a videa

(samotné video a audio je prenaseno pres RTP protokol)
Jednoduchy na nastaveni a pouzivani

Vhodny pro integraci zarizeni tretich stran



a’hua

Videovratné vs VolP

Co muze byt SIP server?

* Venkovni jednotka VTO
* DSS Express

* DSS4004-S2

» DSS7016D-S2

e S|P server tretich stran




Videovratné vs VolP

Proc VolP?

* nezdvisla hlasova infrastruktura na (nad)narodnich operatorech

* nékolik desitek VolP hovor( jednim ethernet/internet spojenim (kontra ISDN/E1)
« tadoveé levnéjsi (obzvlast zahranic¢ni volani), zdarma ve vlastni siti

« velmi vysoka kvalita hovord

* béiné telekonference, zaznam hovord, Sifrované spojeni

» existujici softwarové a Opensource systémy i pro komercni uziti (Asterisk)

* mozné napojeni na CRM systémy

* |IVR hlasovy privodce

e koncovy klientem nemusi byt jen HW telefon



Videovratné vs VolP
IPX Ustredny IPX-330 / 2100 / 2200 / 2500

* pocet registrovanych pobocek a sou¢asnych hovor( dle modelu

* |PX-330 2x FXO porty ostatni modely dle instalovanych karet FXO/FXS/GSM/ISDN

* signalizace a registrace SIP 2.0 nebo IAX2, podpora IVR hlasek

e podpora komunikace dnesSnimi hlasovymi i video kodeky véetné H.264

* nahravani hovor do interni paméti (kapacita dle modelu-fadové stovky hodin)

* virtudlni FAX (FAX to mail) VPN Client <@ | = VPN Server
* sestavovani telekonferenci '

* interni firewall a ochrany proti DoS

* VPN (L2TP, PPTP, OpenVPN, N2N) .

e podpora IPv6 :
* Ceské menu 4

-

}

4 1

W |

I

J. ;—____.‘f I
@-/ 4 . 1
\/ IPX-330 il - |
= 1

)

I

}

1

1

FAX

Green Office (Fax to Email / Email to Fax)



PLANET

Networking & Communication

Videovratné vs VolP

SIP ustredna Planet IPX-2100

Automatické nahravani hovorll g @ VPN Client / VPN Server
BLF signalizace na panelu operatora g ’ @ Hiasové zpravy
: : @ Skupinova volani
#® |EEE 802 1 VLAN

® SNMP vih2
# Telefonni seznam

Konferentni hovory @
Auto-konfigurace &
IPV4 [ IPVE &

Rychia volba ®

‘® Lync Server
¥ Identifikace volajicich
®  Skype for SIP
¥ T.38 pfenos FAXU
_ '® (DR podrobny seznam voldni
'® DID pfima volba
® HTTPS bezpeéna sprava dstfedny

Podpora videohovordl & . f Ve

Virtudini FAX & 7

Casova pravidla &

Planet DDNS / Easy DDNS @
Ceské a multijazyéné oviadani @ ’
DISA (Direct Inward System Access) #




@ PLANET

Networking & Communication

Videovratné vs VolP
VoIP brany VGW-xxx

* 4x/8x/16x/24x/32x FXS portd pro analogové telefony b “’

Analog UpPto Analog Analog Up to Analog
Phone 24 FXS Phone phone 16 FXS Phone

ﬂ oo ﬂ J~ q/"b S (,/"" 4/4-
l

‘ IP PBX IP PBX \—‘

VGW-2420FS VGW-1620FS
Internet

Branch Office Branch Office _

Making Real-time Multimedia Communications Flexible ) _ e
' Main Office " —
‘ VGW-3220FS ‘

IP PBX ‘ ‘ ‘ \\

[ ] =] ]
2¢-Port SIP VoIP Gateway LB L AL (’/’
?)l;aalog .;t;llalog Up to mlog .:;Talog Fax | Fax
hone jone 32 Fxs ne hone ~ ~
2P = S
Fax Fax

100BASE-TX UTP



Videovratné vs VolP

Propojeni videovratnych Dahua
s vasi SIP ustrednou
za 5 minut



Videovratné vs VoIP
Nastaveni pobocky na SIP ustredné Planet IPX-2100




Videovratné vs VoIP
Nastaveni pobocky na SIP ustredné IPX-2100

Pridat
Profily uZivatele Funkece Pokrogile:

Cislo pobocky @ l 2001 Mobilni éisto

Jméno l 8001 Jméno 2
Odchozi Jméno Off v Povoleni@ | DialPlani .
Heslo (Slabé) @ l 80018007 lazyk @ | Cesky hd
Email @ Hudba pfi éekani default *

OdchoziCID @

e | (R




@ PLANE

Networking & Communication

Videovratné vs VoIP
Nastaveni pobocky na SIP ustredné IPX-2100

Pridat

Profily ufivatele CM Pokrodilé
Hlasova schranka @ Heslo hlasové schranky @ l 1234

Vzdélend pobocka @ Pocet soucasnych registraci@ 1 hd
@vor 7] > Video kodeky @  H.264 -
Web portal @ Viypnuto MNahravani hovord @ | Vypnuté -

Maslouchani @ Vypnuto Expirace registrace @ l 1800

| zZrusit | [EESEEST




@ PLANET

Networking & Communication

Videovratné vs VolP
Nastaveni pobocky na SIP ustredné IPX-2100

Profily uzivatele Funkce Pokrodilé

Transport protokol @ | uppP - DTMF ReZzim @ l Sip Info )

- o [

NAT podpora @ Vypnuto IAX pobocka @

Permit IP @ Qualify Timeout(s) | 30

RTP Timeout @ l 60

Inband Progress @ Vypnuto

Dostupné kodeky Vybrané kodeky

GSM

G.722

[ ——

G.72

1l

Speex

Opus



@ PLANET
= Netwurking & Communication

Videovratné vs VoIP
Seznam pobocek na SIP ustredné IPX-2100

Oddéleni IP pobocky Analogové poboéky

OO  Jméno Cislo pobodky Odchozi CID @ Emaill @ Mazev oddéleni
O =001 8001
] so05 8005
[ =oo0s 2006

0 Vybrano / 3 Celkem



a/hua

Videovratné vs VolP

Nastaveni dverni stanice VTO

WEB SERVICEZ.0

Firewal|

L+ Zakladni nastaveni

Server SIP Povolit
Typ serveru = ThirdParty
IP adr. 192.168.120.89
Port
UZiv. jméno 3001
Heslo ssesssessssscssnsesns
Doména SIP
UZiv. jméno serveru SIP

Heslo serveru SIP

B Nastaveni volani

Povolit



a’hua

Videovratné vs VolP

Finalni nastaveni dverni stanice VTO

SR Nastaveni hesla pro otevreni zdmku:
Rozvrzeni fasady

WEB SERVICEZ.0

Mistni
Zakladni

Spréva &isel pokoju

v P
Video a audio Interval pro odemknuti

<. e Doba podrzeni zamku
Rizeni pristupu

Mistnost €.

Doba kontroly dveiniho

8005

Prvni prikaz odemceni
RS485 .
Typ dveiniho kontaktu

Systém

Bezpecnost




@ PLANE

Networking & Communication

Videovratné vs VolP

Nastaveni klientského SIP telefonu

() PLANET High Definition VoIP Phone

Melworking & Communication

F Status

v
Account SIP Account
Baic status Registered
Account Active Enabled v
Advanced Display Label |a00s |
5 " Display Name |8005 |
etwor
Register Mame |SDDE |
* Phone User Name 8003 |
Password | [ |
» PhoneBook
SIP Server 1
* Upgrade Server IP |192.168.120.89 | por{ s060| I
Registration Period | 1800 | (30~65535z)

P Securi

ICF-1900




Nastaveni VTH monitoru
pres Config Tool

Search Setfing

J) Configtool 28 : ! 8-

Network Terminals

Metwork Config  Metwork Terminals Password WireZone AlarmMode
» IPC -
b SD Local Info MaInVID =
P NVR
b Others MainVTOName  VTO4202F Main VTO IP 192 . 188 . 120 . 85
b ACS Room 8006
P VTO
Main VTO U dmi Main WVTO Pwd
- VT}::QETBS ; Main P | | | | Main VTH . Wain ser admin Wain W LEIT T LT
1921681 _ _ _ B3 vTo Enable Status Save
102 1681 Main User admin Main Password asess
©  Device Config 192.168.1
1921681 [ 35H
1921681
SIP Server
Sip Server IP 192 . 168 . 120 , 89 Sip Server Port 5060
Sip Register Pwd ssssen Sip Realm VDOP

Login User

Enable

admin

Login Password




Videovratné vs VoIP
Seznam pobocek na SIP ustredné IPX-2100

Pobocky

®Online®@ @Vyzvani@ @ Obsazena®@ @OCfline® @DND@

8001 [8001] 8005 [8005] 8006 [8006]

...hotovo, volame ;)




Videovratné vs VolP

Nastaveni volani
do verejné PSTN site
za 5 minut



@ PLANET

etwurking & Communication

Videovratné vs

Nastaveni odchoziho volani,
registrace do SIP trunku poskytovatele

Uzivatelské jméno: admin Aktudini éas: 2021-02-25 19:50:02

VolP

Trunky Pravidla Povoleni

Fyzické trunky Hromadné upravit

O nazev trunku Znovu oznadit Typ

Orxo-1 Analog

Orxo-2 Analog

Odchozf havory 0 Vybrano / 2 Celkem
MNazev trun UZivatelské jméno Adresa serveru Port
] 42 ku jivatelské jmé d
sip.sipserver.cz
0 IPtrunk 970123456 ipsi 5060
0 Vybrano / 1 Celkem

1AX trunky

| Nazev trunku

B &

Adresa serveru

Nazev trunku

Nic k zobrazeni.

TP




@ PLANE

Networking & Communication

Videovratné vs VolP

Nastaveni prichoziho volani

Uhvatelské jménc: admin Aktudini éas 2021-02-25 19:43:35

VR Fronta Casové podminky Ptichozi trasy
Mima-Pracowni-Dobu @
Mimo-Pracovni-Dobu destinace @ poboska - | 2005 [8005] M ,t , . . h
date vice verejnyc
Stav i ’ v
o telefonnich ¢&isel?

-> DID (Direct Inward Dialing)
[ Mazew trunk Typ destinace Destinace

Oexon Pobodka 8005 [8005]

Orxo-z Pabocka 8005 [8005]

[ 1Ptrunk Pobodka 8005 [8005] D

0 Vybrano / 3 Celkem




@ PLANE

Networking & Commanication

Videovratné vs VolP

Odchozi hovory - pravidla

Ufivatelské jméno: admin Aktudlni éas: 2021-02-25 19:53:48

Trunky Pravidla Povoleni
Phidat
Nazev pravidla Predpona Predvolba Vzor Odchozi CID Trunky
PR 0 : 970123456 IPtrunk
1 Celkem

Odchozi hovory




@ PLANET

Videovratné vs VolP

Hotovo, muzeme volat!
Ale...



Videovratné vs VolP

Nezapomenme na zabezpeceni

* poutzivejte silnd hesla na ustfedné i koncovych zatizenich

e |IPBX ustrednu provozujte pouze za routerem NAT
s firewallem

e ve firewallu smérujte porty pro SIP komunikaci pouze na IP
adresy ITSP poskytovatele VolP

* koncovym zafizenim rovnéz omezte pristup na internet

* vhodnym nastavenim volaciho planu zkuste omezit volani
na zahrani¢ni nebo extra zpoplatnéné linky (dle predvoleb)

| CSZUgpi UfUptXM7NeXVUuFNb
éapXt%?kNBQpU 7ATNI XOZ:\<flc;
MF cwWGXZOMqZJSSpr | gulJ4s

> Kk6F1J 2
; Eoxr JZr Hi Kkbé
\I:\‘?.IELE:'C;;FLJCKOhT7 EJ>

[ .|:'7 ?"e"



Videovratné vs VolP

= O % ©

*
®
-
©
tie

Razeni produkta: Styl zobrazenf: Filtr skladd: Status:
) Doporucené « Galerie = VSechny produkty - VSechny statusy -

100MEGA Distribution s.r.o.

@ Petr Novak Nalezené kategorie
‘ VoIP telefony

& Kategorie

Casto kladené dotazy

Cenova akce . e o ; .
Moderni VolP telefonni Gstiedna jako centrum komunikace

=, Aktivni sitové prky

1+« Ethernet switche . i} ) _ -
H VIDEONAVOD - Jak kompletn& nastavit IP system videovratnych Dahua se SIP PBX Gsifednou Planet IPX-2100

Zakladni nastaveni a zabezpeceni VolIP telefonnich Ustfeden IPBX Jak v roce 2022 na telefonni sluzby ve firmé

i+« Konvertory



HKeendlanh!

IP systém videovratnych
XtendLan




HKeendlanh!

IP Videovratneé XtendLan

1-tlacitkova dverni stanice DPC-IP610

Kamera CMOS 1,3Mpix 1/3,7"
Cesky hlasovy priivodce, notifikaéni diody

Povrchova montaz, IP65 selsiies
Napajeni 12V nebo PoE 802.3af




Keendlah:

IP Videovratneé XtendLan

Dotykova dverni stanice DPC-IP850

®

5" barevny TFT displej

 Kamera CMOS 1,3Mpix 1/3,7"

 RFID ctecka 125KHz + 13,56 MHz

« Ceské rozhrani v&. hlasového priivodce
 Mozna uzivatelska customizace uvodni obrazovky
e Povrchova montaz, IP65

 Napajeni 12V nebo PoE 802.3af




HKeendlah:
IP Videovratné XtendLan

I\/Iodularnl dverni stanice DPC-IP81 / DPC-D281

Verze pro cat5 IP a pro analog 2-drat
(jiné hlavni jednotky, moduly totozné)

IP hlavni kamerova jednotka napajeni PoE 802.3af - .
RFID cteCka pro 125KHz + 13,56MHz + integrovany

LED displej - |

W

| — Mm@ @ o

" = =

? Tom w @ B [ 2

e it
Honza W [——J L = ;:; i
‘ Jarda AW | r‘ S A
- a o )

-~ Je
((°)) S ‘




HKeendlanh!

IP Videovratneé XtendLan

IP monitor DPM-IP71TMDv2

 Dotykovy 7“ monitor 1024x800

e Kompletné CZ rozhrani

* Vlastni obrazova pamét

 Napadjeni PoE 802.3af, LAN i Wi-Fi

* Presmérovani do SIP Android / iOS aplikace
* Plnd podpora ONVIF kamer h.264/h.265

* PIP a Quad View B @ o
e  Rychli zastupci na plose

e Lze rozsititi o audio handset




HKeendlanh!

IP Videovratné XtendLan

Monitory DPM-IP70TMW a DPM-IP82TMW




Keendlai

IP Videovratné XtendLan

Ext.Unit

Snadna konfigurace dverni
stanice primo z monitoru

m X % & %

= _ _ _

Exit installer mode IP address BD_NBR
192.168.243.082

Call_Nbr DS_NBR
Ds1 1
Settings Virtual user Name
% B X850

Call records Parameter Global_Nbr

@ Advance tools Upgrade Local_Nbr

Qutdoor stations

MYOS(I)XXGL@

Auto setup wizard

IM extensions 0
Outdoor stations
IPC camera

Enter OS binding

0S1 IX610

Network setting 1P policy DHCP&AUTO

Call setting Static IP addr 192.168.254.019
Lock and PWD Static IP subnet 255.255.240.000
Hardware setting Static IP gateway 192.168.240.200
Others MAC address 04:00:1b:07:e5:01

...nebo primo z menu dverni stanice DPC-IP850

v



HKeendlanh!

IP Videovratneé XtendLan

Konfigurace pro ¢inZovni dim

1. V IP monitoru otevfete Instalaéni nastaveni = Cislo
hovoru - Addr_zatizeni > Samostatny apartman a
zadejte Cislo monitoru napr.: 0001.

= Call_Nbr

@ IP address

2 Parameter

Device Addr (VS)Single

ily
MS_Nbr (1)Master

Name X471
{3 Upgrage
Onsite tools gna) s

Local_Nbr

A

(VS)Single Family

[ (SS)Standalone Apartment ]

(NS)Networked System
Restore Call_Nbr default

Update Call_Nbr from RES




HKeendlah:
IP Videovratné XtendLan

Co jesté potrebuji?

PoE switch (napf. IPOE-E174) Krimpovaci klesté na RJ45



HKeendlan:

Zapojeni LAN kabelu

Primy kabel dle normy
568A

Krizeny kabel dle normy
568B  iziasere




Keendlah:

IP Videovratneé XtendLan

Vyhody

 Takrka neomezeny pocet ucastnikl — vysoka stabilita
 QOdladény systém, kvalitni remeslné zpracovani

* Snadna konfigurace dverni stanice pfimo z monitoru
e Podpora ONVIF kamer

* VSe napajeni PoE 802.3af

* RFID ¢tecky na 13,56 MHz i 125KHz zaroven

* Design acena

Nevyhody

* Interni komunika¢ni protokol je uzavreny

* Dverni stanice i monitory bez web managementu (pouze Windows aplikace pro hromadny
update firmware)

* Android /iOS aplikace VDP Connect je jednoucelova



HKeendlanh!

2-dratovy system
videovratnych XtendLan




XKtendl.anh:
2-dratovy systém

Zakladni schéma vice-ucastnického systemu

l—‘ﬂ 8-
—
———
——(ﬂ:n
ON = o = I
el 2 vl (2L
o= :on — Code=3, DIP-6=on - - o
Code4, 0P o —f5 Max 24 monitoru
%: B v systému
r ﬁju
|z
Code=2, DIP6=on -

ooqaGoman




HKeendlanh!

2-dratovy systém

Dverni stanice a bytové monitory

@®

.........
ersnnsees G

I'IG
9999999 ""

2000 -
PP IS

©




HKeendlanh!

2-dratovy systém — konverze na IP

Max 199 IPG

ﬁ = a2 24 monitori —-PCGA‘
Schéma pro cinzovni = !

dim

I | [
Rozdéleni D2 ' L

Systé m u d O V I,C e —kroucend 2-linka—
S e g m e n t C' n —=—— a2 24 monitord
propojenych LAN

Az 4700 monitoru

LAN

- N
.. A - —=———  az 24 monitor{ PCBA

[ | PosA |
S —=—— az24 monitord PC6A ‘ PCBA @— -

DPC-D218ID-S




Keendlan!
2-dratovy systém — navyseni kapacity

BDU v router modu

(max 8 BDU)
az 64 monitord
s tlacCitkovymi
moduly
Moduldrni dveFni ’ i
stanice DPC-D281 | |
s maximalné 16ti | |
4-zvonkovymi I |
moduly | '
R R
EIELE |
(B ETE [EIEIE

aaaaaa




BDU v router modu
(max 8 BDU)

Zapojeni pro vice
budov

s klavesnicovym
modulem

az 256 monitoru




v 4

Videovratni - srovnani

Analogovy 2-drat XtendLan

 Jen 2 vodice

* Jiz neni tak omezeny pocet ucastniku

* Nizsi stabilita

* Nizka cena (pokud je Castéji vyuzito jen audio sluchatko)

IP XtendLan

 Takrka neomezeny pocet Ucastnikd — vysoka stabilita
 Pouze CAT5 kabelaz
* Design acena

IP Dahua

e CAT5 nebo 2 vodice
* Skvélad mobilni appka = Provazanost s dalsimi Dahua produkty (kamery, zabezpecovacky...)



& C 5]  https://www.asm.cz/cs/technicka-podpora

L1 Hledat

S N

Zustat pfihlasen B

& Zapomenuté pfihlaSovaci udaje

& Kategorie

Cenova akce
Aktivni sitové prvicy
Optickeé sité
Pasivni sitové prvky
Kamerové systémy

Videovratni

FAQ a odborné clanky

@ =, ié & i o @O

Reklamace Dokumenty Technicka podpora Re3eni a technologie Skoleni Informace Zapujcky a montaze

Technicka podpora

Technicka podpora

Bez synchronizace

]
L)

Vyhledavani

_Zaclejce hledany wyraz...

V pfipadé technického problému prosim nejdFive projdéte na3i sekci Casto kladené dotazy (viz vyhledavani a tlagitka s vyrobci vyse)
Pokud problémy pFetrvavaji nebo potfebujete pamoc pifi wybéru vhodného zafizeni pro realizaci vasich technickych feseni, kontaktujte nas pfimo na téchto kontaktech:

naemailu & podpora@asm.cz nebonalince *%. 281040540 |estlize budeme mit obsazeno, stisknéte jednicku a my vam zavolame zpét.

Pred kontaktovanim si pfipravte informace potrebné pro efektivni feseni Vaseho problému, napf.:
= nase part no, produktu (katalogové cislo) (na nasem eshopu u produktu, na stfibrném stitku zafizeni &i na fakture)
= stavajici verzi firmware (pfedevsim u kamerovych systéma)
= popis stavajiciho zapojeni, zapojenych komponent, vyzkoudenych feseni problému
n ¢islo faktury

Nejnovéjsi clanky
Jak na minimalni Digital Signage s Androidem?

VvuZiti nFeninaéh Fad SGS-6341 a XGS-5240 k "high availabilitv (HA)" anlikacim v LAN sitich




Dékuji za pozornost

Ing. Petr Novak
novak@asm.cz

FIh ool



