Workshop 2/2024

Planet Technology
XtendLAN

Novinky

ocec

Ing. Richard Hemzal



@& PLANET
Planet Technology

- Od 1993, slavi 30 let existence firmy \ PLHNET

° Délajl’ Stéle Stejny obor " Networking & Communication
» Nase spoluprace od 1997

 Léty provereny partner

« Jadrem Cinnosti vzdy vse kolem siti, Ethernet mantrou
» Rozsahly sortiment

 VVyrobkova certifikace, Certifikaty pro prumysil

« Jiz ted i certifikaty pro normy predpokladané v zakoné Kyberneticka odolnost (CRA)
* Certifikaty managementu

* Pruhledna vlastnicka struktura, od 2003 na TW burze.

* VVyrobce a vyrobky splnujici NDAA

www.planet.com.tw



@ LONCT NDAA-Compliance
Shoda s NDAA

NDAA = National Defense Authorization Act
Federalni zakony USA, urcCuji roCni rozpocCet ministerstva obrany USA, vydavaji se od 1961

NDAA for Fiscal Year 2019, (John S. McCain NDAA)

Zakazuje federalni viadé a komukoliv kdo se podili na narodni bezpecCnosti USA nakupovat zafizeni
od spolecnosti Huawel, ZTE, Dahua, Hytera a Hikvision.

Platné od 8/2019.

NDAA-Compliant = nebylo vyrobeno Huawei, ZTE, Dahua, Hytera, Hikvision

Situace v EU a jiné:

Zakon inspiraci pro cast evropské Cyber Resilience Act (CRA) {j. ,Kyberneticka odolnost”

- ve fazi diskusi, platnost nejdrive 2026, neznamena zakaz pro Made-in-China (MIC)

- trh sleduje kam se posune anti-MIC sentiment a anti-MIC regulace

- tohle neni NIS2! pristi workshop si povime vice (TAA/NDAA/FCC, CRA, CSA) zatim probereme
individualne ;-)



@ PLANET A 3
Planet a kamerove systemy

NDAA compliant

IP kamery — SMpix rada e

ICA-M4580P  dome, 2,7-13.5mm, IR 25m / ™
&

ICA-M3580P  bullet, 2,7-12.5mm, IR 40m
\ @

* 5Mpix, Sony STARVIS, 1/2.7¢

» motorizované objektivy, zoom, autofocus

« ZoOom, autofocus

* H.265+, H.265, H.264+, H.264, do 16Mbps

 dual stream

* WDR, 3DNR

* inteligentni detekce — Detekce Cloveka, Detekce tvare
« PoE 802.3at/af

« audio in/out (16bit/8kHz)

 IP67, vodotésne konektory

|ICA-M4580P

|ICA-M3580P



@ PLANET A 3
Planet a kamerove systemy

NDAA compliant

4Mpix s IR prisvitem 4Mpix s bilym prisvitem
ICA-3480 bullet

B ot ICA-3480F

ICA-4480 dome . ICA-4480F

IR 25m Full-Color snimac
& &)

* 4AMpix, 1/3" * ONVIF, RTSP Encryption

* objektivy 3,6mm, uhel 81° « 802.1%, QoS

* H.265+, H.265, H.264+, H.264, do 16Mbps + SMTP, FTP, Cloud (Google, Dropbox)
* dual stream

« DWDR, 3DNR

*PoE 802.3at/af

» mikrofoni vstup (RCA)

* IP67, vodotésné konektory a tlacCitko resetu
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T Planet a kamerove systemy
NDAA compliant
NVR-1600 Udalostni management
- 16x IP kamery, do 4k (8Mpix) » Udalosti od Al kamer: PrekroCeni Cary a oblasti, postavani a
 kapacita do 120Mbit/s shlukovani lidi, Detekce tvaFi
* H.264/H.265/H.264+/H.265+ * Klasicky: Detekce pohybu, Ztrata obrazu, Diskové chyby, Rozpojeni
- Gigabit LAN sité, IP konflikt
« SATA3 1x » Napojeni poplacht: email (SMTP), FTP, Cloud (GoogleDrive a

« audio in/out (2x RCA)

* desktop, 12V DC

» podporované IPC: PLANET a ONVIF
« web management

* Prohledavani dle typu udalosti, propojeny playback
» Graficka Casova osa, zobrazeni pro Playback dle typu udalosti

Jiné

* DDNS, PPPoE, FTP, UPnP, NTP a DST, IP filter
 podpora PTZ

» export AVI




@ PLANET

e Planet a kamerove systemy
NDAA compliant

Windows

Planet PVMS (Professional Video Management Software)
* Windows aplikace

 funkCnost analogicka aka Smart PSS

* do 256 kamer

« aplikace je sama o sobé i NVR

 Cesky

PN . i i Davices
Google plzy [IENSEHETS

TR )
) o b
Android  [&4 e den

P2P klient

BitVision

* Android a IOs
* P2P, sparovani a zprovoznéni dle QR kédu
« funkénost analogicka aka Dahua DMSS

£} PLANETDDNS

Planet DDNS
https://www.planetddns.com/

* registrace na strance

* v zafizeni povolte Easy DDNS
» podporovano v Planet kamerach a NVR, routrech atd.
e zdarma



https://www.planetddns.com/
https://apps.apple.com/us/app/bitvision/id1419463554
https://play.google.com/store/apps/details?id=com.gzch.lsplat.hdbv&hl=zh_TW

@ PLANET

Planet NMS
Network Management Systems

Systém pro monitoring a administraci PLANET zarizeni

* urCen pro zvlaste snadneé zprovozneni s vyhodnou cenovkou
* nejde o konkurenci k tfidé univerzalnich NMS

(Nagios, Cacti, Zabbix, OpenNMS, SolarWinds , Mikrotik DUDE...)
* bezlicencni politika
 bez vazby na internet a cloud e e
* s vyuzitim standardnich protokold — SNMP, MQTT

NMS-500 NMS Controller

* spliuje IEC 62443-4-1, standard pro vyvoj a zivotni cyklus fidicich wm m_’
systemu . #J iJ
‘ AP 'GJ -
1/0 Controller Meter Sensor = IP Camera NAS
@ paner 26 3 0 | 0‘\\\ ‘”‘\\\
9 PLANET €9, v 8, @0 L0 8-0-F-O- = ' ‘ '
e S — 0 8 4 «id =8

eoViec



& Planet NMS
Network Management Systems

Pro centralizovanou spravu sitovych zatizeni: -
NMS-500

*  NMS-500 kontrolér pro az 512 zarizeni
* NMS-1000-V10, -V12 kontroléry pro 1024 zafrizeni, displej (panel PC)
e UNC-NMS kontrolér pro az 100k zarizeni, 19“

Pro specializovanou spravu AP jednotek:
« Rady VR-300 a IVR-300 VPN firewall a brana <64 AP
e WS-1032P <32 AP, L3 switch s PoE a 10Gb SFP+

J

NMS-1000-V10

Pro specializovanou spravu PV jednotek:
e NMS-360 kontrolér pro 512 zarizeni BSP-360

e NMS-1000-V10, -V12 kontroléry pro 1024 BSP-360 zafrizeni, displej - 0soooooo
(panel PC) T —

UNC-NMS



PLANET
@ PLANET Planet NMS

Spolecné vilastnosti:

Network Management Systems

GEMS 40 80 10

Dashboard

dashboard — souhrny panel

autodiscovery — velmi snandé pfidavani zarizeni
prehled topologie

status monitoring

alarmy vCetné SNMP

vestavény RADIUS server Em— - az |
WiFi mapa pokryti (Heatmap) - p— C— = ‘
WiFi hromadny update profilQ T T
WiFi mapovani SSID na VLAN S

v’ bezlicenéni politika
v' bez vazby na internet/Cloud
v’ s vyuzitim standardnich protokolU

btw: Vite Zze WiFi 6 tj. 802.11ax ma vyfeSen plné roaming/beamforming pfimo v protokolu a tedy vné;jsi ,roamovaci/mesh kontroléry“ ztratili smysl|?
Viz. PLANET WDAP-C1800AX, WDAP-C1800AXU, WDAP-C3000AX %



o Planet NMS
Network Management Systems

g 26 3 0 @0 2080, 0-

oncovey ooveent [ - Q

Nevite zda je produkt vhodny? Potrebujete se seznamit se zakladni ) = e S
funkcnosti? Nemate ponéti k cemu by vam NMS bylo? . Eoe &

Zkuste software UNI-NMS-Lite!

e zdarma

e image pro Oracle VirtualBox (také zdarma) T
» aplikace jen s omezenim 100 uzl{
e jinak totéz jako NMS-500 S OO WO I, E—

\j Qracle VM VirtualBox Manager - [m] .

File Machine Help

e 2 3 D

Wew Seffings Diward  Stat
= General [E) Preview

Mame UNI-NMS-Lite
Operating Systern:  Uhwibw (32-baf)

(] System

Base Memory: 1024 MB

BootOrder:  Havd Dish

Acceleration: ¥ T-w/AMD-¥, Nested
Paging, PAEMNYE, KVM
Paravirhalization

UNI-NMS-Lite

=] Display

Video Memory: 16 MB
Graphics Controller: YMEVGA
Remote Deskiop Yerver,  Disabled
Recording: Disabled
Gl Storage

Controller; IDE
Controller: SATA

M SATA PortD: UNI-HMS-Late-disk001 vindk (Normal, 40.00 GB) 7




@ PLANET

Planet NMS
specializovane pro PV

e Pfiodbéru 100W s 40Ah baterii zaloha <10hod
 Kamerovy systém 4x IP kamera + NVR ~ 40W, zaloha <25hod
* Nabijeni baterie 40Ah panelem 400W (<8,8A) >4,5hod

Renewable Power Source

24V~45V DC IN ( N g
o | |
e | T

51V DC PoE+

BSP-360 5x Gigabit, Switch/Router —
802.3at PoE+ injektor, baterie 24V DC,

FV vstup 24~45V, reguldtor MPPT i S
| = ({HHTFHTE ‘
24V DC Output < § SR | _—

NMS-360 NMS pro 512x BPS-360 a pro 2048 IP kamer (ONVIF)

Lithium or Lead-acid battery

JPLANET




@ e Planet a Cloud Based Monitoring

CloudViewer App

Aplikace pro monitoring malych instalaci, urCen i pro uplne laickeé uziti!

« aplikace pro Android a iOS

* monitoring zarizeni

« velmi snadné zprovoznéni

* bez licenci a poplatku

» podpora desitek switchu a routert, bran 5G a LoRa

« pfehled stavu portl, PoE vykon, stav WiFi AP, pfenesena data, ONVIF snimek...
* pro jednu registraci (ij. jeden email) max. 20 zafizeni

» sdilet je Ize na 5 dalSich registraci

* spliuje IEC 62443-4-1

nnnnn

7 oﬁ PLANET CloudViewerPro |- ; =
@P) Pridava management nékterych typd, zviasté AP I =

* urCen pro poucené laiky gl

B

® M
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& o Planet a Cloud Based Monitoring

CloudViewer App DT
Jak zprovoznit: P> Coogle play

e pfinakupu zarizeni hledej zminku o CloudViewer

‘E} System (&) Network & Security P VPN ’ Maintenance

* ve web rozhrani zaftizeni hledej volbu ,,NMS*

* instaluj si mobilni aplikaci (Android, iOS) A R T
PLAN ET CIoudViewer NMS | PLANET CloudViewer Server - Internet V|
. Email | sales@planet com tw |
PLANET CloudViewerPro — Password [ |
. . e v s . . . Connection Status Success
e registruj si funkcni email v aplikaci nebo
https://cloudviewer.planet.com.tw/ E

* naspravovaném zarizeni zvol
,PLANET CloudViewer Server — Internet”
vloz email a heslo z registrace



https://cloudviewer.planet.com.tw/
https://testflight.apple.com/join/rtOH5zKr
https://play.google.com/store/apps/details?id=com.planet.cloudviewer
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PLANET

ing & Communication

Planet a Prumyslova reseni

Vlastnosti:

ooMec

robustni provedeni se zvySenym krytim, ocelova
nebo hlinikova skfin

pracovni teplota zpravidla -10 az 60°C, rozsirena
-40 az 75 °C do prostredi o vlhkosti do 95%

vzdy bez ventilatort (fanless)

redundantni napajeni (typicky 12V~48V DC) s
ochranou proti prepdélovani

alespon 2x delSi MTBF (stfedni doba mezi
poruchami) pfi rozsirenych pracovnich teplotach

izolovana 1/0

Certifikaty:

EN 61000-4-2, EN 61340-3-1: ESD, ochrana proti
elektrostatické elektriné (do 6kV DC)

IEC61000-4-4: EFT, proti rychlym prechodovym jevim do
6kV DC EMI/EMS

IEC-60068-2-32: odolnosti proti padu z vysky 75cm na
vSechny dopadové casti

IEC-60068-2-6: jsou odolné proti vibracim
IEC-60068-2-27: jsou odolné proti pretizeni a
kratkodobému zrychleni (50x g), dlouhodobému (4x g)

EN6100-4-2,3,4,5,6 a EN61000-6-2,4 elektromagneticka
kompatibilita a slucitelnost

EN60950 elektricka bezpecnost

EN50121-4 elektromagneticka kompatibilita pro drazni
zarizeni (sdélovaci a zabezpecovaci zatizeni)

EN50155 Drazni zarizeni - Elektronicka zarizeni draznich
vozidel

e
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Netwaorking & Communication

Dle montaze

Rackmount
DIN lista

Ploché na sténu (i na magnet)

1GS-6325-2054C4X
L3, 4x 10G, 24x SFP 1G

Dle kryti

IP30, RJ45 a svorkové konektory
IP67, konektory M12

Ethernet

IGS-6325-4T2X
L3, 2x10G, 4x 2.5G,

WGS-804HPT
L2, 4x PoE 802.3at

WGS-5225-8MT
flat, M12, EN50155

Dle ucelu

Planet a Prumyslova reseni

VPN routery

WiFi 6

Switche Layer 3 (OSPF) IVR-300W
VPN, RS485,

Switche Layer 2 (static routing, ERPS) WiFi 6

Switche Layer 2 bez managementu
LoRA, 5G

PoE (802.3at 30W ~ 802.3bt 95W)
Sériova komunikace, Modbus brany

Konvertory médii

IMG-2100T
Modbus GW,
1xRS485/422/232

Specialni vlastnosti

Switche TSN (802.1as time synchronization) a 1588 PTP
Switche s monitoringem MODBUSu

ERPS

2,5Gbit/s CAT5E a CAT6

5Gbit/s pro CAT6A
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Planet a Prumyslova reseni

EtherCAT —co to je?

Jeden z nejCastéjSich pramyslovych protokoll mezi tzv. Field Bus:
EtherCAT, EtherNet/IP, Ethernet PowerLink, Profinet, Modbus TCP/IP, SyngNet, CAN, SerCos

EtherCAT = Ethernet for Control Automation Technology, r. 2003 Beckhoff, Ethernet bus

- Ekonomicky: Ridici stroje jsou poéitace s b&Znymi sitovymi kartami. Zadny specialni hardware.Kabeldz CAT5E.

* Rychlost: Bézi v plné duplexnim 100Mbps a dovoluje pfenést 256 1/O signalu do 11us, 1000 signalu do 30ps.

» Vyborné synchronizacni vlastnosti: Pouziva distribuovanou synchronizaci ¢asu coz dovoluje u vice-osych
stroju synchronizovat jejich ¢innost s méné nez 1us rozdilem (jitter).

* Flexibilni topologie: Fyzicky jej muzete propojit jakkoliv - linie, stromoveé, do hvézdy, do kruhu...

» Spolehlivost: vnitrné kruhovy princip komunikace zajiStuje spolehlivost sité

« Standard: pouze jedina verze protokolu, standardizovana a je soucCasti rady field-bus norem (IEC/PAS

62407,IEC 61158, IEC 61800-7,ISO 15745)

.
EtherCAT.

Qcmgm Porad to je fyzicky Ethernet ! Napf. Wireshark bézici na masteru je platny diagnosticky nastro;j. %
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@ FLANCT Planet a Primyslova feseni EtherCAT. ™

EtherCAT — pohled ajt'aka

 kabelaz CAT5E, zcela identicka s Ethernetem

* nespojuje se do hvézdy ale spojujete do cehokoliv — nejCastéji do linie

* na ,zacCatku“ je pocitaC s uplné normalni sitovou kartou — tzv. master

« master je jediny kus materialu kterym muze byt oby€ejné PC (a to i hodné pomalé)

« ostatni zarizeni na propojeni jsou ,slave” (ESC), vzdalenost mezi nimi na CATS5E je max. 100m

Slave 1 Slave 2 Slave N

Co se stane kdyz do toho omylem pfipojim switch apod.? Hardwarové nic neznic€ite. Ale naru$ite komunikacni protokoly.
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@ PLANET EtherCAT.

Planet a Prumyslova reseni
EtherCAT — pohled robotika

Typické uplatnéni je fizeni pohybu stroju — manipulatory, CNC, roboti

* univerzalni zpusob jak vytvofit fizeni stroje — vSe fesi jen software posilajici povely pfes EtherCAT
« zadné specialni pohybové kontroléry a interfacy
» snhadny a spolehlivy zpusob jak fyzicky pospojovat jelikoz pouziva vybaveni z Ethernetu
» standard, otevieny (vice-méng)
» dovoluje posunout digitalni signaly ze softwaru co nejblize k mistu kde se z nich stavaji analogoveé
« ESC generuji pfimo signaly pro elektrické drivery/méni¢e motora (napf. v rezimu STEP-DIR pro
krokové motory, pro servomotory POS, VEL, TOR)
« ESC pfimo sbiraji stavové informace, typicky GPIO

» realtime procesy se pfesouvaji z puvodnich jednotlivych fizeni pohybu do softwaru v masteru Masteru
(typicky takové jako zpétnovazebni PID fizeni motoru) ;

» TFeSeni jednou navrzené opakujete pro ruzné typy fizeni stroje

« SW: Beckhoff TWinCAT, SOEM, podpora v ROS1 a ROS2, open-source knihovny

ooMec
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@ PLANCT Planet a Pramyslova reseni EtherCAT.
EtherCAT — sortiment
ESC/Slaves ”

IECS-1116-DI 16x vstup, do 50V, Dry/Wet
IECS-1116-DO 16x vystup, otevieny kolektor, do 50V, 0,7A

Media konvertory
IECC-210R 100Base-FX (SFP modul) na RJ45
IECC-210T RJ45 na 100Base-FX (SFP modul)

Rozbocovaé€e (Junction slaves)

IECJ-300 1xIN, 2x OUT

IECJ-400 1xIN, 3x OUT

IECJ-410FT 1x IN, 2x OUT, 1x 100Base-FX

IECJ-410FT
5 5

ESC ESC IECC-210T IECJ-300, IECJ-400, IECJ-410FT

Master

Soucasti dodavky soubor ESI.
BECKHOFF EtherCAT conformance.

VA

()]

@]
i

2 R

QO/—M% optika do 60km IECC-210R ESC ESC
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@ et Primyslova fesSeni

bezdratove systemy

SG'NR LORa
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Prumysloveé bezdratové systemy

5G-NR

5G-NR == 5. generace verze ,,New Radio*

ooMec

R
5G-NR - praktické poznatky: : u
Zpétna kompatibilita LTE, automaticky se pfepoji pokud neni NR

1G mrtvé — NMT/430MHz
2G pragmaticky zije - GPRS/EDGE
3G vypnuté — UMTS/CDMA2000

4G na vrcholu slavy, vypnuti v Fadu let - LTE //” ’

Realné rychlosti do 1Gbit/s, spiSe 100-ky Mbit/s, nizka latence

Pred pouzitim sluzby si ujasnit pokryti (pry jiz 25% populace, pfedevsim meésta)

SIM karty podporujici LTE jsou automaticky i NR

Kmitogtové pasmo 5G-NR v CR: 700MHz~3700MHz, tj. antény Sirokého pasma, ano Ize pfipojovat vykonn&jsi antény
(kabelaze jaké znate z WiFi 2,4GHz), ,trik" natoCit antény 45°/135° (polarizacni diverzita) a pouzit vSechny antény (MIMO,
2X2)

* Pro¢ omilat ,NR" ? ProtoZe budou dalsi varianty... ,5G-Advanced"
* FR1 Frequency Range 1 -> aktualni v CR; FR2 24~28GHz — testovano, neni u nas v provozu komeréné, jina kategorie vybaveni



@ PLANET Prumyslové bezdratové systémy

5G-NR brany

ICG-2515-NR

ICG-2515F-NR +SFP 1Gbit/s

ICG-2515W-NR +AP Wi-Fi 802.11ax
ICG-2515FW-NR +SFP 1Gbit/s a AP Wi-Fi 802.11ax

» 5x Gigabit RJ45, z toho 1x WAN/LAN, 1x WAN
e Dual WAN, SD-WAN .
» firewall s VPN, do 60Mbps ICG-2515F-NR

* NR: 2.4Gbit/s download, 500Mbit/s upload

« LTE: 1Gbit/s download, 200Mbit/s upload » Outbound load balancing

* Dual SIM (mini SIM) * Failover for dual-WAN

« 4x RP-SMA konektor pro 5G anténu, 2x RP-SMA pro WiFi  * High Availability — heartbeat mezi dvéma ICG-2515
* AP kontrolér s hotspotem * RADIUS Server/Client

« RS485, podpora Modbus « Captive Portal

« 2x I/O in, 2x I/O out * VPN - IPsec, PPTP, L2TP, SSL VPN

« GPS/Galileo * RIP V2, OSPF, static route

« redundantni napajeni 9~54V DC * NMS

* na DIN listu
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ICG-2515-NR
» Video/Data Streaming

Prumyslové bezdratové systémy
5G-NR brany

ICG-2515-NR
» Video Streaming

fee 1 T
ICG-2515W-NR ; =7

» Data Referencing

| LR

Modbus RTU SO rial
vt Equipment

Workstation with SCADA ICG-2515W-NR

Dual power
v’ DC 9~54V
v AC 24V



@ PLANET Prumyslové bezdratové systémy

5G-NR, IP68 brana

FWA-2100-NR

 1x Gigabit RJ45

* NR: 2.4Gbit/s download, 500Mbit/s upload
» LTE: 1Gbit/s download, 200Mbit/s upload

* Dual SIM (nano SIM) —

- antény integrované —
* WiFi AP 802.11n sm:

- GPS/Gallileo -
* napajeni PoE 802.3at nebo 12V DC, 18W FWA-2100.NR

* IP68, -20~60°C, 1kg, 240x150x100mm,
* montaz sténa nebo tyC

Spodni pohled

« AP kontrolér s hotspotem + 7 = pes
 High Availability — heartbeat mezi dvémi FWA-2100-NR | |

* RADIUS Server/Client 240mm |

 Captive Portal |

* Firewall v

* VPN - IPsec, PPTP, L2TP, SSL VPN (OpenVPN)
* RIP V2, OSPF, static route

QO/_M% * NMS




@ [LANET Primyslové bezdratové systémy

5G-NR, funkce AP kontrolér

AP kontroler = centralizovana sprava dalSich AP

* uzivatelsky snadna sprava, web GUI
* pro zafizeni Planet Smart AP
 Captive portal

I

FWA-2100-NR

Simplified Cluster Management with 4 Steps

-~ - =
o sl Jas .l .
m—l e @ ﬂh - % - |3 "‘": fod

‘: -r-*: ) { N‘( Ji o1 ¥ta “!2# I‘EE_EQ

| R A Search Add Profile  Batch Provisioning Map It

e iy S

Central wireless controller
with Captive Portal

Lobby Meeting Room

ooMec AN



@ PLANE

LORa

LoRa == ,,Long Range*“ radiové rozhrani
* bezlicenCni pasmo 868MHz

» nizka pfenosova kapacita <50kb/s, uzké pfenosové pasmo s rozprostifenym spektrem, Siftka pasma 125, 250,

500kHz

« dosahy ~10km, citlivost pfijimacu az -136dBm, vysilaci vykony ~16dBm

« prostfedek pro vlastni 0T sit NEBO vyuZziti existujicich siti bran

—
Planet a bezdratové systémy LORa

« Low Power WAN - typicky velmi dlouha vydrz na baterii, standby pfikon pro bateriova zafizeni desitky ywW

* nema konkurenta v oblasti vlastnich siti bez licencovaného kmitoctu
» konkurence licencovanych pasem NB-l0oT: T-mobile, Orange

« placené sité Lora: Slovanet

« komunitni sité Lora: TheThingsnetwork.org (TTN)

« Sigfox zkrachoval, vypnuto 4/2023

ooMec

A

Power consumption

A

Cellular

2G, 3G, 4G

Short-range
wireless
Bluetooth
Z-Wave
10m 100m Tkm 10km
Range

e
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Netwarking & Communication

Planet a bezdratove systemy
LOoRa

» plosné radiové pokryti vétSich arealu a objektu
* nizky pfikon nodl a senzoru (navrh nékterych <10let na O & »,/ B0 ‘ o
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@ PLANET

Netwarking & Communication

Planet a bezdratove systemy
LOoRa

» plosné radiové pokryti vétSich arealu a objektu
* nizky pfikon nodu a senzoru, na baterii typicky ~5 let ¢ S B0
(navrh nékterych <10let) | v = hils S ‘yzm :
« autonomni bez nutného spojeni s Internetem nebo mobilni | posifln’ * Risiet e e N
« mnohem robustnéjsi nez WiFi A ‘
| ) Network
Ptiklady aplikaci '
* plosné sledovani provoznich veli€in v budovach firem a instituci (teplota, ; =
vlhkost, osvétleni, ptikon AC) K 'gRa | | |
°  senzoryv krajirjé v(sta\{ vody, m%teor(o)logie, ’svtatistivky pohybu osob a : (.-ﬁfﬁfly D ) Lo g0 Giteinigi
vozidel) a zemeédélstvi (vihkoméry pudy, srazkomeéry) AT S A
« alternativa k ,dratovym® infrastrukturam Modbus (RS-485) ve skladech r = i e ; <
(BAR a RFID c¢tecCky/brany), technicka zafizeni (monitoring) %‘ = f:\ = Ii Q 'ﬁ: .
L JB AT EX U
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@ PLANET

Netwarking & Communication

Planet a bezdratove systemy
LoRa - terminologie

LoRa = modulaéni techniky pouzivané pro bezdratovou komunikaci na dlouhé vzdalenosti, tj. fyzicka vrstva
LoRaWAN = sitovy protocol (2. vrstva ISO)
Node, Uzel, End Device = senzory, aktuatory nebo jina loT zafizeni

Gateway, brana = pfijima signaly od uzlovych zafizeni a pfedava je do sité, jedna brana obslouzi tisice uzlU

Network Server, Sitovy server = SW, centralni prvek v siti LORaWAN, ktery fidi komunikaci mezi uzlovymi zafizenimi a
aplikacemi, vCetné spravy pfipojeni, Sifrovani a desifrovani zprav (The Things Network, ChirpStack, Loriot, The Things
Stack Community Edition)

Application Server, Aplika€ni server = SW, zpracovava uzivatelska data pfijata ze sitového serveru a umoznuje uzivatelim
pristup k témto datiim prostifednictvim aplikaci (The Things Network, ChirpStack Application server, AWS IloT Core,
Microsoft Azure |oT Hub, The Things Stack Cloud, Loriot, Everynet...)

ooMec S8
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Networking & Communication

Planet a bezdratove systemy
LoRa - brany

LCG-300

LCG-300W  + WIFi 6 (802.11ax)
LCG-300NR + 5G-NR (single SIM)

* 5x Gigabit RJ45, z toho 1x WAN/LAN, 1x WAN
» Dual WAN

« firewall s VPN, do 60Mbps

* LoRA, SMA konektor

» RS485, podpora Modbus

¢ 2x I/O in, 2x 1/0O out
- redundantni napajeni 9~54V DC * VPN - IPsec, PPTP, L2TP, SSL VPN

« na DIN listu * RIP V2, OSPF, static route
* NMS
» Outbound load balancing
 Failover, dualni-WAN
* SNMPv1,v2c, v3

LCG-300
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Netwarking & Communication

Planet a bezdratove systemy
LoRa — nody — uni-funkéni

LN1130 1x RS232 a 1x RS485

LN1140 2x 1/0 in, 2x 1/O out

* LoRA, SMA konektor
* napajeni 9~54V DC nebo 24V AC, na DIN liStu, IP30
» USB konfiguracni port

LN-1130/1140
LN501

1x RS232/RS485, 2x GPIO, 2x analog vstup (ADC)

» vodotésna, IP67

« fotovoltaicky panel, baterie 5SAh, napajeni 5-24 VDC

» napajeci vystup 2x 3,3V a 2x 5/9/12V

» USB konfiguraéni port

» GPIO — digitalni vstup/vystup, ¢ita¢ pulzl

» ADC — 12bit, rezim napétovy 0-10V nebo proudovy 4-20mA
* LORA, vestavéna anténa

* drzak na sténu

LN-501
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Networking & Communication

Planet a bezdratove systemy
LoRa - nody — senzory IP30

LS100-DW  Dvefni/okenni kontakt, magnet

* baterie 2x CR2450, cca. 3 roky vydrz
e cca. 6x4x1.5cm, IP30, do -20°C
* yvestavéna anténa

LS100-DW

LS100-PIR  PIR + svételny snimac¢ + teplomér

* baterie 2x AA ER14505, cca. 5 let vydrz

* PIR 2~12m, uhly horizontalné 110°, vertikalné 60°

« teplotni &idlo -20~55°C (+/-2°C) /
« svetelny snimac€ 2~1100Lux

* cca. 8x8x8cm, 1P30, do -20°C

* vestaveéna anténa

LS100-PIR

00 Vydrz baterie typicka pro 15-ti minutovy interval mezi vysilanimi. Baterie nejsou soucasti baleni.
—!/—M% AA ER14505 cena v CR cca. 70K¢, cena SK 4,2EUR

y’

+ — ye——

Umisténi
baterie CR2450



Planet a bezdratove systemy
LoRa — nody — senzory IP65

LS100-WL  Snimaé uniku vody, max 50°C

o

LS200-TC Snimag teploty kontaktni — termoc¢lanek N, -40°C ~ 125°C é -
LS200-PT Snimag¢ teploty kontaktni — PT1000 snimag, -70°C ~ 200°C L S100-WL
LS200-LG Snima¢ osvétleni ' %
LS200-TH Snimag¢€ teploty a vlihkosti, prostorovy, -20°C ~ 55°C O
LS200-RF Snimag¢ teploty a vihkosti, prostorovy, -40°C ~ 55°C L5200-TC 4
LS200-CM3 Proudové snimace, 3 fazové < LS200-PT
Spolecné vlastnosti: LS200-LG _

« baterie 2x AA ER14505, cca. 5 let vydrz @

 cca. 11x9x3 cm, IP65, nejméne do -20°C '

* externi antenna LS200-TH

LS200-RF

_/_VL@% Vydrz baterie typicka pro 15-ti minutovy interval mezi vysilanimi. Baterie nejsou sou€asti baleni. %
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Netwarking & Communication

Planet a bezdratove systemy
LoRa — nody — planovano

Univerzalni: 4-20mA snimace, Citace pulzu, A/D pfevodnik, tlacitka
Bezpeénostni: detektor koure, detektor LPG, nouzova tlacitka, naramky s SOS a detekci neaktivity

Stavové: akcelerometry (3-os€), detektory vibraci, natoCeni/preklopeni, tenzometry (napf. obsazenost sedacky), pfitomnosti

(napf. na malou vzdalenost), pozi¢ni (méfici RSSI a SNR), teplotni s riznymi termodlanky K, T, R, N
Monitorovani energie: proudoveé sondy, integrace s jisticCi
Zemédélské: vihkost pidy, obsah N-P-K, ovladani pakovych ventili (na 12V DC), slanost, vodivost
Méreni kapalin: LIDAR (25m), ultrazvukovy (8m), tlakovy (50m), odporové/elektrodové, méreni zakalu, pH, ORP

Prostredi a ovzdusi: prachové ¢astice, hluk, teplota, tlak, CO2, CO, NO, smér a rychlost vétru, TVOC

Nevahejte poptat jaky typ snimac€e by se hodil vaSemu projektu.

TVOC = (Total Volatile Organic Compounds pf. Benzen, Formaldehyd, Toulen....)

ooMec S8



XKeendlLanh: Xt en d L A N

Od roku 2002, vytvofena, zavedena a propagovana v ASM spol. s r.o.
Registrovana obchodni znacCka
Jeji smysl: umoznit a usnadnit dealerim prodej vyrobkl Sirokého spektra sitovych technologii.

Typicky zastfeSuje mensi firmy (o nichz jste nikdy neslySeli) a které nesou jen nékolik modelu
vyrobku.

Xtendlhans

Podpora: testovani, vypracovani dokumentace, legislativa, propagace

BTW ...nedopecCena novinka viz. sekce ,loT - Tuya“
BTW vite ze Dahua v ASM byla propagovana pod touto znackou? (2008~2012)



@ PLANET

XtendLAN
G.FAST - vyslednice xDSL technologii

Stav xDSL technologii tj. pro dva vodice, nekroucené:

G.SHDSL - stredni rychlosti, velka vzdalenost, nekolik km - nedostatkova technologie, nejsou Cipy
VDSL —vysoka rychlost, mala vzdalenost, do 1km, spousta produktu

G.Fast — zrychleni VDSL2 na 1Gbps, vzdalenost jako VDSL i méné (cca. 600m)

XL-GFC142M/SR
G.FAST DPU (master) bridge i CPE (slave) router
*  4x 1Gbit Ethernet RJ45, RJ11 a Sroubovy konektor, port PHONE/POTS, 2x USB 3.0
Web management
zména rezimu DPU/CPE dana pouzitym firmwarem!
XL-GFC142M a XL-GFC142SR jsou stejna zarizeni, za stejnou cenu, jen s jinym firmwarem
firmware je k dispozici zdarma

V rezimu DPU(master):

G.Fast, profily 106a/212a (106MHz a 212MHz)

V rezimu CPE(slave):

G.Fast a VDSL2 router, G.Fast 106a/212a a VDSL2 17a/35b

ﬁm%%st jJsou velmi impedanéné tolerantni... po koaxu dosah v kilometrech...




Xteendlan:

Ethernet 100 Gbit

 vyhradné optické propojeni

* zarizeni obsahuiji slot pro vlozeni optickeho modulu

* Quad Small Form-factor Pluggable QSFP28

* pro kratka propojeni do 100m multimode moduly, propojeni MPO kabely
« propojeni na 10km LC konektory, mozné maximum 40km

Moduly QSFP28
XL-MQ28-SR4
XL-MQ28-CWDM4
XL-MQ28-LR4-10

Planet switche

XGS-6350-24X4C
XGS-6350-48X2Q4C

100GBASE-SR4, MM OM3/OM4, 8 vlakno, 70/100m, MPO
100GBASE-CWDM4, SM, 2 vlakna, 2km, LC
100GBASE-LR4, SM, 2 vlakna, 10km, LC

L3, 4x 40/100G, 24x 10G
L3, 4x 40/100G, 2x 40G, 48x 10G

aretace

konektor

aretace



Heendlan® XtendLAN
100Gbhit sit'ove karty

PCI-E

XL-ENW-9920 1 portova, PCI-E v4.0, x16
XL-ENW-9921 2 portova, PCI-E v4.0, x16
OCP 3.0

XL-ENW-OCP-9016M 2 portova, OCP 3.0 SFF

* QSFP28

« Cipset Intel E810

» Hardwarové akcelerace pro zpracovani datovych paketu

* IWARP a RoCE v2 Remote Direct Memory Access (RDMA)

* Intel Ethernet Adaptive Virtual Function (Intel Ethernet AVF)

* RozSifena serverova virtualizace (256 VFs, 768 VSIs)

* IEEE 1588 Precision Time Protocol (v1 a v2) s ¢asovym znacenim na paketu

* Podpora iSCSI, Jumbo Frames, sitova virtualizace (SR-10V, VXLAN, GENEVE, GRE)




Xtendlan: Xten d LAN
100GDbit a RDMA
bez uziti RDMA

RDMA = Remote Direct Memory Access CPU 100%
pres Ethernetovou sit, vynechava z pfenosu CPU, sitovy adaptér musi poskytovat HW podporu pro RDMA
Analogie s DMA (Direct Memory Access), jenZe po siti!

* Terminy:
NVMe RDMA - znate NVMe pro SSD...tohle je analogie pro pfistup do paméti vzdaleného pocitace
IWARP (Internet Wide-area RDMA Protocol) - RDMA nad protokolem TCP/IP
RoCE vl - RDMA over Converged Ethernet (RoCE), také jako InfiniBand over Ethernet (IBoE). Ethernet, Layer 2.
RoCE v2 - RDMA nad UDP/IP, aktualné nejvice pouzivané

* IWARP i RoCE v1,v2 byli standardizovany (IETF)

* hlavni spotfebitelé optickych modult s vykony 100Gbit/s ~ 800Gbit/s
* k éemu clustery? Al!! nové oblasti podnikani v IT....

RDMA dovoluje pouzit Ethernet (!!) jako zakladni technologii pro budovani vypocetnich clusteru

RDMA, CPU 0%

Zajimavost z oblasti optickych modulti - jiZz nabizeny optické moduly 1,6Tbit/s (1600 Gbit/s), dosah 2km
Pro srovnani: PCI-E v5.0 x16 max. 63GB/s tj. 504Gbit/s; PCI-E v6.0 x16 max. 121GB/s tj. 968Gbit/s



Keendl.an: Xt en d L AN
OCP NIC 3.0 - sitove karty/moduly

Open Compute Project (OCP) NIC 3.0

- typ formatu sitové karty
- naleznete ve znacCkovych server a prepinacich 19
- sitové karty a sitové akceleratory (NIC+vlastni CPU/GPU) 2GR Intel Chip S Eficient neat stk RO =4 0
- 10Gbhit, 40Gbit, 100Ghit
- aktualné max. PCI-E Gen5
- format ve dvou Sirkach:
- Small Form Factor (SFF) - max. 16 linek
- Large Form Factor (LFF) - max. 32 linek

XL-ENW-OCP-9016M
2x 100Gbps, SFF




Dekujeme za pozornost

Dalsi informace na
WwWw.asm.cz
Wwww.asm.sk

www.100mega.cz

Technicka podpora M
WWW.asm. Cz

ftp.asm.cz
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