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NIS2
dodavatelé a vyrobci

Smérnice (EU) 2022/2555 — Network and Information Security Directive 2
Uéinnost v SR: od 1. 1. 2025 (novelou zakona €. 69/2018 Z.z. o kybernetické bezpeénosti)

Dodavatelé IT a sitovych technologii = povinnost volit bezpecné komponenty
V praxi pozadavek na:

e Certifikace

* Auditovatelnost

* Rizeni aktualizaci / patch management

* Transparentni dodavatelsky retézec

Dodavatelé jsou v fetézci odpovédni — zakaznik (firma spadajici pod NIS2) se vas mlze ptat:
» Jaké certifikace maji vase produkty?
» Jak zajistujete aktualizace a bezpecnostni zaplaty?
e Kdo vlastni vyrobce a odkud je?

Pokud dodavatel nedokaze dolozit, ze dodava ,NIS2-ready” komponenty, zakaznik riskuje nesoulad - proto tlaci na
dodavatele.
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Planet Technology

IEC 62443-4-1 — proces bezpecného vyvoje a testovani zarizeni ‘ \ PLHNET
ISO 27001 — systém fizeni bezpecnosti informaci

1SO 9001 / ISO 14001 — kvalita a environmentalni management

<~ Networking & Communication

www.planet.com.tw

* sidlo Taipei, Taiwan, zalozeno 1993, nase spoluprace od 1997

* vyroba Taiwan

* |éty provéreny partner, jadrem Cinnosti vzdy vse kolem siti, rozsahly
sortiment

* vyrobkova certifikace, certifikdty pro primysil

e prihledna vlastnicka struktura, od 2003 na TW burze.

* vyrobce a vyrobky splaujici NDAA

IEC-62443-4-1 neni samozrejmost — napf. Mikrotik, Ubiquiti, Zyxel ji nemaiji. ..
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Paterni reseni
25G/100G

Rychlosti, moduly, typické dosahy, uziti
10 Gbp, SFP+, MMF 300~400 m, SMF 10~40km, DAC 3~7m — stale zakladni a Siroce nasazované paterni reseni

25 Gbs, SFP28, MMF 70~100 m, SMF 10km, DAC 3~5m — technicky i cenové Casto dava nejlepsi kompromis nad 10G
40 Gbps, QSFP+, MMF 100~150 m, SMF 10km, DAC 5~10m — dnes spis prechodova nebo starsi kategorie mezi 10G a 100G

100 Gbps, QSFP28, MMF 70~100 m, SMF 10~30km, DAC 3~5m — standard patefi datacenter

Typicka pripadova geneze:

GS-6311 - SGS-6341 - XGS-6350 - DCS-7342
Duvody atraktivity 25G:

25G SFP28 typicky 2x LC konektor .
% * 100G port rozdeélit na 4x 25G, typicky kabel MPO — 4x LC duplex breakout kabel %
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podnikoveé Layer 3 prepinace

XGS-6350-16X8Y4C

+ 16x 10G SFP+
+ 8x25G SFP28
+ 4x40G/100G QSFP28

* redundantni napajeni (AC,DC)

- virtual stohovani pod jednu IP adresu Vlastnosti fizeni provozu
« BGP / OSPF / static routing

* multicast routing
* QoS + bandwidth control

. ACLL2-L4
XGS-6350-48X2Q4C  48x 10G, 2x 40G, 4x 100G . ERPS

DalSi modely

XGS-6350-24X2C 24x 10G, 2x 40/100G
XGS-6350-12X8TR 12x 10G, 8x 1G



DCS-7342-48Y8C Version 2

« 48x 25G SFP28
« 8x40G/100G QSFP28

* redundantni napajeni (AC,DC)

 |Pv4 216k zaznamu, IPv6 108k zaznamu

DalsSi modely
DCS-7342-32C 32x 40G/100G
DCS-7342-24X6C 24x 10G, 6x 40/100G

DCS-7342
Data Center Switch

T e

Vlastnosti jez jej délaji Data-Center-switchem

routovani BGP, OSPF, IS-IS, IPv4 i IPv6
MPLS (Multiprotocol Label Switching)

VXLAN (Virtual Extensible LAN) + BGP EVPN
MLAG (Multi-Chassis Link Aggregation)

_
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symetricky 10Gbit/s PON
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PON: jedno optické vldkno (nikoliv jeden kabel s mnoha vlakny), ,libovolné” rozboCovani a vétveni, na trase pouze pasivni
optické rozbocovace
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Vlastnost m XG-PON XGS-PON

Standard

Downstream

Upstream

Symetrické

Maximalni rozboc€eni
Dosah (typicky)

Vinova délka downstream

Vinova délka upstream

Opticky rozpocet — tridy
(orientacné)

XGS-PON
symetricky 10Gbit/s PON

G.984.x
2.5Gbps
1.25Gbps
Ne

1:128

20 km
1490nm

1310nm

B+ =28 dB
C+=32dB

G.987.x
10Gbps
2.5Gbps
Ne

1:256

20 km
1577nm

1270nm

N1 =29 dB
N2 =31 dB

G.9807.1
10Gbps

10Gbps
Ano
1:256
20 km
1577 nm

1270 nm
N1 =29 dB

N2/N2a = 31-33 dB



XGS-PON

symetricky 10Gbit/s PON

Standard XGS-PON G.9807.1 navrzen tak aby dovolil soubéh s GPON G.984

Soubézny provoz s GPON

neni treba ménit zadné pasivni prvky v trasach
ménite WDM prvky v centrale (musi propoustét také 1270/1577nm)
nevkladate zadné filtry pfed nova ONU XGS-PON

Soubézny provoz s RF/CATV 1550nm

neni treba ménit zadné pasivni prvky v trasach
WDM v centrale, tj. musite sloucit 1550/1577nm
WDM triplexery u ONU — nahradit 'coexistence elementem' (CEXx), ktery propousti 1270/1310/1490/1550/1577 nm



oS XGS-PON

symetricky 10Gbit/s PON

XGPL-16000 XGS-PON OLT 16x

« 16x SFP+ OLT XGS-PON
« 2x 100G QSFP28

« 8x10G SFP+
« L3 Routing (Static, RIP, OSPF, BGP, IS-IS, VRRP), ERPS
* Redundantni napajeni AC nebo AC+DC

XGPN-100 XGS-PON ONT

« XGS-PON (SC/UPC), TX 5dBm, RX -28dBm
« 1x 10GBASE-T RJ45 (auto-nego 100M/1G/2.5G/5G/10G)
* Download 10Gbps

« Upload 10Gbps o BH R .
XGPL-XGSFP-N1 XGS-PON SFP modul I
« Class N1, 10G i 2.5G, typicky 20km 1x 10GBASE-T RJ45

(100M/1G/2.5G/5GBASE-T)
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Pro AV switch
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* Profesionalni provedeni: zarizeni ve tride ,, appliance” — panel vpredu, konektory
vzadu, jak je zvykem u AV techniky.

* Vysoky PoE vykon: az 95 W na port (PoE++), napajeni kamer, mikrofon(, displejl a
enkoderl bez potreby externich adaptéra.

* Snadné nasazeni i pro ,nesitare”: rychly AV-over-IP deployment, prednastavené
Sablony a pravodci.

e Okamzita podpora multicastu: funkce IGMP Snooping a MLD Snooping aktivni ihned
po zapnuti, bez nutnosti sloZité konfigurace. T —

» Podpora pro klicové protokoly: zjednodusena konfigurace a optimalizace prostfedi pro e |- .
NDI (video) a Dante (audio).

* \Volitelny Fanless rezim — tichy chod

» UZivatelské rozhrani dvoji = ,Standard” pro sitare, ,,Pro AV“ sitovi laici

Z hlediska Ethernet a IP technologii neobsahuje zazracnou technologii pro AV! Predevsim jde o celkovou ergonomii.
Neni cenova prirazka za to Ze jde o Profi AV!

ooMec S8
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FEEE Pro AV switch NDI

NDI® is a registered trademark of NewTek, Inc.

srovnani technologii AV-over-IP

Levnéjsi kamery, jednoduché nasazeni

Profesionalni studiova produkce, broadcast 1GbE / Wi-Fi IPTV, signage, DVB-T2, OTT Nahrada HDMI kabelu ptes sit
Komprese Nizka (intra-frame, vizudlné bezeztratova) H.265 optimalizovany pro AV H.265 vysoka komprese Sttedni, proprietarni
Datovy tok (1080p/60)  100-300 Mb/s 8-20 Mb/s iil'\;' ?\fl;(/zr(cg"f:)asﬂ 100-500 Mb/s
Datovy tok (4K/60) 200-600 Mb/s 20-40 Mb/s 15-30 Mb/s do 1 Gb/s
Latence 1-2 ms 50-100 ms 50-200 ms 30-50 ms
Kvalita obrazu 95-98 % originélu (broadcast level) 85-95 % originalu 70-90 % originalu (zavisi na bitrate) = 80-90 % originalu
Sitové naroky 2SO SRRl 1GbE, funguje i pres Wi-Fi 1GbE, vhodné i pro WAN 1GbE, casto proprietarni extender

1GbE staci pro 1080p

Skolni studia, meetingy, PTZ kamery, mobilni . . ,
Typické pouziti TV studia, sport, zivé rezie, VFX ;:’e:::inug AL = Y IPTV, DVB-T2, OTT, archivy Signage, malé instalace

i " " L , : ’ , Minimalni bitrate, Siroka L. e v
Vyhoda Nejnizsi latence, nejvyssi kvalita Nizky datovy tok, jednoduché nasazeni K tibilit Snadnd instalace, znamé reseni
ompatibilita

ooMec AN
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Pro AV switch

AVS-4210-24HP4X

* 8-Port 10/100/1000T 802.3bt 95W PoE
« 16-Port 10/100/1000T 802.3at PoE — S
« 4-Port 10G SEP+ FLT - B ort 010020001 0211 P -+ 16 Pt 110010001 80251 P + 4ot 10G 52+ paged TR
«  Web management St lesa et
+ 450W PoE

porty na zadnim panelu
* AV uzivatelsky privetivé rozhrani
» predpfipravené konfiguracni profily pro Dante a NDI
* Nastavitelny tichy, bez-ventilatorovy rezim
+ ERPS Ring
» podpora CloudViewerPro, NMS

...stoji stejné jako jiny spravovatelny PoE+ 450W switch, napf. GS-4210-16UP8T4X

Dalsi model
AVS-4210-8HP2X 4x 1G 802.3bt PoE + 4x 1G 802.3at PoE + 2x 10G SFP

L3 static router (32 cest) IPv4/IPv6; desktop 28x23x4,5cm
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LoRa

LoRa — Long Range

 EU 863—-868 MHz, bezlicencni pasmo

» prostredek pro vlastni loT sit NEBO vyuZziti siti bran

* Prenosova rychlost: 250 b/s az 5 kb/s podle SF (Spreading Factor 12 az 7)
 Dosah: km ve méstech, az 15+ km na volném prostranstvi

 Topologie: hvézda - zarizeni (end-nodes) komunikuji jen pres LoRa Gateway
* Typicky vyzaduje sitovy server (LoRaWAN) pro spravu kli¢l a dat

* Bezpecnost: AES-128 Sifrovani end-to-end

* Extrémné nizka spotreba - vydrz na baterii 2 az 5let

 Omezujici faktor: Duty cycle (1 %) v EU pasmu 868 MHz

* Priklady vyuziti: senzory, méreni energii, chytra meésta, utility
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LoRa

Aplikaéni schéma

Planet Fegeni: Cloudové sluzby: Vlastni feSeni zakaznikem:
NMS-AloT — Universal Management AloT Controller The Things Network ChirpStack (+ThingsBoard/Grafana)
Loriot, ThingPark, AWS loT Core for LoRaWAN MQTT server

Minimalistické reseni: MQTT klient

a ﬁDDDLVTFTD

- Q.
-
LoRa nodes
2 m.
.
Lora gateway a LoRaWAN server v jednom
LCG-300
IP provoz
RF, LoRa A 7o
. LoRa nodes
C .
LCG-300 umi byt MQTT serverem nebo delegovat na externi MQTT server
ooMec

L?Ra
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Cilovy trh:

* instalace které nemohu dost dobre vyresit jinak

» velice Casto jde o geografické rozprostreni jednoho typu Cidla (CO, teplota, vibrace + AC proud)
» cidla cenové nemohou konkurovat konzumentskému (Smarthome) nebo EZS trhu

(

e opravdu nejde o ,cybernetic-dust”, ,,smart-dust”

Pfinos Planetu

» C(idla ktera jsou kompletné pfipravena k instalaci, jen do nich vkladate baterie, jsou plné CE-RED certifikovana, zadna
stavebnice

e priuziti NMS-AloT je v podstaté komfortnéjsi nez instalace EZS, nepotrfebujete ,LoRaWAN specialistu”

* brany Planet jsou striktné priimyslového provedeni + velmi slusny komfort nastaveni

Co je pro uzivatele ,nové“:

» Uzivatel musi opsat do systému: APPSKEY, NWSKEY - na papirove krabi¢ce, DevAddr (DevEUI) — na zafizeni i na krabicce
* Baterie je sice AA ale neni to 1,5V ¢lanek ale 3,6V ER14505, knoflikové baterie nejsou 1,5V CR2302 ale 3V CR2450
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LS100-WL
LS100-DW
LS100-PIR
LS100-DW
LS100-SMK
LS100-PM25
LS200-LG
LS200-MF8

LoRa — senzory

Snimac uniku vody, max 50°C, magnet : o4
Dvefni kontakt é
PIR ¢idlo, detektor pritomnosti LS100-WL /

Detektor CO, teplotni detektor >60°C se sirénou 85dBA

Detektor koufre, teplotni detektor >60°C se sirénou 85dBA LS100-PIR
Snimaé¢ prachovych ¢astic PM2.5, teplota, vihkost

Snimac¢ osvétleni, magnet

Snimac¢ teploty, vlhkosti, vibraci, naklonéni, PIR, osvétleni
na vnéjSku pripojené: detektor uniku vody, dverni kontakt,

detektor rozbiti skla

LS100-DW

LS200-PM25

Pro zkuSené: senzory jsou z vyroby nastavené do rezimu ABP, prepnuti do OTAA je mozné povelem v

downlinku. MUZete také pozadat o nastaveni predem.

“ssa
o’ .

LS100-CO, LS100-SMK

LS200-LG

LS200-MF8

e
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LoRa — senzory

LS200-TC Snimac teploty kontaktni — termoélanek N, -40°C ~ 125°C, magnet O
LS200-PT Snimac teploty kontaktni — PT1000 snimag, -70°C ~ 200°C, magnet 4 | o
LS200-TH Snimac teploty a vihkosti, prostorovy, -20°C ~ 55°C, magnet R n0Te LS200-PT

LS200-RF Snimac teploty a vihkosti, prostorovy, -40°C ~ 55°C, magnet

LS200-CM3 ' o4

<
“

LS200-CM3 Proudovy snima¢, 3 fazovy, AC do 75A, magnet

LS200-TH

LS200-CM Proudovy snimag¢, 1 fazovy, AC do 150A, magnet LS200-RF S

LS200-VOC Snimac¢ TVOC (rozliSeni 1 ppb) a teploty, magnet

° LS200-VOC
L5200-CM
LS250-PLUG-EU Zasuvka 230V s méridlem prikonu

QO/_MQ,% Zkuste se nas zeptat hledate-li neuvedené senzory napfiklad pro jedovaté plny (NO,,NO, H,S, O; ), pH, ORP a jiné. %




Pozvanka k workshop stanovisti
NIS2, Al, GDPR - jak to vidite?

NIS2: povinnost, nebo prilezitost? Za co jste ochotni platit u Al?
,NIS2-ready”: co to vlastné znamena? Chcete Al v kamere nebo v siti?
NUKIB vs. Cina

Kdy? pijde audit: logy, nebo vymluvy? Musi to byt vzdy kamera, nebo by vam stacila IR zavora?

Parkovisté: SPZ vs. ultrazvuk nad stanim — co je jednodussi?

Proc letiSté zakazalo rozpozndavani obli¢ejua? M&lo by Al samo hlidat NIS2 povinnosti?

Muzete jeste legalne rozpoznavat SPZ? Ma NIS2 hlidat ¢lovék, nebo automat?

Al umi pocitat lidi, ale smi to podle zakona? Chtéli byste nastroj, ktery vam sam pFipravi povinnou
dokumentaci?

Vite Ze uz nemuzete ulici ani snimat? Zaplatili byste sluzbu, ktera hlida aktualizace, logy a dikazy

Znate pravidlo “identifikovatelnosti” ? za vas?

, o e > piilesi (&vih?
Anonce nového NVR splriujici nejen NIS2 Al vs. nas obor? Prilezitost nebo prusvih

——!
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