K TELTONIKA ;

Ing. Richard Hemzal
hemzal@asm.cz
26/3/2026




X TELTONIKA

Litevska firma se sidlem ve Vilniusu, 1998

Vyroba v Litve

1ISO 27001 - fizeni informacni bezpeclnosti

ISO 9001 / I1SO 14001 — kvalita a environmentalni management
aktivné deklaruji shodu s IEC 62443-4-1, nemaji ji formalné

silna orientace na open source (Linux, OpenWrt-> RutOS) - pruhledny kdéd, snadna
auditovatelnost

rodinna firma, 100 % vlastnictvi v Litvé

vsechny produkty maji long-term support (LTS) firmware - garance bezpecnostnich
aktualizaci po nekolik let

Jsme drziteli certifikatu platinového partnerstvi spolecnosti Teltonika
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Rozsah sortimentu

Sitova zafizeni

e Primyslové LTE/5G routery (RUT, RUTX, RUTM)
e Switche (TSW)

* Access Pointy, NTP servery

loT konektivita (NB-loT / LTE-M)
* modemy a brany (TRM, TRB)

Telematika (GPS trackery) - klasické, LTE-M / NB-loT, OBD-I|
RMS — vzdalena sprava

Dalsi oblasti — telemedicina, nabijeni EV
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RutOS — Router Operating System
Vychazi z OpenWRT

Pouziva se na vSech zarizenich RUT, TRB, TSW (routery, brany, switche)
Rozsifeny o pramyslové funkce, bezpeénostni prvky a integraci s RMS

Status - Network Services - System

RutOS = OpenWrt + priumyslové funkce + bezpecnost + RMS integrace. - wrwnssocnmgroion

General Setup Additional Settings Wireless Security Advanced Settings

enavle (@D on
Typické scénare nasazeni RutOS

Zalozni internetové pripojeni pro pobocky firem.

Primyslova automatizace — pripojeni PLC pres Modbus a monitoring.
loT brany — sbér dat ze senzorU a pfenos pres MQTT do cloudu.
Doprava — mobilni Wi-Fi, GPS tracking, pripojeni k RMS.

Retail — hotspoty s captive portalem pro zakazniky.
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RutOS — Hlavni viastnosti

1. Sitové funkce Pravidelné bezpecnostni aktualizace.
Podpora WAN/LAN, Wi-Fi, LTE/5G konektivity. Ochrana proti Utok(im (DoS, port scanning, brute force).
Failover & load balancing — automatické prepinani mezi vice zdroji internetu.
VPN: OpenVPN, WireGuard, IPsec, GRE, L2TP, PPTP. 4. Remote Management
Firewall s detailnimi pravidly (iptables/nftables). Nativni integrace s Teltonika RMS.
QoS (Quality of Service) — fizeni priorit provozu. Moznost TR-069, SNMP nebo API pro dohled.
Hotspot & Captive portal — autentizace uzivatel( Wi-Fi. Zero-touch provisioning (RMS)
VRRP (redundance routerd) Monitoring + alerting (notifikace)
VLAN (802.1Q) 802.1X (RADIUS/TACACS+)
Dynamic routing: BGP, OSPF, RIP Certificate management
IP whitelisting / access control
2.loT a prﬁmyslové komunikace Firmware signing / secure updates (u novéjsich model()
Protokoly: Modbus TCP/RTU, MQTT, SNMP, DLMS, BACnet.
Podpora pro SCADA a M2M komunikaci. 5. Pokrocilé funkce
Moznost pfipojeni senzord pres I/O, RS232/RS485. Custom scripting — uzivatel mGze psat vlastni skripty (bash, Python).
Protocol gateway (napf. Modbus €< MQTT) Package Manager — instalace dodatecnych balickd (OpenVPN pluginy,
Data-to-server (periodicky reporting dat) monitoring, loT knihovny).
Event-driven akce (reakce na vstupy / stav) Scheduler — planovani uloh (reboot, odesilani reportl, zmény konfigurace).
REST API

3. Bezpecnost Docker - vybrané modely

Sifrovand komunikace (TLS, SSL).
Multiple user roles a sprava prav.

File system / log management
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RMS — Remote Management System

* Cloudova platforma pro vzdalenou spravu, monitoring a frizeni sitovych zatizeni (RUT,
TRB, TSW) a vybranych telematickych jednotek.

* Funguje jako centralni ridici panel pro spravu stovek az tisicu zarizeni nasazenych
kdekoliv na svéete.

* Pristup probiha pres webové rozhrani bez nutnosti VPN nebo verejné IP adresy (zarizeni
navazuji odchozi spojeni).

* Vzdalend konfigurace, firmware update, monitoring, alerting a remote access (RMS VPN
/ SSH / HTTP)

RMS je prirozené rozsitreni RutOS do cloudu — centralizované rozhrani pro spravu zafizeni dostupné
odkudkoliv. Umoznuje spravovat distribuovanou sit bez nutnosti fesit konektivitu k jednotlivym zafizenim.
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Management

Devices
Wi-Fi & Hotspots
Task manager

Reports

Alerts & Automations

Monitoring templates

RMS Connect

Remote access

Access history

RMS VPN

VPN hubs

VPN quick connect

Administration

Companies
Users

Tags

Files

Resources

RMS - rozhrani

Management > Devices

Devices
Status Device model
Online 2 TRB143

ACCOUNT SETTINGS AND MISC.

Device firmware

RUTXM

ACTIONS MENU

Actions Vv 9 Y Filter Q@ search table...

1
: Status Actions Name Model
1
: [ Hi>o & HFRUTXI_LY RUTX11
1
1
: ° @ #Hi>. & [FTRB143Mbus TRE143
1
1
1
1
L

NAVIGATION PANEL

1 TRB1_T_R713_00.0712.1168 1
1 RUTX_R_00.0712.3 1
v Default / Showing 2 of 2 items
Company name Tags Serial MAC
& #10 Wiki & - [ 1113589121 [» 00:1E:42:37:AF.5F
& #10 Wiki “ - [ 6000188028 [ 4E:9B:9F:AB:1C:BF

wikidemotit@gmail.com v

{8 Page settings @ 4 =2

Created at
2025-02-24 09:48:18

2025-02-05 09:04:49

i



Devices > Wiki devices > Tagged devices .. > RUTX1_DM #g472

RUTX11_DN - Device information

Actions s General Monitaring history Dashboards (Beta)
< Meterl
Current location

Data usage

Location

Temperature
Data
o

e

24—:

.z_l

231°C

Temperature Table
Data Created at
23125000 °C 2025-03-05 12:13:52
23125000 °C 2025-03-05 1212:06
23125000 °C 2025-03-05 12:10:18

23250000 °C 2025-03-05 12:08:33

£ Temperature data
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23

Ports MNetwork Remote access

Embedded Controller

Other services

B Save

X Cancel

Sensor Data

Temperatura: 23.1 °C

Humidity: 41.1 %

LED Control

LED 1

sans: ()
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Humidity

Data

41.25 %

00

Device tasks

Group name

#5243 DN_LEDMELED2 TEST

2023-03-03 11:58 - Now

Alerts

Status Device name  Serial
¥ w» Fallure  RUTXILDN g
“ e Failure  RUTXNI.LDN g

~ e Success RUTXIIDN g

Data: 1

IF (Data == 1)

~ Send notification
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5G router NSA/SA
4x4 MIMO antény
Dual SIM+ eSIM
PoE in/out

WiFi 802.11ac

1x LAN, 1x WAN

RUTM20, RUTM30

777
\ig))
56

WIRELESS DATA CONNECTION p@
. Q4{-04-©
WIRED DATA CONNECTION \1\_‘62/
INTERNET

(ifé\n)

56

-
—

5G down 150~800Mb/s, up 30~120Mb/s
LTE down 30~150Mb/s, up 10~50Mb/s

'/ { =
RUTM30 TSWIO1

1Gb/s

¥
—~

wn 867Mb/s

IP CAMERA

SCREEN

I DIGITAL

POS
TERMINAL

* pouzity modul 5G Telit, 5G NSA (typické EU sité) a 5G SA (budoucnost)

-40 az +75 °C, 9-50 V napajeni
RUTM30: jen PoE in a ma 2x digitalni 1/O
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4G-LTE router

WiFi 6 (802.11ax)
Docker aplikace v zarizeni
1x WAN, 4x LAN

RUTC41, RUTC42

LTE down 30~150Mb/s, up 10~50Mb/s

GIVE
COMMANDS

CHARGE OR
DISCHARGE

WIRELESS DATA CONNECTION
WIRED DATA CONNECTION

1

HYBRID
INVERTER

/=5 B\ A A

SOLAR PANEL SOLAR PANEL SOLAR PANEL

RUTC42 dual SIM+ eSIM

'

BATTERY

.r docker:

jiné edge boxy

Docker == zpUsob, jak spustit aplikaci v oddéleném , balicku“ se vSim potrebnym, aby fungovala stejné na riiznych zatizenich.

BUY
VIRTUAL orse ((®)

MACHINE

CHECK
STATUS 4G LTE
1m— P@
°\
INTERNET
((g))
WiFi
4G LTE
2Gb/s
| /I lR
A
ELECTRICAL DATA
GRID ANALYTICS

mozné diky vétsi paméti 1GB RAM/8GB eMMC flash, v RutOS pres balic¢ek
* Costim? kdyZ potrebujete néco, co RutOS primo neumi nebo nechcete michat do
systému: vlastni integracni agent, specialni pfevodnik protokoll, maly lokalni
sbérac, vlastni APl mezivrstva, néco, co uz mate pfipravené pro ARM container i pro
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NB-loT/LTE-M vs. LTE/5G

Technologie Kategorie Citlivost (dBm) Stavv CR Teltonika zatizeni

NB-loT Cat-NB1/NB2 =129 az -132 4G loT Vodafone TRM250 Extrémné uzké pasmo, funguje i v mistech bez LTE signalu. Nejlepsi volba pro
T-Mobile TRB255 senzory ve sklepech, Sachtdch, vodoméry, utility.
TRB256
LTE-M Cat-M1 -107 az-110 4G loT Vodafone, ¢astecné Kompromis: dobry dosah, nizsi spotfeba, podporuje mobilitu a i hlas (VoLTE).
T-Mobile Hodi se pro telematiku, tracking, wearables.
EGPRS (2G) - —104 az -106 2G Stéle bézi (fallback) Starsi technologie, velmi rozsifend, jednoduché pokryti. PouZiva se jako zéloha,

kdyZ neni LTE-M nebo NB-loT. Nizké rychlosti.

LTE Cat-1 Cat-1 ~-106 4G Dostupné nékteré loT Levné LTE feSeni pro loT, vhodné pro M2M komunikaci s nizsi rychlosti. UZsi
modemy pasmo nez Cat-4, proto lepsi citlivost.
LTE Cat-4 Cat-4 -95 az-100 4G BéZné RUT200, RUT241, Nejbéznéjsi LTE pro pramyslové routery. Vyssi rychlost, ale potfebuje silny

RUT901, RUT951 signal. Vhodné pro CCTV, prlimyslové brany.
RUTC41, RUTCA42

TRB1xx
LTE Cat-6 Cat-6 -95 az-100 4G Bézné RUT260, RUT361 Podpora agregace dvou pasem -> vyssi rychlost a stabilita. Typické pro firemni
routery.
LTE Cat-12 Cat-12 -95 4G Dostupné RUTX12 High-end LTE, rychlé pfipojeni, vyuziva vice pasem. Vhodné pro narocnéjsi
aplikace (video, VPN).
5G NR (FR1) - -95 az-100 5G Spusténo RUTX50, RUTM20, Nova generace, vysoka rychlost a nizka latence. Citlivost podobna LTE -

RUTM30, RUTM55, vhodné pro rychld data, ne pro senzory v tézkych podminkach.
TRB501
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TRB256

NB-loT a LTE-M

TRB256 — pramyslova loT gateway (NB-loT / LTE-M) LTE Cat M1: 50~300kb/s
NB-loT Cat NB2: 10~60kb/s
e LTE Cat M1 + NB-loT (NB1/NB2) NB-loT Cat NB1: 5~30kb/s

e 1x 10/100Base-T Ethernet

* GNSS (GPS/ GLONASS/ ...)

* RS232 + RS485, digitalni I/O + analogovy vstup

e Dual SIM (failover, fallback)

* Primyslové protokoly: Modbus, OPC UA, BACnet

* loT: MQTT gateway

* VPN: OpenVPN / IPsec / WireGuard

* nizka spotfeba, kompaktni provedeni, -40 az +75 °C

Volba rezimu NB-loT vs. LTE-M je softwarova — nejde o odliSny HW.
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HOME Co je Tuya ?

Globalni 1oT platforma — miliony zarizeni po celém svéte.

OEM reSeni — vyrobci ji pouzivaji ve svych produktech (svétla, senzory, zasuvky, topeni,
dverni systémy...).

Cloud-first architektura — vSe funguje pres Tuya cloud + mobilni aplikace. 2
Podporované technologie: Wi-Fi, Zigbee, Bluetooth. Drtiva vétsina 2,4GHz

Cilovy trh: konzumer segment, e-tail a retail Tuya Smart
Casto identifikace ,,chytra domacnost” == Tuya
Priklad: LIDL SmartHome bézi na Tuya platformeé

A
Nase znacky s resenim Tuya: XtendHome a XtendLan O
Nas pfinos: vlastni Upravy zafizeni pro CR + technickd podpora

Smart Life

e
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XTEND _ 57 tuya
AL | Tuya proc?
silne a slabe stranky

ProcC se o tom bavime?

* vhodné pro segmenty, které by jinak utekly kvili cené: rodinné domy, skoly, hotely, kancelare

* podpora ASM: umime vhodné pouzit, nasbirali jsme know-how, integrujeme

e vas zisk je v praci, ne v HW: navrh scény, instalace, logika, propojeni, poskytnuti reseni které je jinak pro zakaznika
drahé a obtizné proveditelné

* hodi se do bali¢ku, kde hlavni roli hraje sit, IPTV, signage, kamery, FV panely, systémy zamkd ...

Pro a proti:

* Giganticky zabér typl zafizeni — od dvernich cidel az po ptaci krmitko, od teploméru po tepelna Cerpadla ...
* Nizka cena HW, extrémné rychla aplikace, provazani automatizace mnoha raznych snimacu a akcnich prvka.
* Cloud-only architektura - zavislost na internetu.

 Omezenad integrace do spravy budov (BMS) a SCADA, vendor lock-in.

« Odpovédnost je pfenesena na Tuya (OEM v Ciné&) = nelze garantovat shodu s NIS2.

* Transparentnost logl a bezpecnostnich procesti omezena.

Nejde o priamyslové feSeni, ne pro kritické aplikace — na to mate Planet a Teltoniku!
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Elektricka zasuvka -
adaptovali jsme pro
spinani na kolik vlevo,
doplnili o méreni
prikonu.

IR topné panely —
autonomni termostat s
centralnim
bezdratovym
teplomérem

www.xtendhome.cz

Meteostanice —umi
predavat data do Scenes,

=
- klicovy automatizacni
ol e
i§ o) prvek
@
XTEND
HOME

Venkovni solarni oto¢na
{L bateriova 4G kamera = P/T

oﬂg kamera, 4G modem,
< fotopast, panel a baterie v
- jednom, RF detektor
pritomnosti
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