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<~ Networking & Communication

" Firewally nové generace

= GPON 10Gbit/s

= Dalsi novinky




Planet Technology

®. PLANET

* Sidlo Taipei, Taiwan, zalozeno 1993, nase spoluprace od 1997 < Networking & Communication
* Vyroba Taiwan www.planet.com.tw

* Léty provéreny partner, jadrem Cinnosti vzdy vSe kolem siti, rozsahly sortiment

* Vyrobkova certifikace, certifikaty pro primysl

 PrUhlednd vlastnicka struktura, od 2003 na TW burze

* Vyrobce a vyrobky splnujici NDAA

IEC 62443-4-1 — proces bezpecného vyvoje a testovani zarizeni
ISO 27001 — systém rizeni bezpecnosti informaci

ISO 9001 / I1SO 14001 - kvalita a environmentalni management
EN18031-1 — pozadavky pro radiova zarizeni dle RED

IEC-62443-4-1 neni samozrejmost — napf. Mikrotik, Ubiquiti, Zyxel ji nemaiji. :
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Security brany a firewally

Moderni sitova infrastruktura vyzaduje ochranu nejen pfed neopravnénym pfistupem,
ale také pred pokrocilymi sitovymi utoky.

* Ochrana sitového provozu — kontrola komunikace mezi interni siti, internetem a vzdalenymi lokalitami
* Firewall & bezpecnostni brany — rizeni pristupu a ochrana pred nezadoucim provozem

 Bezpecné vzdalené pripojeni — Sifrovana komunikace a VPN mezi pobockami, uzivateli a centralni siti
* Detekce a prevence uUtoktl — identifikace podezrelého provozu a blokovani hrozeb

* Dostupnost sluzeb — zalozni konektivita, fizeni provozu a ochrana proti DoS/DDoS

* Monitoring & sprava — prehled o sitovém provozu, bezpecnostnich udélostech a stavu infrastruktury

Bezpecnostni brany s integrovanym firewallem predstavuji zakladni prvek ochrany modernich podnikovych siti.
Pro zakaznika: vyssi Uroven ochrany, bezpecné propojeni lokalit a lepsi kontrola nad sitovym provozem.
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Security brany a firewally

Bezpechostni technologie v modernich sitich

* Firewall a fizeni provozu — Packet Filtering, Stateful Packet Inspection (SPI), Application Layer Filtering, DoS/DDoS ochrana
* VPN a Sifrované tunely — IPSec, SSL/OpenVPN, WireGuard a dalsi tunelovaci technologie

e Zero Trust Network Access (ZTNA) — ovérovani identity, princip Least Privilege, kontinualni ovérovani a segmentace

* Autentizace a fizeni identity — FIDO2 / Passkeys, TOTP, PKI certifikaty a MFA

* Moderni kryptografie — TLS 1.3, AES-256, RSA/ECC a Post Quantum Cryptography (PQC)

* Secure Boot a ochrana firmware — ovérovani integrity, digitalni podpisy a ochrana proti downgrade utokiim

* Segmentace aizolace provozu — VLAN, Micro Segmentation a DMZ

* Monitoring a detekce hrozeb — logovani, real-time monitoring, SIEM integrace a alerting

* Ochrana proti DoS/DDoS — rate limiting, SPI, blokovani anomalniho provozu a filtrovani podle IP/reputace

Cloud Services
Google/Microsoft
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Zero Trust Access Control -
CoreTrust Key
Zero Trust Gateway
Z7-800

User/Endpoint

~ Secure Remote Access
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Security brany a firewally

Produktové rady PLANET Security Gateways

VR - zakladni ochrana | XVR/ZT/CSG - pokrocila bezpecnost | ICG - bezpecna mobilni konektivita

VR Series - Bezpecnostni routery pro zakladni a stredné narocné nasazeni

* VR-100 / VR-300

* Integrovany firewall

* VPN a bezpecné vzdalené propojeni

* Vhodné pro mensi firmy, pobocky a zakladni sitovou infrastrukturu
* Prlmyslové verze na DIN nebo verze s PoE a WiFi

XVR / ZT / CSG Series - Pokrocilé bezpecnostni brany pro podnikové sité
e XVR-800 — vysoky vykon a 10G konektivita

* ZT-800 — Zero Trust a bezpecny vzdaleny pristup

* (CSG-800 - pokrocilad ochrana a analyza sitového provozu

* Moderni firewall, IPS/IDS, DPI, MFA, DoS/DDoS a dalsi bezpecnostni funkce

ICG Series - 4G/5G Industrial Cellular Gateways

* Mobilni konektivita

* Zalozni nebo primarni WAN pripojeni

* Bezpeclné propojeni vzdalenych lokalit

* Vhodné pro priimysl, loT, vzdalené provozy a lokality bez pevné konektivity
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XVR-800 - Enterprise Firewall & Security Gateway
* Dual 10G WAN/LAN — SFP+ a 10GBASE-T

* 4x Gigabit LAN

* SPI| Firewall + DoS/DDoS ochrana

* Secure Boot + PQCTLS

* |PSec, OpenVPN, WireGuard, GRE, PPTP, L2TP

* SD-WAN a integrovany AP Controller
XVR-800BE WiFi 7, XVR-800BE-NG WiFi 7+5G

ZT-800 - Zero Trust Security Gateway
* Zero Trust Network Access (ZTNA)

* TOTP MFA a certifikatova autentizace
* FIDO2 Passkey a TRNG hardware

* Ochrana administratorskych rozhrani

CSG-800 - Pokrodila sitova ochrana
* IDS/IPS — detekce a prevence utok
* Layer 7 DPI — aplikacni analyza provozu

Headquarters
Servers lq y v
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Technologies Connectivity Balancing

* Security Monitoring — logy, reporty a aktualizace signatur

CSG-800BE WiFi 7
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Security brany a firewally

Internat

Dual-WAN Load Balancing

& Automatic Failover

C5G-B00
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VPN
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XGS-PON
symetricky 10Gbit/s PON

OLT

ONU ONU ONU

PON

* jedno optické vlakno (nikoliv jeden kabel s mnoha vlakny)
» libovolné“ rozboCovani a vétveni

* na trase pouze pasivni optické rozbocovace
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Standard

Downstream

Upstream

Symetrické

Maximalni rozboceni
Dosah (typicky)

Vinova délka downstream
Vinova délka upstream

Opticky rozpocet — tridy
(orientacné)

XGS-PON
symetricky 10Gbit/s PON

G.984.x
2.5Gbps
1.25Gbps
Ne

1:128

20 km
1490nm
1310nm

B+ =28 dB
C+=32dB

G.987.x
10Gbps
2.5Gbps
Ne

1:256

20 km
1577nm
1270nm

N1=29dB
N2 =~31dB

G.9807.1
10Gbps
10Gbps
Ano
1:256

20 km
1577 nm
1270 nm
N1=29dB

N2/N2a = 31-33 dB



@ PLANET XGS-PON

symetricky 10Gbit/s PON

XGPL-1000 XGS-PON OLT 1x
e 1x SFP+ OLT XGS-PON

e 1x10G SFP+, 2x 1G
e L3 Routing (Static, RIP, OSPF, BGP, IS-IS, VRRP), ERPS
e Redundantni napajeni AC nebo AC+DC

JPLANET

XGPL-1000
e

XGPL-XGSFP-N2 XGS-PON i GPON !! P -

_ -

Class N2, GPON Class C+, 10G i 2.5G, typicky 20km s: =

\

g
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XGPN-100 XGS-PON ONT B B
e XGS-PON (SC/UPC), TX 5dBm, RX -28dBm
e 1x 10GBASE-T RJ45 (auto-nego 100M/1G/2.5G/5G/10G) 10Gbps
55Ghpe XG-PON 10G/2.5G RJ11 VoIP

e Download 10Gbps
e Upload 10Gbps

XGPN-400AXV XG-PON ONT router s WiFi (At 4 xGoE LAN OLT compatible |
-> alternativa k CETIN ONT i cenové ©

P @
//‘.? Dual band Wi-Fi 6 I 20km FTTH Coverage @)
— DISTRIBUTION
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symetricky 10Gbit/s PON

XGS-PON je ekonomicka, prostorové usporna a dlouhodobé udrzitelna alternativa k dnesni praxi tahani desitek az stovek

UTP/FTP kabelG (Cat6/7) v objektech.

Pro€& XGS-PON misto kabelovych svazkii ] [

« Jednovldknova infrastruktura — jeden opticky kabel nahradi celé svazky metaliky _ o © Caner ]
* 10G symetricka kapacita — dostatecna pro kancelare, hotely, Skoly, pramysl A WY et

* Pasivni sit — zadné aktivni prvky mezi OLT a ONT - nizsi poruchovost o,

* NizSi CAPEX/OPEX — méné kabelaze, méné rackd, méné switch( .

* Dlouha zZivotnost — optika netrpi rusenim, oxidaci, teplotou
* Flexibilni topologie — snadné pridavani novych mist bez pretahovani kabell

IP Camera — Splitter(SPT) P

o =i o @, UuY
Typické scénare . Lo Foereroranc
« Modernizace budov, kde se stale tahaji svazky Cat7, pfestoze je to drahé a neefektivni s

* Hotely, nemocnice, skoly, administrativni budovy - mnoho koncovych mist, idealni pro PON
* Primyslové objekty - dlouhé trasy, elektromagnetické ruseni, pozadavek na spolehlivost

ROI = Return on Investment
v" XGS-PON = 60% Uspora nakladd, niZsi provoz, vyssi kapacita, del$i Zivotnost
v' Metalické svazky Cat7 uz nedavaji ekonomicky ani technicky smysl :
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Brany pro sériovou a loT komunikaci

Bezpe€na modernizace infrastruktury smérem k lloT bez nutnosti vymeény (starSich) sériovych zafizeni.

« MAQTT Client + vestavény MQTT Broker
Primé propojeni sériovych a Modbus zarizeni s SCADA, MES, cloudem a lloT aplikacemi
Bez nutnosti externiho MQTT brokeru pro lokalni komunikaci

* Integrovana kyberneticka bezpecnost
Secure Boot, HTTPS, SNMPv3, TLS 1.2/1.3, certifikaty a hardwarova ochrana kli¢a

1CS-3100,3200,3400

* Vyssi dostupnost v priumyslu o
Redundantni napajeni 9-48 V DC / 24 V AC
Provoz -40 az +75 °C a kovové IP30 provedeni
" L =E 6 &5
HH"'/ TCP Searvar TGP Chent UDP Client  Virtual COM RFCZ217

* Flexibilni integrace a sprava Veb Browser

RS-232/422/485, LAN 10/100, CloudNMS, SNMP o
- 4 —‘i’- - >

Telnet/'sSH

E 00 Modbus

Telnat Server Pair Connection Modbuws Converter
{Remoted_ocal) [ServariClient)

UD'E
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Secure Management
HTTPS/SSHSNMPYI

E ICS-3X00T Series & G] E@p @

HTTFE Certificate SMNMPv3  Authenbication Secure

Iocm% SNMP Manager Management Contral Boot

(SNMPY3)

Cybersecurity Protection



Presné mereni energie v ramci loT

Smart Power Meter série SPM-D01 pro samostatny elektricky okruh:

* True RMS + 128 vzorkl / periodu — presné méreni i pfi rizném charakteru zatéze

* Presnost napéti a proudu 0,2 % a presnost energie Class 0.5 / 0,5 % podle veli¢iny

* Kompletni energeticka analyza — napéti, proud, P/Q/S, cos ¢, energie, demand, THD,
nevyvazenost a fazové uhly

* Dva typy snimani proudu — klasické 333mV CT nebo flexibilni Rogowskiho civka

* RS-485 / Modbus RTU — snadné napojeni na EMS, BMS, SCADA nebo PLANET gateway

* 2 MB interni pamét — ukladani historie méreni a az 16 abnormalnich udalosti

* Auto Wiring Change — usnadnéni kontroly a opravy zapojeni pfi instalaci

* Kompaktni DIN provedeni + lokalni LCD — méreni a konfigurace prfimo v rozvadéci

Vhodny pro motory, Cerpadla, kompresory, vyrobni stroje nebo jednotlivé rozvadéce
SPM-DO01 Ize pres PLANET Modbus Gateway déle prevést do Modbus TCP nebo MQTT a
zacClenit do lloT monitoringu

AN
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Presné mereni energie v ramci loT

Centralni méreni energie: 5- a 10-okruhové varianty SPM-D05/10 pro budovy, vyrobni provozy a rozvadéce:

* 5 nebo 10 méfenych okruhti v jednom zafizeni — vyrazné méné pristroji a kabeldze

* SPM-D10 az 24 jednofazovych / 8 tfifazovych vétvi a 2 nezavislé hlavni okruhy

* True RMS + 256 vzorku / periodu a 0,2% presnost napéti i proudu

* Power-quality analyza véetné THD a harmonickych 2.-31. fadu

* Modbus RTU u vSech model(; varianty SPM-DO5E / D10E navic Modbus TCP pres Ethernet
e 2 MB interni logging + Time-of-Use: az 4 tarifni zény, 8 obdobi a 4 tarifni sazby

e 2x DI + 4x relé + pulzni vystup — nejen méreni, ale i alarm a zakladni fizeni Local Data Logging
L)
‘ﬁ_.-‘
(8001 T2 0TS N4 08NS ORVDA OROT D906
Configurable 2MB Flash Memory
Logging Interval {Battery-free Storage) Historical Energy Analysis

Time-of-Use Management

Demand (kW)

XXX

III

TT T2 T3 T4 T T2 T3 T4

Usage & Demand by Billing Period
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10BASE-T1L — Ethernet po jednom paru

 10BASE-T1L
Standardizovany Ethernet IEEE 802.3cg pro Field Level
* 1 parvodic¢t = 1 km - 10 Mb/s
Vyrazné delsi dosah nez klasicky Ethernet (typicky 100 m)
* Ethernet az do Field Level
Propojeni senzorl a zafizeni pfimo do IP infrastruktury bez proprietarnich komunikacnich protokol(
* Jednodussi retrofit
SPE-1SP1T prevadi 10BASE-T1L € 10/100BASE-TX, stavajici switche, PLC a primyslova PC zlstanou soucasti infrastruktury
* Pramyslové provedeni
Kompaktni kovové IP30, DIN lista, =40 az +75 °C, napajeni 9-48 V DC

Production Center

MES SCADA

Temperature Motor/
Sensor Actuators

8

Industrial SPE-1SPI1TY SPE-15PTY Faci Floor
Etharnat Switch SPE-ASPIT-TE SPE-1SP1T-TE I::n:n'ntrgllhsf Cabinet

1 00BASE




10BASE-T1L — Ethernet po jednom paru

SPE Connector Options
IEC 63171-2 {® Terminal Block

OPTION A — OPTION B

SPE-1SPAT

SPE-1SP1T-TB

(IEC 63171-2 Connector) (Terminal Block Connector)

IEC 63171-2 SPE Cable Terminal Block Wiring

IEC 63171-2 3-Pin Terminal Block
 Pre-terminated SPE connector  Direct wire connection

/ Quick installation / Flexible field wiring

/ Tool-free termination (v Ideal for control panels and cabinets

/ Best for standardized industrial SPE cabling ¥/ Convenient when bare wire installation is preferred
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Prumyslova 5G NR gateway pro mobilni aplikace

* 5G NR: A72,4 Gb/s DL /900 Mb/s UL, podpora 5G NSA/SA a 4G LTE

* Dual SIM + redundantni konektivita: 2x Nano-SIM a moznost zalohovani konektivity

* Wi-Fi 6: Dual-band 2,4 / 5 GHz, az 1,8 Gb/s

e 2x PoE+ + 4x M12 Gigabit: Az 60 W celkového PoE vykonu pro pripojené kamery, AP nebo dalsi zarizeni

* GNSS: GPS / GLONASS / Galileo / BeiDou / QZSS pro lokalizaci a mobilni aplikace

* Rugged provedeni pro mobilni provoz: M12 konektory, 9-54 V DC, fanless konstrukce a provoz =40 az +75 °C
* E-Mark homologace - pripraveno pro vozidlové aplikace

oy

]
GNSS 5GNR IP.Camera

| (t l IJ_. )

VCG-2406WP-NR

ICG-2515-NR

AP

Internet Access
Remote Control Center via Mobile/Tablet

Information Board
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CloudNMS

e Univerzalni cloudové zaloZzeny nastroj pro spravu siti

e Webovy pristup i mobilni aplikace

* Nejen monitoring ale i ovladani, Push notifikace

e Modul “Topology Viewer” umoznuijici vizualizaci sité, mapu lokalit, stav zafizeni
e Statistiky zafizeni: porty, VLANy, pfenosy, PoE vyuZiti, historie udalosti

e Neomezeny pocet uzlll (managed devices) v rdmci cloudového prostredi

e Podpora mnoha Planet zafizeni (firmware update), neustale se rozsifuje

e Zdarma ©

Real-Time Monitorin
.

Always-on visibility, zero blind spots.
Instant Alerts

Mever miss a critical event.

Multi-Org Management

One account, all sites under control.

Faster Decisions
Respond instantly to critical issues.

Mobile Configuration

Change settings directly
on the go.

Seamless OTA Updates
Zero downtime, always up-to-date,

Ei\’) Remote Control

Take action securely, anywhere.

Quick Onboarding

Add devices in seconds
Proactive Operations with QR scan.

Secure Access
2FA + S50, every action verified.

Stay efficient, agile, and protected.

https://www.cloudnms.planet.com.tw/
QO -> hlavni portal, stazeni mobilni APP, seznam podporovanych zarizeni A=



https://www.cloudnms.planet.com.tw/
https://www.cloudnms.planet.com.tw/
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