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X TELTONIKA

Litevska technologicka firma se sidlem ve Vilniusu

Od roku 1998 y

Vyroba v Evropé: Teltonika si zaklada na tom, ze vyviji a vyrabi zafizeni v Litve

Globalni dosah: Firma pUsobi ve vice nez 150 zemich

Inovace: Investuji do vyzkumu a vyvoje, zaméruji se na 5G, loT a bezpecné sitové
technologie

Spolehlivost: Jejich produkty jsou oblibené diky robustnosti (EN 55035)
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Hlavni oblasti pusobeni Teltoniky

Sitova zarizeni (Networking)
 Silnou divizi je vyroba priimyslovych switch(, routera, pristupovych bodti a modemu.

* Jsou urceny pro stabilni a bezpecné pripojeni k internetu v naro€nych podminkach — napr. v dopravé, primyslu
nebo energetice.

* Produkty podporuji 4G LTE, nové i 5G, a maji funkce pro vzdalenou spravu, VPN a zajisténi kybernetické
bezpecnosti.

Telematika a GPS sledovani

* Teltonika patfi mezi predni vyrobce zafizeni pro sledovani vozidel a spravy vozovych parkd.

» Jejich GPS jednotky se pouzZivaji pro monitoring polohy, spotreby paliva, stylu jizdy ¢i pro zabezpeceni automobild.
* Typické vyuZziti najdeme u logistickych firem, autopljcoven, taxi sluzeb nebo treba pfi spravé stavebnich stroju.

loT a M2M resSeni
* Teltonika se zaméruje na technologie, které propojuji zafizeni mezi sebou — tzv. machine-to-machine komunikaci.
* Dodavaji kompletni loT platformy, které umoznuji firmam sbirat, pfenaset a vyhodnocovat data v redlném case.

* Tato reseni se uplatnuji napriklad v energetice (chytré méreni spotreby), zdravotnictvi, zemédélstvi nebo pfi
budovani chytrych mést.



Sitova zarizeni

1. RUT série (routery)
* Patfi k vlajkovym produktim.
* Modely RUTX a RUT9 podporuji 4G LTE/5G, VPN, failover, Wi-Fi.
* Uréeny pro primyslové prostredi, dopravni systémy, energetiku.

2. TRB série (loT brany / modemy)
* Mensi zafizeni pro pripojeni jedné aplikace nebo stroje.
* Napr. TRB140, TRB500 (5G) — vhodné pro prumyslovou automatizaci, SCADA systémy, vzdaleny monitoring.

3. TSW série (switche)
* Pramyslové switche s PoE napajenim, idealni pro CCTV, sitové prvky v terénu.

4. SWM série

e 19“ switche do racku

Kazdé zarizeni s managementem podporuje RMS (Remote Management System)
* Cloudova platforma pro vzdalenou spravu vsech Teltonika zarizeni — monitoring, aktualizace, konfigurace.



RutOS — Router Operating System

Vychazi z OpenWRT

Pouziva se na vSech zarizenich RUT, TRB, TSW (routery, brany, switche)

Rozsifeny o prumyslové funkce, bezpecnostni prvky a integraci s RMS

RUTOS = OpenWrt + pramyslové funkce + bezpecnost + RMS integrace.

Typické scénare nasazeni RUTOS

O

O

O

O

O

Zalozni internetové pripojeni pro pobocky firem.

Priimyslova automatizace — pripojeni PLC pres Modbus a monitoring.

loT brany — sbér dat ze senzord a prenos pres MQTT do cloudu.
Doprava — mobilni Wi-Fi, GPS tracking, pfipojeni k RMS.

Retail — hotspoty s captive portalem pro zakazniky.
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RutOS — Hlavni vlastnosti

1. Sitové funkce 4. Remote Management
Podpora WAN/LAN, Wi-Fi, LTE/5G konektivity. Nativni integrace s Teltonika RMS.
Failover & load balancing — automatické prepinani mezi vice zdroji internetu. Moznost TR-069, SNMP nebo API pro dohled.

VPN: Ipsec, OpenVPN, WireGuard, GRE, L2TP, PPTP.

Firewall s detailnimi pravidly (iptables/nftables). D e [ e

QoS (Quality of Service) — fizeni priorit provozu. o . L o
Custom scripting — uZivatel mUZe psat vlastni skripty (bash, Python).

Hotspot & Captive portal — autentizace uzivatel( Wi-Fi. ) L . )
Package Manager — instalace dodatecnych balick(i (OpenVPN pluginy,

monitoring, 10T knihovny).
2.loT a prﬁmys|ové komunikace Scheduler — planovani tloh (reboot, odesilani reportl, zmény konfigurace).

Protokoly: Modbus TCP/RTU, MQTT, SNMP, DLMS, BACnet. .-t sch root@19?.168.1.1
Podpora pro SCADA a M2M komunikaci. 0ot@192.168.1.1's password: -
Moznost pfipojeni senzorl pres I/O, RS232/RS485.

JusyBox v1.30.1 () built-in shell (ash)
3. Bezpecnost
Sifrovana komunikace (TLS, SSL).
Multiple user roles a sprava prav.

Pravidelné bezpecnostni aktualizace. :'. 1 1_|

LT Y TP I YO I Y

Ochrana proti Utokiim (DoS, port scanning, brute force).
eltonika RUT9XX 2014

pot@Teltonika-RUTO58: ~
oot@Teltonika-RUT9568: ~
oot@Teltonika-RUTS50: ~
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Novinky 2026 ~ SWM280 série

19“ switche
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Novinky 2026 ~ RUTM20
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Novinky 2026 ~ RUTC41 / RUTC50

4G-LTE / 5G router
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Novinky 2026 ~ TAP400

WiFi Access point
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Novinky 2026 ~ Altos CAP700

Domaci 5G-NR router

WiFi IEEE 802.11be

2,5GBASE-T RJ-45

MODBUS client, server, database registers, gateway, alarmy

Pfima podpora BACnet (Building Automation and Control Network)
o HVAC (topeni, vétrani, klimatizace)

o osvétleni,

O mereni energii

o zabezpeceni

o Fizeni pristupu

o prumyslovych a komerénich budovach
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Novinky 2026 ~ OTD140 a OTD500

Outdoor routery pro 4G-LTE a 5G-NR

IP55 — odolnost proti desti, prachu, UV
Dual SIM - automatické prepinani

2x Ethernet (LAN/WAN)

PoE-in + PoE-out (napajeni kamer / loT)
RutOS - VPN, firewall, RMS, SNMP, MQTT
Teploty —-40 az +75 °C

Montaz na stozar/sténu




Novinky 2026 ~ 5G RedCap

Reduced Capability - odlehcené ale stale pinohodnotné 5G

Down 223 x Up 123 Mb/s
loT a primysl, SCADA, M2M

B S S

RUT976 — pramyslovy router

o 5G RedCap + LTE Cat4 fallback

o  4x LAN, RS232/RS485, 7x I/O, GNSS
o  Wi-Fi 4, az 100 klientt

RUT276 — kompaktni loT router
o 5G RedCap + LTE fallback Download
o RS232/RS485 Upload

o  Wi-Fi 4, Mesh, WPA3

Latence

Spotreba

nizsi cena, nizsi spotreba, nizka latence

4G LTE-M (Cat-M1)

~1 Mbps
~1 Mbps

Vyssi (50-150 ms)

Extrémné nizka

LTE (Cat-4)

az 150 Mbps (Cat-4)
az 50 Mbps (Cat-4)

Stredni (30—80 ms)

Stredni

5G RedCap

150 — 220 Mbps
50 — 100 Mbps

Nizka (10—20 ms)

Nizka az stredni

Plnohodnotné 5G

1 — 10+ Gbps
100 — 1000+ Mbps

Velmi nizka (1-10 ms)

Vysoka



RMS — Remote Management System

* Cloudova sluzba pro vzdalenou spravu a monitoring sitovych zarizeni
(routertu RUT, bran TRB, switchu TSW) a ¢astecné i telematiky.

* Funguje jako centralni ridici panel, kde ma spravce prehled o stovkach nebo
tisicich zarizeni nasazenych kdekoliv po sveté.

* Pristup je pres webové rozhrani (bez nutnosti VPN Ci vefejné IP adresy).

Praktické priklady vyuziti

o Energetika: dohled nad routery v trafostanicich, moznost vzdalené restartovat Ci prenastavit.
o Retail & banky: sprava stovek pobocek bez nutnosti posilat techniky.

o Doprava: vzdalena sprava router( ve vozidlech (autobusy, vlaky, kamiony).

o Prumysl: pristup na PLC a SCADA pres RMS Connect, bez VPN a verejnych IP.



2.

3.

4.

RMS — vrstvy systému

RMS Management
* Monitoring a konfigurace zarizeni.
e Sprava nastaveni, aktualizace firmwaru, vzdaleny reboot.

RMS Connect

* Umoznuje vzdaleny pristup k zarizenim za routerem — napr. PLC, IP kameram, serverim.
 Pfipojeni pres SSH, HTTP/HTTPS, RDP, VNC bez verejné IP.

RMS VPN
 Vytvoreni virtualni privatni sité mezi zarizenimi Teltonika a uzivateli.
* Nahrazuje slozitou VPN konfiguraci na routerech — vse je spravovano z cloudu.

RMS API

* Umoznuje integraci RMS do vlastnich IT systému.
* Moznost automatizace (napf. nasazeni novych zafizeni, sbér statistik, propojeni s helpdeskem).



RMS — pristup a bezpecnost

1. Architektura a technologie

* Cloud-first reSeni — RMS bézi v cloudu (Teltonika pouziva evropska datova centra a partnery typu AWS pro
vysokou dostupnost).

* End-to-end Sifrovani — komunikace mezi zafizenim a RMS je zabezpecena (TLS, certifikaty, unikatni
autentizace kazdého zarizeni).

* Bez verejné IP adresy — zafizeni se pripojuje samo k RMS, spravce nepotrebuje slozité nastavovat NAT,
port forwarding ani VPN.

2. Licencovani
* RMS funguje na principu kreditt (1 kredit = 30 dni spravy jednoho zatizeni).
* Lze zakoupit balicky kreditl a pridélovat je podle aktudlnich potreb.
* Diky tomu je Skalovatelné — od malych projektl (jednotky zarizeni) az po velké flotily (tisice routeru).

3. Bezpecnostni aspekty
» Kazdé zarizeni ma unikatni identitu v RMS.
* Spravci mohou vyuzit role a opravnéni (napr. operator ma jen cteni, admin plnou spravu).
* Audit log — vSechny akce uzivatelll se zaznamenavaiji.
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Management

Devices

Wi-Fi & Hotspots
Task manager
Reports

Alerts & Automations

Monitoring templates

RMS Connect

Remote access

Access history

RMS VPN

VPN hubs

VPN quick connect

Administration

Companies
Users

Tags

Files

Resources

RMS - rozhrani

Management > Devices
Devices

ACCOUNT SETTINGS AND MISC.

f
i
! Status Device model Device firmware
: Online 2 TRB143 1 TRB1_T_R713_00.07.12.1168 1
1
: RUTXM 1 RUTX_R_00.07.12.3 1
1
1
1
1
1
' ACTIONS MENU
Actions Vv D Y Filter Q Search table... v Default / Showing 2 of 2 items

1
: Status Actions Name Model Company name Tags Serial MAC
1
i . HE>_ & BRUTXILY RUTXM & #10 Wiki & - & 1M3589121 (% 00:1E:42:37:AF:5F
1
1
: [} (D Hi>_ & [ZTRB143Mbus TRB143 @ #10 Wiki # - [ 6000188028 [ 4E:9B:9F:AG6:1C:BF
1
1
1
1
1

____________________________________ o e e e e e e e e e e e e e e e e e e e e e e e e e e

NAVIGATION PANEL

wikidemotit@gmail.com v

{8 Page settings @ 4 =2

Created at
2025-02-24 09:48:18

2025-02-05 09:04:49
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RMS - rozhrani

Devices > Wiki devices > Taggeddevices .. | > RUTX1I_DN #8472

RUTX11_DN - Device information

H wikidemaotit@grail.com ~
E

Actions s General Monitoring histary Dashboards (Beta) Data usage Location Ports Network Remote access Other services
< Meterl B Save ¥ Cancel + Add widget 2025-03-03 11:59 - Now = e
Current location Embedded Controller Alerts
Map legend « - g y ¥ ! . o Status Device name  Serial MAC Company Created at
§ : ) =i Sensor Data ¥ e Failure  RUTXILDN g & Wiki 2025-03-05 10:20:47
Temperature: 23.1 °C “ o Failure  RUTKILDN g =) Wiki 2025-03-05 08:09:17
Humidity: 41.1 % “~ o Success RUTXN.DN g [ Wiki 2025-03-04 11:10:14
Data: 1
LED Control
LEDY LED2 IF (Data ==1)
e s € sous G
- ) : ! 1 fe
Goosle N T iz =N ETTuETT EPTRETT - 7 Sendnoticaton
Temperature £ Temperature data Humidity /% Humidity data
& &
Data @I Data
© IBE T AZEH
=7 25T oo
A
3.a°C AE%
g e 414%
.
23°c o 41 %
- a9aT 028 943 i 1018 035 1054 122 1140 1157 o 41.25 f:! 100 anar 0% 3% 0343 0. nAE 1036 1054 1nzz 1140 AT
23.1 DC A Dbz V00 1) Mames: femp W Dot J 102§ Name: humed
Temperature Table Device tasks
Data Created at Group name
23125000 *C 2025-03-05 12:13:52 #543 DN_LEMALED2_TEST
23125000 °C 2025-03-05 12:12:06
23125000 °C 2025-03-05 12:10:19

23.250000 *C 2025-03-05 12:08:33



Novinky 2026 ~ Site manager

v lokalni centrdlni kontrolér

v'  bézi pfimo uvnitf Teltonika routeru (RutOS 7.21+)
v' TSW switche a TAP access pointy bez RMS cloudu

Funkce:

©)

©)

©)

©)

©)

©)

©)

Lokalni centralni sprava — vSe bézi na routeru, zadny cloud
Discovery zafrizeni — automaticky najde TAP AP a TSW switche v siti
Parovani zarizeni — Unpaired - Pairing - Syncing - Paired

PIna konfigurace pripojenych zafizeni

Skupiny zarizeni — organizace podle typu nebo lokace
Troubleshoot file — stazeni diagnostiky zafizeni

Zakaz WebUI na zafizeni po sparovani

",
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NIS2 - Network and Information Security

Teltonika i jako dodavatel ICT zarizeni a sluzeb pro kritickou infrastrukturu.

Podle smernice NIS2 (clanek 6 a nasledujici) musi poskytovatele digitalnich sluzeb a vyrobci
sitovych zarizeni dodrzovat nékolik zasad kybernetické bezpecCnosti.

e Bezpecnostni aktualizace a sprava zranitelnosti
o Pravidelné firmware aktualizace pro RUTOS routery a TRB brany.
o Moznost rollbacku pri chybné aktualizaci.
o RMS umoznuje hromadné aktualizace a centralizovany dohled nad bezpecnostnimi patchemi.

Bezpecné protokoly a Sifrovana komunikace
o VPN (WireGuard, OpenVPN, IPsec) a RMS Connect Sifrované propojuji zafrizeni s cloudem i vzdalenou spravou.
o TLS a certifikaty na web Ul a SSH pro zabezpecCeni managementu.

Monitoring a audit
o RMS poskytuje audit logy, role-based access control (RBAC) a monitoring zafizeni.
o Podpora SNMP, syslog a health checks umoznuje sledovani bezpecnostnich incident(.

Segmentace a modularni architektura
o loT a primyslové protokoly jsou oddéleny od bézné sité, RUTOS podporuje VLAN, NAT, firewall a QoS.

Dokumentace a reporting
o RMS centralizuje konfigurace, aktualizace a provozni metriky, coz podporuje povinnou evidenci a reportovani podle NIS2.



NIS2 versus

Zabezpeceni zarizeni Centralni sprava a dohled

o RUTOS je Linux-based OS s pravidelnymi o RMS umoznuje centralizovanou spravu zafizeni,
aktualizacemi a end-to-end Sifrovanim. provisioning, firmware updates a vzdalenou
o Firewall, VPN (WireGuard, OpenVPN, IPsec) a role- konfiguraci, coz zjednodusuje spinéni NIS2
based access control pomahaji splnit pozadavky na povinnosti.
ochranu siti a dat. * Bezpeéna komunikace
e Sprava zranitelnosti o RMS Connect a RMS VPN poskytuji $ifrovany pFistup
o Teltonika poskytuje planované firmware aktualizace k zafizeni za NAT/firewallem bez vefejné IP, coz
a moznost rollbacku, co? je klicové pro NIS2 minimalizuje riziko Utokd.
compliance. .

Role-based pristup a audit

o Podpora vice uzivatelskych roli, audit logu a

integrace s APl umoznuje sledovat a kontrolovat
Audit a monitoring éinnols_ti uZivateld, coz je kritické pro NIS2
compliance.

o Modularni architektura umoznuje rychlou reakci na
bezpecnostni incidenty a zranitelnosti.

o Audit logy, SNMP, syslog, monitoring zafizeni a RMS
agent umoznuji sledovani a hlaseni bezpecnostnich
udalosti, coz je doporuceno NIS2.

Skalovatelnost a dokumentace
o RMS umoznuje spravovat stovky az tisice zarizeni a
loT a primyslové protokoly dokumentovat aktualizace a zmény konfiguraci, coz

o . . hovuj zadavkd b cnostni z3 :
o Podpora protokoll jako Modbus, MQTT a BACnet je VYROVUJE pozacaviim na bezpecnostnl zazhamy
dllezita pro kritické systémy, ale vyzaduje spravnou
segmentaci sité a zabezpecené tunely (VPN).
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