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Uvodem

Zatizeni pro realizaci siti pfenosu Ethernetu a TV po spole¢ném koaxialnim rozvodu.

Hlavnim urceni zatizeni Ethernet over Coax (zkratka EoC) je realizace obousmérné datové
komunikace za uziti spolecného koaxialniho TV rozvodu. Typicky jde o soucasny provoz TV
a datové sit¢ nad rozvodem kabelaze urc¢ené ptivodné jen pro pienos signali DVB-T/T2.

Pti jeho realizaci nepotiebujete zadné upravy v existujicim koaxialnim rozvodu. Zatizeni vam
umozni realizovat vysokorychlostni sit’ pro pfenos videa, hlasu a dat.

Specifikace

Zatizeni sestavaji z tidici jednotky nazyvané Master a klientskych zatizeni nazyvanych Slave.

Master jednotka je v jednom segmentu sité vzdy jen jedna, zatimco klientskych Slave zafizeni
Ize instalovat na jeden koaxialni kabel az 253.

Pouzita komunikaéni technologie je HomePlug AV+ a ma signalovou rychlost vice nez
500Mbps.

Kazdé zatizeni pracuje samostatné¢ a ke své ¢innosti nepotiebuje instalaci zadného softwaru.
Ptenosové vlastnosti:

e standard HomePlug AV+, ¢ipova sada Atheros/Qualcom 7410 a 7411.

e Uhrnné pfenosova rychlost v§ech komunikujicich zatizeni na jednom kabelovém
segmentu: >500Mbit/s

e pocet zafizeni na jednom koaxialnim kabelu: 253x Slave a 1x Master. Pro praktické
uziti vzhledem ke kapacité jich nelze doporucit vice nez 50 na jeden kabelovy
segment.

e pienosovy dosah zavisi pfedevsim od utlumu kabelu, napt. pro kabel typu RG6 je
dosah az 1,5km

e pracovni pasmo: 7,6MHz - 67,5MHz. Horni kmitocet I1ze uzivatelsky nastavit na
hodnotu mezi 30~67,5MHz.

e max. Gtlum na vedeni pro docileni maximalnich pifenosovych vykont (~100Mbps):
max. 60dB v pracovnim pasmu

e max. utlum na vedeni pro rychlosti niz§i: max. 82dB v pracovnim pasmu

e vSechna zafizeni maji vestavény rozbocovac ktery dovoluje priichod kmitoctii vysSich
nez 75MHz, tj. prichodnost pro TV signal (typicky DVB-T/T2). Rozbocova¢ neni
prichozi pro DC (stejnosmérnou) sloZzku a nizké kmitocty (napt. 22kHz signal).

e konektory F female, stoupani zavitu tzv. imperialni (UNEF, typicky pro nase uzemi)

e pfenosové médium je impedancné nezavislé, neni nutné pouzivat kabelaz s impedanci
750hm, zatizeni lze pouzit pro jiné impedance a vedeni neni tfeba terminovat ani
pouZzivat baluny.

e zafizeni pfenasi jakykoliv Ethernet provoz (tj. Layer 2) a je nezavislé na sitovém
protokolu
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komunikace jednotlivych Slave zafizeni jsou od sebe izolovany

je mozné pouziti i1 jiného metalického média nez je koaxialni kabel
nosné kmitoCty vyuzivany adaptivné¢, OFDM

vestavéna podpora pro QoS priorizaci

podpora multicastu s IGMP

doba startu systému a navazani spojeni do 80 sekund od pfivedeni napajeni

Fyzické vlastnosti:

Pracovni teplota -30°C~ +50 °C, vlhkost 10-90%, nekondenzujici

Napdjeni externim adaptérem 12V DC, konektor 5,5/2,1mm.

Chranéno proti zkratu na koaxialnim vedeni i proti zkratu na vystupech napéjeni
Chranéno proti piepolovani

Bez pohyblivych ¢asti. Zatizeni neobsahuji ventilatory.



Ethernet over Coax XtendLAN

Pouziti
Instalace pro spolec¢né TV rozvody

Typické uziti EoC zafizeni je nasazeni vytvotreni datového kanalu v rozvodech spolecné TV
antény aniz by se jakkoliv ovlivnila jeji funkénost pro ptijem DVB-T/T2.

Pro jeji realizaci nepotiebujete zadné upravy v existujicim koaxidlnim rozvodu.

Typické aplika¢ni schéma:
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Zprovoznéni takové sit€ spociva v instalaci Master jednotky mezi anténni zesilovac a
spole¢ny antenni rozvod.

V jednotlivych bytech ¢i pokojich je nasledné mezi stavajici televizor nebo STB DVB-T2
vlozena Slave jednotka. Zatizeni se propoji béznym koaxialnim kabelem.

Slave jednotka poskytne rovnou LAN porty pro pfipojeni pocitaci, ptipadné jednotka se
zabudovanym WiFi pracuje rovnou i jako WiFi pfistupovy bod pro mobilni telefony a
notebooky.

V ptipadé ze chcete docilit vyssi prenosové kapacity instaluje se pro kazdou vétev spoleéného
TV rozvodu samostatny Master.
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Konverze koaxialniho kabelového systému na IP

Druhym typickym uzitim EoC je konverze stavajiciho kabelového systému analogovych
kamer na IP. Opét neni tieba vymeénit jediny kabel. Kabely stykajici se pivodné u
nahravaciho zafizeni se spoji dohromady do jediného Masteru. Na stranach kde piivodné byli
kamery se zapoji mezi novou IP kameru a kabel Slave EoC jednotka.

Zpusob jakym se kabely spoji dohromady je lhostejny, neni tieba specialnich rozbocovacii.

NVR

)

Mostr B
o LAN (Ethernet 1Gbps)
L—:u | Rozbocovac
[= <=} plvodni
/ 0 ‘\ CCTV rozvod
A 3 B Slave
i T L — iL-PB360C
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IP kamery
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Konverze krouceného paru na IP

EoC miuzete vyuzit pro jakykoliv kabel majici dostatecné frekvencni vlastnosti které snesou
pienos signalu do desitek MHz. Typickym ptedstavitelem jsou jakékoliv kroucené pary (nejen
CATY) a star¢ koaxialni rozvody sbérnicového typu apod. Nemusite tak budovat zadnou
novou kabelovou trasu

Master i o B e
SL-PBWIS0C Slave

1 =3 = 5 — 4L-PE36OC
e A 0 w— T — e —

paterni sit’

.
@

Datové konvertory, ¢idla... IP kamery
M
krouceny par LAN (Ethernet)
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Modely zaFizeni a jejich instalace
Master jednotka XL-PBW360C

KeendlZan!

Rozhrani:

e 2x port Gigabit Ethernet 1000Mbps, RJ-45, autodetekce, jeden o
port pouze pro management a druhy pro datové pienosy
e 2xportF, port CABLE a CATV INPUT ‘

e 4X LED indikatory e
e tlacitko napajeni
e zemnici Sroubova svorka ..,._..
e napdgjeni 6,5-20V DC z externiho adaptéru, doporu¢eno 12V cld
DC, konektor 5,5/2,2mm, piikon do 400mA pii 12V
e neprenasi napéti do koaxialniho vedeni A
e neni napajen z koaxidlniho vedeni @ 2
e existence napéti v koaxialnim rozvodu do 50V neni prekazkou -
e porty konektort F jsou vzajemné propojeny (horni propust 8 /==
75MHZz), propojeni funkéni i pti odpojeném napajeni nebo
zavad¢ zatizeni u i
‘ s
G O)

Instalace zarizeni:

Zatizeni se typicky instaluje v misté zakonceni anténniho ptivodu. MiiZe byt instalovano i
piimo do rozvadéée za pomoci montaznich otvori na zadnim panelu.

Postup zapojeni:
e piipravte si kratky propojovaci koaxialni kabel zakon¢eny F-male konektory

e odpojte koaxialni kabel propojujici anténni zesilovac se spolecnym TV rozvodem a
zapojte jej do konektoru oznaceném CABLE

e pfipravenym kratkym propojovacim kabelem spojte vystup anténniho zesilovace s
konektorem oznacenym CATV INPUT

e ovéite si ze TV pfijimace spolecného TV rozvodu nadale bézi beze zmény. Mize byt
vhodné mirné zvysit zesileni anténniho zesilovace o cca. 3~6dB jelikoz na zatizeni
vzniké vlozny utlum cca. 4dB. TV pfijimace musi nyni pracovat i kdyZ jsem zatizeni
jeste nezapnuli !

e RIJ45 port oznaceny 10/100/1000 propojte s piipojkou k internetu, typicky se
ptipojujete k routeru nebo datovém konvertoru (napt.napojeni do optického segmentu
apod.)

e RJ45 port oznaceny MGMT sice nemusite zapojit, ale pfisli byste 0 moznost zaiizeni
vzdalené spravovat. Doporucujeme jej zapojit rovnéz do ptipojky internetu (napf.
prostfednictvim malého Ethernet pfepinace) nebo jej pfinejmensim nyni napojit k
servisnimu notebooku pro konfiguraci site.

e pfipojte napdjeni, preferované napajeni je 12V DC a zamacknéte vypina¢ ON/OFF

-10-
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e nyni konfigurujte sviij router ptipojky do internetu tak aby byl schopen piid¢lit IP
adresu klientskym zatizenim a nastavte si sviij pristup na MGMT port Masteru.
Konfigura¢ni kroky jsou popsany dale v tomto navodu.

¢ doporucujeme nezapomenout na propojeni zemnici svorky se zemnicim bodem
rozvadéce

Popis LED indikator:

PWR Napajeni, musi svitit.

LINK Indikuje stav pfipojeni klientskych zatizeni. Pokud zhasne znamena to, Ze nenalezl
pfipojené zadné klientské zatizeni nebo vSechna ztratil. Indikace zjisténi ztraty vSech
zafizeni (tj. zhasnuti) trva i nékolik minut. Naopak pfipojeni alespon jednoho
klientského zatizeni (tj. rozsviceni) je prakticky okamzité jakmile je Slave spustén.

DIAG Indikuje ¢innost diagnostiky linkového spojeni.

SYS Indikuje ¢innost opera¢niho systému Masteru. Pokud by byl trvale zhasnuty znamena
7e operacni systém nenastartoval. Béhem startu Masteru je jeho kratkodobé zhasnuti
normalni. Jakmile se trvale rozsviti je jiz nastartovan cely systém a je k dispozici web
management Masteru.

Popis rozhrani

RST - resetovaci tlacitko, ukryté v malém otvoru, pouzijte Spic¢aty néstroj pro jeho stisknuti.
Kratkeé stisknuti - provede restart zafizeni. Stejné jako stisknout ON/OFF.
Dlouhé¢ stisknut na vice nez 5 s - provede reset zatizeni do tovarniho nastaveni.
Odstrani vSechny nastaveni a pojmenovani pro Slave jednotky. Pfed jeho uZitim je
vhodném mit nastaveni zalohovano.Viz. odstavec "SYSTEM - Backup"

MGMT - port uréeny pouze pro administraci zatizeni

100/100/1000 - port uréeny pro datovou komunikaci Kemelsl
CABLE - port pro piipojeni k rozvodu s Gi¢astnik a S RESET tacitko
Slave jednotkami { 10 e
vl 1Ghitfs, out-of-band management
CATV INPUT - pfipojeni na antenni systém, timto o
portem vstupuje do rozvodu TV signal a v zafizeni : o
se slou¢i s EoC datovou komunikaci L: : - t_{i‘éf;_"' ]tli{ltll

POWER DC +12 -- napéjeni CABLE

pfipojeni k rozvodu

ON/OFF - tlacitko vypinace CATV INPUT

. pfipojeni k anténé
Sroub - zemnici bod skiing.
POWER DC +12V
Napajeni

ON/FF

@@ Zemnici bod

-11-
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Montaz
Rozmér zafizeni je 203x38x123mm - vyska x §itka x hloubka

Master jednotku lze na montazni desku nebo sténu ptipevnit Srouby M3 nebo povésit na dva
vruty/Srouby.

a) zaveéseni na vruty/Srouby: pfipevnéte na sténu vruty s rozte¢i 120mm, délka zasunované
¢asti max. 35mm, velikost hlavy nejvice 9,8mm (doporucujeme 6,5~8mm, tj. vrut 4)

b) pfipevnéni na montazni panel Srouby M3, ¢tyfi otvory se zavitem M3, rastr je 163x15mm,
maximalni délka Sroubu zasahujiciho dovnitf je 35mm.

Sroub M3,

max. 35mm,
4x A A
o
™
A4
—
()]
-
v
A
O |l |om
N | OO
— | — | N
pro hlavu
praméru
max. 9,8mm,
optim&iné
6,5~8mm
W
v

Iy

Doporucena minimalni hloubka rozvadéce je 200mm. V piipadé nutné velké Gispory mista lze
pouzit i rozvadé¢ s hloubkou 155mm, v tom piipad¢ ale je nutné pouzit pravouhlé F a RJ45
konektory.

-12-
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Slave jednotka XL-PB360C

Rozhrani:

e 4x port Fast Ethernet
100Mbps, RJ-45, autodetekce
2x port F, port CABLEa TV
7x LED indikator

tlacitko napéjeni

napéjeni 5-20V DC z
externiho adaptéru,
doporuceno uziti napajeciho
adaptéru dodaného v baleni
12V DC, konektor
5,5/2,1mm, piikon do 300mA
pii 12V

neni napdjen z koaxialniho vedeni

nepfenasi napéti do koaxialniho vedeni

existence napéti v koaxialnim rozvodu do 50V neni piekazkou
porty konektort F jsou vzdjemné propojeny (horni propust 7SMHz), propojeni funkéni

1 pfi odpojeném napdjeni nebo zavad¢ zarizeni

Instalace zarizeni:

Zatizeni se typicky instaluje v u koncového uzivatele v blizkosti zakonceni TV zasuvky.

Postup zapojeni:

e piipravte si kratky propojovaci koaxialni kabel zakonc¢eny na jedné strané F-male
konektorem a na druhé takovym konektorem jaky je v rozvodu pouzit u zakaznik,

nejcastéji tzv. "IEC konektor" samicka

e piipravte si adaptér IEC samec na F male

e odpojte koaxialni kabel propojujici TV zasuvky s TV piijimacem

e piipravenym kratkym propojovacim kabelem spojte TV zasuvku a port na Slave

zafizeni oznaceny CABLE

e na puvodni kabel propojujici TV pfijimac a [EC port nasad’te redukci "IEC samec / F
samec" a tento kabel pfipojte v Slave zafizeni do portu TV. Druhy konec kabelu byste

m¢éli mit zapojena stale v TV piijimaci.

e oveite si ze TV piijimace ma stale stejné kvalitni signal, tj. béZi beze zmény. TV
pfijima¢ musi nyni pracovat i kdyz jsme Slave zaftizeni jest¢ nezapnuli !

e libovolny RJ45 port oznaceny LAN1, LAN2, LAN3, LAN4 propojte s uzivatelskym
routerem (do jeho WAN portu) nebo jej piipojte ptimo k uzivatelové pocitaci (nebo

vaSemu servisnimu notebooku)

e pfipojte napdjeni, preferované napajeni je 12V DC z dodaného napdjeciho adaptéru, a
zamacknéte vypina¢ ON/OFF na Slave zafizeni

e po n¢kolika vtetfindch se rozsviti nebo rozblika LED indikator LINK

-13-
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e nyni doporucujeme ovétit funkEnost vaseho DHCP serveru, tj. ze je vam piidélena IP
adresa piipadné ze jste schopni zaslat a obdrzet ICMP zpravu z nadfazeného routeru
(tj. ptikazem PING)

Popis funkce:

Slave jednotka XL-PB360C pracuje pouze v rezimu bridge. Nema vestavény router. Jde tedy
o ptfimy konvertor mezi EoC a Ethernetovou siti.

rrrrr

O firewall uzivatele je tak tfeba postarat se na vaSem centralni routeru a/nebo koncového
uzivatele vybavit domacim routrem kterd je zapojen za Slave zafizeni.

Slave zatizeni se konfiguruji prostiednictvim Masteru, jak je popsano dale.

LED indikatory:

PWR Napajeni, musi svitit.

LOQOP v ptipadé povoleni aby systém detekoval vznik smycky (v LAN siti uZivatele) , pfi jeji
detekci se tato LED rozsviti a uzivateliv Slave je ze sité¢ automaticky odpojen!

SYS Indikuje ¢innost operacniho systému Masteru. Pokud by byl trvale zhasnuty znamena
ze operacni systém nenastartoval. Béhem startu blika.

LINK Indikuje stav pfipojeni klientskych zafizeni. Pokud zhasne znamena to, ze nenalezl|
ptipojené zadné klientské zatizeni nebo vSechna ztratil. Indikace zjiSténi ztraty vSech
zafizeni (tj. zhasnuti) trva i nékolik minut. Naopak pfipojeni alespon jednoho
klientského zafizeni (tj. rozsviceni) je prakticky okamZité jakmile je Slave spustén.

LANZL, LAN2, LAN3, LAN4
Indikuji fyzické propojeni portti RJ45.

Tlacitka:

ON/OFF - tla¢itko napajeni

RST - resetovaci tlac¢itko, ukryté v malém otvoru, pouzijte Spi¢aty nastroj pro jeho stisknuti.
Stisknuti kdyz je jednotka v provozu zpusobi jeji restart. Nastaveni se piebira z Master
jednotky, tj. tla¢itko nema vétsi funkci nez zapnuti a vypnuti.
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Slave jednotka XL-PB360CA

Rozhrani:

4x port Fast Ethernet 100Mbps, RJ-45, autodetekce

2x port F, port CABLEa TV

7x LED indikator

tlacitko napéjeni

napéjeni 5-20V DC z externiho

adaptéru, doporuceno uziti napajeciho

adaptéru dodaného v baleni 12V DC, ‘
konektor 5,5/2,1mm, piikon do 500mA /
pti 12V el i /
nepfenasi napéti do koaxialniho vedeni

neni napdjen z koaxialniho vedeni

existence napéti v koaxialnim rozvodu

do 50V neni piekazkou B R
porty konektort F jsou vzdjemné
propojeny (horni propust 75MHz), %’ %? Lmoel de

propojeni funkéni i pii odpojeném
napéjeni nebo zavad¢ zatizeni

Instalace zarizeni:
Zatizeni se typicky instaluje v u koncového uZivatele v blizkosti zakonceni TV zasuvky.

Postup zapojeni:

pfipravte si kratky propojovaci koaxialni kabel zakon¢eny na jedné stran¢ F-male
konektorem a na druhé takovym konektorem jaky je v rozvodu pouZit u zakaznikd,
nejcastéji tzv. "IEC konektor" samicka

piipravte si adaptér IEC samec na F male
odpojte koaxialni kabel propojujici TV zasuvky s TV piijimac¢em

pfipravenym kratkym propojovacim kabelem spojte TV zasuvku a port na Slave
zafizeni oznaCeny CABLE

na piivodni kabel propojujici TV piijimac a IEC port nasad’te redukci "IEC samec / F
samec" a tento kabel pfipojte v Slave zafizeni do portu TV. Druhy konec kabelu byste
méli mit zapojena stale v TV pfijimaci.

ovéite si Ze TV piijima¢ ma stale stejné kvalitni signal, tj. bézi beze zmény. TV
pfijima¢ musi nyni pracovat i kdyz jsme Slave zafizeni jesté nezapnuli !

port RJ45 port ozna¢eny LAN1 nebo LANZ2 propojte piimo k uzivatelové pocitaci

(nebo vasemu servisnimu notebooku). Porty STB1 nebo STB2 ptipojujte pouze pokud
jsou pro vas rezim nastaveny, popis jejich funkce naleznete dale v tomto navodu.

piipojte napdjeni, preferované napajeni je 12V DC z dodaného napajeciho adaptéru, a
zamacknéte vypina¢ ON/OFF na Slave zatizeni

po n¢kolika vtetinach se rozsviti nebo rozblikd LED indikator LINK
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e nyni doporucujeme ovétit funkEnost vaseho DHCP serveru, tj. ze je vam piidé€lena IP
adresa piipadné ze jste schopni zaslat a obdrzet ICMP zpravu z nadfazeného routeru
(tj. ptikazem PING)

Popis funkce:
Slave jednotka XL-PB360CA je zafizeni s integrovana WiFi Access Pointem (AP) a
Routrem.

Router mtize ale nemusi byt aktivovan.

Zatizeni ma dva typy RJ-45 portl. Jedny jsou oznaCeny STB1, STB2, druh4 skupina je
LAN1, LANZ2.

Porty STB1 a STB2 jsou vzdy v rezimu bridge.

Porty LAN1 a LAN2 lze pfifadit do rezimu Router. Koncovy uzivatel tak ma sviij vlastni
domaci oddélovaci router/firewall.

Bezdratovy ptistup WiFi je rovnéz mozné provozovat v rezimu routeru, stejn¢ jako LANI,
LAN2.

Toto Slave zafizeni se konfiguruje prostfednictvim Masteru nebo je mozné jej konfigurovat i
prostiednictvim jeho web managementu, jak je popsano dale.

LED indikatory:

PWR Nap4jeni, musi svitit.

LOOP v ptipad€ povoleni aby systém detekoval vznik smycky (v LAN siti uzivatele) se pfi
jeji detekei tato LED rozsviti a uzivateliv Slave je ze sit¢ odpojen. Ma funkénost jen
pro porty v rezimu Bridge (tj. STB1 a STB2 a pro LAN1 a LAN2 jsou-li v rezimu
Bridge)

SYS Indikuje ¢innost opera¢niho systému Masteru. Pokud by byl trvale zhasnuty znamena
7e operacni systém nenastartoval. Béhem startu blika.

LINK Indikuje stav pfipojeni klientskych zatizeni. Pokud zhasne znamena to, Ze nenalezl
pfipojené zadné klientské zatizeni nebo vSechna ztratil. Indikace zjisténi ztraty vSech
zatizeni (tj. zhasnuti) trva 1 nékolik minut. Naopak ptipojeni alesponi jednoho
klientského zafizeni (tj. rozsviceni) je prakticky okamzité jakmile je Slave spustén.

STB1, STB2, LAN1, LANZ2
Indikuji fyzické propojeni portlh RJ45.

WIFI
Indikuji aktivitu (aktivaci) vestavéného WiFi Access Pointu.

Tlacitka:

ON/OFF - tla¢itko napajeni

RST - resetovaci tlacitko, ukryté v malém otvoru, pouZijte Spicaty néstroj pro jeho stisknuti.
Kratké stisknuti - zpiisobi jeji restart.
Dlouhé stisknuté na 5s a vice - provede tovarni nastaveni, pro piistupové heslo a WiFi
budou platit udaje uvedené na spodni ¢asti.

WLAN - tlacitko ukryté v malém otvoru, pro stisknuti pouzijte Spicaty nastroj
Vypina nebo zapina WiFi AP, neméni jeho nastaveni. Tlacitko podrzte do doby nez se
zméni stav LED diody WIFL
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Technicke detaily

Koexistence s jinymi technologiemi v jednom kabelovém
vedeni

Ptehled technologii z hlediska vyuzivani kmito¢tového pasma

Kompatibilni technologie které 1ze provozovat simultinné na stejném kabelu:
DVB-T, DVB-T2

DVB-S, DVB-S je tfeba pro né zarucit prichod DC a 22kHz signéalu

ADSL, ADSL2

CVBS typu PAL N/ M/B, NTSC-M

MoCA 1.0, 2.0 (vSechny kmitoctové typ)

analogovy telefon (POTS), analogové audio a jiné signalizace do 7MHz

FM a DAB radiové vysilani

UHF jakykoliv provoz v tomto pasmu

Nekompatibilni, vyuZivajici stejné kmitoctové rozsahy:
DOCSIS 1.0, 1.1, 2.0, 3.0

AHD, HD-TVI, HD-CVI

VDSL, VDSL2, G.Fast

HomePNA 1.0, 2.0, 3.1, G.hn, Planet LRP

CVBS typu PAL G, H, D/K
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Spektralni vlastnosti

Kazda digitalni komunikace zpiisobuje vznik vys$Sich harmonickych 1 na kmito¢tech které
aktivné nepouziva. I pfes opatieni které cely design takovych zatizeni provazi se tomuto nelze
vyhnout. Néasledujici grafy ukazuji stupen "prasaku" téchto kmitoct do jinych spekter.

Vliv na DVB-T/T2 pasmo:

M EoC

i | |

! M‘\a« ~30dB
| \L)/WM ‘Mr"
\, DVB-T/T2
| H**WM‘M | 21.~69.k
1* ¢ »
M“‘W - Wv% - :‘WWW

Graf zobrazuje spektrum signalu EoC v rozsahu 30MHz ~1000 MHz, ziskané méienim
maxima (Hold-Peak), relativni hodnoty. Do kmitoétu 67,5MH?, (zacdtek spektra) jde o
viastni pasmo EoC jednotek pii jejich maximalni datové zatéZi.

DVB-T/T2 pasmo je u nas aktivné vyuzivano na kanalech 21-69, tj. 474-858MHz. Vuci
celému tomuto rozsahu je prusak komunikace na urovni o 30dB niz§i nez je vlastni
komunikac¢ni Grovent EoC. D4 se fici Ze ani pfi nevhodném (Zadném) zesileni pfijmu DVB-
T/T2 nebude EoC zdroje ruseni.

Z méfeni je vidét ze prusak kmito¢tu na potencionalné nejbliz§im DVB-T kanal (kanal €. 5,
177MHz) ma hodnotu oproti komunika¢nimu signalu niZ$i jen o 12dB. Kanalovy rozsah 5.-
12. (117,5MHz ~ 226,5MHz) vsak u nas pro bézné vysilani vyuzit zfejmé nikdy nebude.
Muze se vSak stat ze v misté nasazeni EoC je z n€jakého diivodu DVB-T do tohoto pasma
remodulovano a pak je tieba nastavit irovet DVB-T vyznamné vyse tak aby prisak z EoC
nem¢l zadny vliv. Jednoduchym feSenim je prosta zména vysilacich Grovni v nastaveni
Masteru.
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Vliv na DVB-S/S2 pasmo:

o EOC

23~33dR DVB-S/52
g_ Mezifrekvence

el
\
i | M, | ,WMH\\
\MWWMWWWHM ‘N\‘ - J,l!*/
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. JMN
Graf zobrazuje spektrum signalu EoC v rozsahu 30MHz ~2150 MHz, ziskané méfenim
maxima (Hold-Peak, relativni hodnoty). Do kmitoétu 67,5MH? (zacdtek grafu) jde o viastni
pasmo EoC jednotek pii jejich maximalni datové zatézi.

-~
v

DVB-S pasmo vyuziva pro pifenos mezifrekvence pasmo 950-2150MHz. Vici tomuto
rozsahu je prusak komunikace na trovni o cca. 23~33dB niz$i nez je vlastni komunika¢ni
uroven EoC. Tj. v nékterych kmitoctovych rozsazich ¢iseln€ horsi odstup nez v ptipadé¢ DVB-
T/T2.

Nicméné provadéli jsme méfeni vlivu provozu EoC na redlny piijjem DVB-S/S2. V Zadném z
testll se neprojevil méfitelny vliv. V ¢Ciselném vyjadieni lze tici Ze SNR se v nékterych
pfipadech zhorsilo ne o vice nez 1dB coz vSak bylo na hranici rozliSeni méficich zatizeni.

Tj. ptipadny vliv ktery by ve vasi instalaci pii nizkém DVB-S signalu mohl nastat urcité

vyfesite béznymi opatfenimi jako je napi. kabelovy zesilova¢ zatazeny pied vstupem do
kabelového rozvodu nebo sniZeni vysilaciho vykonu v konfiguraci Masteru.
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Kompatibilita s a¢astnickymi TV zasuvkami:

Svislé a horizontalni rozvody:

Utastnickda TV zasuvka podporujici prenos EoC by méla s malym atlumem prenaset
kmitoctové pasmo 7-68MHz. Takové zasuvky jsou na nasSem trhu nazyvany jako
"obousmérné" nebo "se zpétnym kandlem". V dnes$ni dob¢ jiz jde prakticky vSechny o
zasuvky které nové zakoupite.

Problematické mohou byt pouze zasuvky staré. V realné situaci bytového domu casto ani po

otevieni zasuvky nezjistite typ a pokud jej zjistite chybi k nému casto frekven¢ni parametry,
které by chovani v pasmu EoC popisovali.

Pokud v budové béhem piechodu na vysilaci systém DVB-T probéhla i vyména Gcastnickych
zasuvek muzete si byt prakticky jisti Ze je dim vybaven spravnymi prubéznymi zasuvkami!

Jedin€ v ptipade pochybnosti doporucujeme néktery z téchto postupi:

e rovnou zasuvky vyménte za moderni: da se fici Zze pokud nenaraZzite na vazny problém
pii vymeéné zasuvek tak je vyménte. Pokud je vyména moznd jen nékde rovnéz tak
uciite. Zasuvku zaméfujte za typ se stejnym odbocovacim Utlumem jako byla
puvodni! Tak abyste nenarusili itlumovou rovnovahu TV systému.

e zasuvku premcéite: Jste-li vybaveni zakladni meéfici technikou neni problémem
vymontovani takové zasuvky, zméfeni prichoziho utlumu, odboCovaciho utlumu a
utlumu pro pasmo které EoC potiebuje. Podstatné je aby celkovy utlum mezi Master
jednotkou a nejvzdalenéjsi Slave jednotkou nepiesahl 60dB ve frekvencnim pasmu
EoC (7-68MHz). ! Pro tato méfeni Vas nezajimaji hodnoty v pasmech nad 80MHz,
nemluvé o pasmech UHF !
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Nize frekvencni charakteristikamoderni prubézné zasuvky na portu TV pro zpétny smer,
mérena zasuvka s deklarovanym odbocovacim utlumem 14dB:

‘MHz

dB

-10

-20

-30

100.0 200.0

dB

Y-axis: 50.0 MHz

Meéveni v rozsahu 30kHz ~300MHz. Utlum zpétného sméru ve sledovaném pasmu do
70MHz je prakticky totozny s doprednym smeérem (14,6 dB @74MHz, znacka 1 vs.
13,8dB@74MHz na jiném nezobrazeném méreni). Takovdto zdsuvka rozhodné

vyhovuje.

dalsi moznosti je zapujcit si Master a Slave zafizeni a provést jejich jejich otestovani
na misté. ldealné pfimo umisténim Masteru do rozvadéce a instalaci Slave jednotky na
nékterém patie/pokoji které povazujete teoreticky za nejproblematictéjsi  Ci
nejvzdalenéjsi.

Nicméné ne vzdy je mira kooperace ze strany vlastnikli na takovéto urovni a proto
nezapomeiite ze pro predbézné ovéfeni funkénosti EoC ve stavajicim rozvodu vam
staCi pfipojit Master 1 na misté¢ nekteré ucastnické zasuvky a Slave zapojit do jiné
ucastnické zasuvky.

Pokud se Vam spojeni ustavi a zjistite v diagnostice Masteru Ze se spojeni ustavuje s
uspokojivymi hodnotami utlumu (napf. s ttlumem méné nez 50dB) miZete si byt jisti
ze aplikace EoC je moZna. Poznamenejme Ze 1 tento test mlZete nechat provést
dlouhodobé¢ jelikoz komunikace EoC nesmi rusit piipadné jiné existujici systémy, o
nichZz napftiklad vlastnici budovy nevi, Ze je pouzivaji a takovyto test interferenci
odhali. Vyhnete se tak problémim s jejich feSenim az po nasazeni do plného provozu.
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Hvézdicovy rozvod:

Pokud je ucastnickd zdsuvka vybavena piipojkou pro SAT pravdépodobné nejde o svisly
rozvod ale o zapojeni do hvézdy do spolecného rozbocovaciho prvku. V takovém ptipadé je
rozhodujici pro dalsi realizaci, tj. zda je pfipraven pro pienos zpétného kanalu na centralnim
misté. Zasuvky zde problémem nejsou.

Zde nejlépe zjistit specifikaci rozbocovaciho prvku. Pokud neni k dispozici nebo neuvadi
chovani pro kmito¢tové pasmo EoC je dalSim postupem opét test.

Pokud je rozvod jen pfipravou pro piipadné nasazeni s pfijmem DVB-S tak i v piipadé
existence nekompatibilniho rozbocovace s aktivnim zesliova¢em lze problém levné vyiesit
rozdélenim prvku na aktivni anténni zesilovac a pasivni rozbocovac.

Pokud je rozvod plné vyuzivan pro piijem DVB-S je nejlépe konzultovat s autory feSeni nebo
nastudovat pouzité vybaveni. U modernich systémt je mist kam vclenit EoC Master obvykle
hned nékolik. Ptipadné je k dispozici fada odbocovacich a pasmovych propusti které dovoli
signal EoC sloucit/odbocit do jednotlivych vétvi s co nejmensim nakladem.
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Frekven¢ni charakteristika vestavéného diplexeru

Diplexer je pasivni soucastka ktera izoluje kmitoctova pasma EoC a TV. Zajist'uje aby signal
EoC a TV vstupujici do Slave zatizeni do portu "Cable" skon¢il pouze v zafizeni a déle
pokracoval do portu "TV" jen signal televizniho pasma. Stejna soucastka je i v Master
jednotce.

Frekven¢ni charakteristika této soucastky vdm muze oziejmit nékteré problémy které obvykle
vedou ke snizeni ptenosové kapacity. Pfedné izolace portu v diplexeru neni nekone¢na a
zafizeni maji vysokou pfijimaci citlivost a i relativné vysoky vysilaci vykon. Coz mize
zpusobit piekonani utlumu diplexeru.

Nize pienosova charakteristika diplexeru zmétena v rozsah 30kHz - 200MHz.

Cervena &ara je hodnota pienosu ve sméru z portu "Cable” do portu "TV", modra ve sméru
opacném. Miizete vidét Ze pro sledovand pasma je zatlumeni (izolace) v pracovnim pasmu
lepsi nez 25dB, jen v pasmu blizkém 70MHz je 20dB. Diplexerem neprojde stejnosmerna
slozka ani nizkofrekvencni pasma.

‘MHz 50.0 100.0 150.0
23.0 73.0 125.0 175.0

20 20
dB dB
10 10

T VOO OO OO OO OOOE oo TON: SO STTN: OO PO P 0

1 . =N e

-10 -10
-20 -20
-30 -30
-40 -40
-50 -a0
-60 -60

H¥-axis: 25.0 MHz
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Prenos napajeni ve vedeni

Zatizeni EoC nevadi pfenos napajeni po komunikacnim vedeni. Mizete tedy injektovat a zase
odebirat napajeni do a z spole¢ného koaxialniho vedeni.

V rozvodech STA tak obvykle ucinite soucastkou "Napajeci vyhybka", pokud ptimo
zesilovace nebo jiné prvky jiz toto necini.

Pokud nekombinujete s STA muzete jednoduse napajet do vedeni (napiiklad T-spojkou),
doporucujeme vSak pouzit ochranné obvody, piedevs§im proti zkratu vedeni.

Pro injektované DC napéti nedoporucujeme piekracovat napéti 50V! Nezapomeiite rovnéz
ze samotna Master a Slave zafizeni nelze napajet napétim pies 20V DC, doporucené napéti je
12V DC.

Neptekracujte maximalni proud ktery pouzity kabel mize pienaset!

Koaxialni porty na zatizeni Master i Slave jsou pro DC slozku neprichozi. Jsou nepriichozi i
pro nizkofrekvencni slozky tj. pouziti sttidavého napajeni S0Hz rovnéz neprojde. Proto pokud
chcete napéjet naptiklad Slave jednotky je nutné DC slozku odbo¢it na portu "Cable", nikoliv
na stran¢ portu "TV".

Kompatibilita s vyrobky tretich stran

Do EoC sité lze zapojit vyrobky jinych vyrobel vyuZivajici stejny Cipset a ziejmé i fadu
dalsich které nasleduji HomePlug+/IEE 1901 standard. Je vSak nutné pocitat s tim ze
management Masteru je nerozpozna a nebude moznéi je administrovat jeho prostfednictvim.
Budou komunikovat ale jejich administraci bude nutné provadét ptimym piipojenim na jejich
administracni rozhrani.
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Prenosovy vykon zarizeni

Zavislost prenosu na utlumu trasy

Nize méfeni pienosové kapacity jednoho klientského zatizeni v zévislosti na vlozeném
utlumu.Pfipominame ze zatfizeni Slave ma jen 100Mbps port. Méteno pro XL-PB360C,
simultanni pienos dat v obou smérech, TCP provoz.

Utlum
(indikovany) | Download |Upload Agregovany
dB Mbit/s Mbit/s Mbit/s

4 93 90,2 183,2
12 92,9 91,5 184,4
22 92,9 91,2 184,1
34 92,9 91,5 184,4
44 93,0 91,5 184,5
52 92,9 91,5 184,4
60 92,7 91,6 184,3
73 35,7 64,1 99,8
83 12,0 17 29
85 7,3 8,9 16,2

Ukazuje jaky je prenosovy vykon TCP/IP ve sméru uploadu a downloadu. Méteni bylo
provadéno obousmérnou zatézi tj. v pln¢ duplexnim rezimu.

Je zfejmé Ze aZ do Gtlumu 60dB nema prakticky jeho hodnota vliv na pfenosovy vykon.
Spojeni piestane byt funkéni az pro hodnotu 85dB, tj. o vice nez 20dB vétsi!

Diagnostika v okné¢ SLAVE-Oline je velmi uzite¢na ale je funkéni jen do hodnoty 60dB. Za
touto hodnotou ukazuje symbol >60dB. Nicméné to neznamena Ze je zafizeni nefunkéni.
Pokud jej vidite stale Online tak normaln€ komunikuje, byt mensi rychlosti.

Tj. pro situace kdy chceme na velmi Spatném propojeni ziskat alesponi néjakou datovou
komunikaci mizZe byt 1 jen par Master-Slave atraktivnim feSenim.

Poznamenejme Ze utlum 60dB znamend v pasmu do 67,5MHz nasledujici kabelové dosahy:

Typ Stredni vodi¢ | Vné&jsi | Obvyklé uziti Utlum v Dosah
kabelu pramér pasmu do EoC
70MHz 60dB
mm | materidl| mm dB/100m m
0.8/5 0,8 Cu 5 rozvody TV piijmu 59| 1017
RG59 0,8 Cu 6 kamerové rozvody 5/ 1200
RG6 1 CCS 7 antenni rozvody TV 51| 1176
ptijmu, ekonomické
RG6 1 Cu 7 antenni rozvody TV 41 1500
piijmu
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Také to znamena velké mnozstvi rozbocCeni i pro ekonomicky provedenou kabelaz a
nekvalitni typ rozboceni:

Rozboceni | Utlum Délka kabelaze
1:N rozboc¢enim Master - Slave
N dB m

2 7,5 1029

4 14,5 891

8 22,6 734

16 32,6 538

32 46,6 263

V tabulce je Gtlum rozbocenim zvazovan ve zpétném smeéru s nejhor§i moznou situaci délice,
ktery ma ve zpétném sméru dvojnasobek (v dB métitku) optimalniho dé€lice. Na kazdy spoj je
pocitano s rezervou 0,5dB. Kabel je predpokladan RG6 ekonomicky typ s utlumem
5,1dB/100m v pasmu do 70MHz.

Uhrnny vykon

Simultanni Upload+Download

Pro aplikaci v redlném prostfedi je podstatné védét jak se bude vytvofena sit’” chovat pii
simultanni zatézi od vice klientl a jaky je jeji pfenosovy vykon pii maximalnim vytizeni. To
je udaj zajimavy predevsim pro realizaci internetovych ptipojek uzivatelim.

Utlum

(indikovany, median) | Download | Upload Agregovany

dB Mbit/s Mbit/s Mbit/s
12 201,9 76,3 278,2
42 139,7 1145 254,2
56 140,2 91,8 232,0
60 106,0 103,3 209,3
71 52,9 66,0 118,9
81 21,5 22,7 44,2

Ukazuje jaky je celkovy ptenosovy vykon TCP/IP ve sméru uploadu, downloadu a souctu
upload+download pifes vSechna aktivni zafizeni. Méfeni bylo provadéno simultannim
pfenosem 6-ti Slave zatizeni. Kazdé z nich pfenaselo simultanné maximum jaké mu systém
dovolil. Vysledna hodnota v grafu je souctem pfenosového vykonu téchto zatizeni. Pfenosovy
vysledek byl u kazdého z klientd rovnomérny. Tj. na kazdy Slave ptipadd ~1/6 celkového
vysledku.

Poznamenejme, Ze v redlné siti jde o Spickovou hodnotu kdy uZivatelé maximalné vytézuji
pfipojeni obousmérne.

Hodnoty ptfenosovych kapacity kterou lze uZzivateli garantovat ziskate prostym vydélenim
poctem ucastnikl. Ne vSak vice neZ 100Mbps (omezeni rychlosti LAN portil).

Naptiklad jestlize pro hodnoty Utlumi 42dB graf vykazuje hodnotu 139,7Mbps a na jeden
Master jste dali 5 ucastnikli miZzete garantovat, Ze download bude i za téch nejhorSich
podminek (tj.kdyz vSichni Ucastnici pojedou v obou smérech na maximalni zat€z) nejméné
139,7/5=27,9Mbps. Pokud obsadite na segmentu 10 t¢astniku bude dolni limit polovi¢ni atd.
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Dale méfeni potvrzuje ze pokud docilite hodnoty ttlumu lepsi nez 60dB bude sit’ pracovat na
svém pienosovém maximu, tj. dals$i snizeni utlumu sice zvySuje pfenosovy vykon, ale jiz
nejde o piili§ vyznamné zlepseni.

Download - TCP a Multicast

Vykon trasy v jednom sméru nds zajima pro aplikace kdy je trasa vytézovana prakticky tplné
jednosmérné. Typickou aplikaci pro smér Download, tj. od Masteru k Slave zafizenim, je
aplikace IPTV. V takovém ptipadé je existujici koaxialni sit’ konvertovana na pienos

protokolem IP (samoziejmé& muze zustat zachovana i ptivodni funkénost DVB-T/T2 a DVB-
S/IS2)

IPTV systémy pouzivaji fadu pfenosovych strategii, ale dvé jsou zakladni.

Pokud mate systém ktery dovoluje opozdéné prehravani (tzv. time-shift) nebo prosté prehrava
z archivu (tzv. VoD) bude pracovat nejspise v rezimu TCP.

Pokud IPTV systém pichrava data pouze v aktudlnim Case (stejné tak jako je tomu u TV) pak
bude pro n&j vyhodné pracovat v rezimu UDP Multicast.

Proto méfeni zohlediiuje tyto dva zakladni pfistupy, které jsou provas podstatné v
zodpovézeni zda bude kapacita prenosové sité dostate¢na pro IPTV.

a) TCP, smér download
Pro ptenosy protokolem TCP ve sméru od Masteru k Slave zatizenim je vysledek:

Me¢fteni thrnného pienosového vykonu pro smér download, TCP, 6x Slave, v
zavislosti na vlozném utlumu:

Utlum

(indikovany, median) | Download

dB Mbit/s
42 213,5
51 216,1
61 176,4
71 106,7

Vysledek fika Ze pro realizaci systému IPTV ktery by pracoval v TCP kdy pfedpokladame
potiebu prenosu cca. 15Mbps (pro Full HD TV) na jednoho ucastnika mizeme mit cca. 14
takovych tcastniku.

Typicky zdroj Rychlost | Klientii na
streamu streamu | segmentu

Mbps Kust
DVB-T2 HD 15 14
DVB-S2 HD 20 10
Internetovy
re-stream 5 42

Tj. naptiklad dim o deseti podlazich s celkem 30-ti byty 1ze spolehlivé prevést do IPTV pii
uziti tii Master jednotek.

-27-



Ethernet over Coax XtendLAN
b) UDP Multicast, smér download

IPTV systémy které slouzi jako piima nahrada distribu¢nich systémi DVB-T/DVB-S obvykle
nepouzivaji TCP komunikaci s kazdym uzivatelem ale je pro né vyhodnéjsi pouziti Multicastu
UDP. Tj. jeden stream se vysila na vSechny uzivatele a nesleduje se v ramci komunikace zda
jej poslouchaji ¢i nikoliv.

V EoC systému vSak ma toto schéma omezenou Uc¢innost, jelikoZ pro zajisténi spolehlivé
komunikace je kazdé spojeni mezi Master-Slave transformovéano na Layer 2 urovni na
unicastovou komunikaci.

Systém je tak piipraven na ptijem a distribuci Multicastu, jeho uzitim vSak nevznika takova
vykonové vyhoda jako jsme tomu zvykli z Ethernetovych sitich. Viz. méfeni nize z néjz je
ziejmé ze celkova prenosova kapacita je jen o malo vyssi nez je tomu v piipadé TCP ve
sméru downloadu.

Me¢fteni thrnného pienosového vykonu pro smér download, Multicast, 6x Slave, v
zavislosti na vlozném utlumu:

Utlum

(indikovany,

median) Download

dB Mbit/s

44 287,4
52 2419
62 195,1
72 1115

Pro Multicast vas miZe zajimat jaky maximalni stream miiZete pouZit v zavislosti dle poctu
klientd. Poznamenejmeé Ze samotny stream nemusi byt jeden TV program ale stream
samoziejmé bézn¢ obsahuje nékolik programovych kanala.

M¢éteni thrnného pienosového vykonu pro smér download, Multicast,v
zavislosti poctu Slave zafizeni, utlum 44dB (median)

Pocet Slave Multicast - primérna kapacita

jednotek kazdé Slave jednotky Agregovany vykon

ks Mbit/s Mbit/s
3 79,2 237,6
4 64,1 256,3
5 50,8 254,1
6 42,8 257,0

Pouziti Multicastu tedy vede cca. k mirnému zvySeni vykonu, t.j. pouzivat jej Ize pro ucely
IPTV pro max. 16 Slave zafizeni na jeden kabelovy segment.
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Upload

Vykon trasy ve sméru od Slave k Master zafizenim nas zajima typicky pro IP kamerové
systémy. Casto mame k dispozici koaxialni kabelaZ piivodniho analogového systému, ktery je
vhodné prevést na IP kamerovy systém. Nemusi jit vZdy o koaxiadlni kabeldaz. Napiiklad v
primyslovych aredlech jde casto o kombinaci krouceného paru ktery jinak slouzi i pro sbér
dat z ¢idel. Diky pouzivanému pasmu nad SMHz si tak s ¢idly nevadi a ziska dalsi funkcnost.

Meéfeni thrnného ptenosového vykonu pro smér upload, TCP, 6x Slave, v
zéavislosti na vlozném utlumu:

Utlum

(indikovany, median) Upload

dB Mbit/s
42 233,6
52 215,6
61 177,6
71 105,2

Z tabulky je zfejmé ze pti pramérné realizaci bude upload dosahovat vykonu pies 200Mbps.

Pro realizaci IP kamerové systému touto technologii je tak pocet kamer na jeden segment pro
drtivou vétsinu realizaci vice nez dostatecny i s rezervou na dal$i rozsifovani:

Rozliseni | Obvykla rychlost streamu z Pocet kamer na
kamery kamery segmentu
Mpix Mbps kust
2 2 116
8 6 38
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Uhrnny vykon v zavislosti na poctu zarizeni

Pro né¢které specialni aplikace vas muze zajimat zda existuje néjaké celkové agregacni
maximum pokud pouzijete vice zafizeni.

Me¢éieni ukazala, ze celkového pfenosového maxima docilite se tfemi az
zafizenimi.

Ctyimi Slave

Nicméné rozdil oproti uziti pouze dvou Slave zafizeni neni vetSi nez 15%. Tj. pokud v
nékteré aplikaci by mélo smyslu realizovat pfenosovou trasu jeden Master na vice Slave a
jejich sdruzeni (tzv. link bonding, link trunking) tak nejpravdépodobnéji vystacite se dvémi
Slave zafizenimi a pridani dal$ich uz nebude pfili§ vyznamné.

Nasledujici méfeni ukazuje pfenosova maxima pro simultanni TCP zatéz Download+Upload.
Utlum trasy v téchto méteni byl do 20dB.

Pocet Slave | Download |Upload

jednotek celkem celkem Agregovany

ks Mbit/s Mbit/s Mbit/s
2 185,7 60,8 246,5
3 211,1 47,6 258,7
4 210,7 57,2 267,9
5 177,8 98,7 276,5
6 191,2 86,3 277,5

-30-



Ethernet over Coax XtendLAN

Vliv omezeni pasma na prenosovy vykon

Pro koexistenci s nékterymi technologiemi muize byt nutnd redukce kmitoctového pasma.
Zatizeni mize mit zméneéno horni kmitocet v rozsahu 30-67,5MHz. V nasSich koncinach ptjde
nejspise o koexistenci s FM vysilanim, pokud je pfijiméno prostiednictvim stejného vedeni.

Poznamenejme Ze interface Masteru dovoli nastaveni i na kmitocty do 30MHz, ale ta pak
nejsou funkéni!

Nastaveni kmitoctu provedete z menu RF->RF Info. VSechny jednotky musi vyuzivat stejné
pasmo.

Me¢éteni simultanniho pfenosu TCP, 6 Slave zatizeni, itlum do 46dB, soucet pies vSechny

jednotky:

Nastaveny

horni

kmitodet | Sitka pasma | Download | Upload Agregovany
MHz MHz Mbit/s Mbit/s Mbit/s
67,5 59,9 154,5 112,6 267,1
50,0 42,4 102,3 1114 213,7
40,0 32,4 70,9 89,8 160,7
30,0 22,4 51,3 62,8 1141

Z vysledki 1ze vidét, Ze zmensSeni pienosového pasma se pomérové promitne do celkového
pfenosového vykonu. Miize vam to dovolit predpovédéet prenosové vykony pokud jste nuceni
snizit Sirku pfenosového pasma kvili koexistenci s né€jakou dalsi technologii pfendSenou po
stejném Ci sousednim kabelu. Poznamenejme Ze snizeni Sitky pasma relativné zvyhodiuje
smér pro upload.
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Prenosovy vykon na kabelazi CATS

Zatizeni nejsou citliva na impedancni poméry a miizete je pouzivat s nejriznéjSimi typy
kabelazi.

Test pienosového vykonu pro TCP, simultanni pfenos obéma sméry (plné duplexni), zapojeno
6 Slave zafizeni.

Kabelem JEDEN péar UTP CATS5 v délce 160m. Utlum v testu navy$ovan Gtlumovym
¢lankem.

Utlum (indikovany,

median) Download | Upload | Agregovany
dB Mbit/s Mbit/s | Mbit/s

24 125,3 96,0 ]221;3

36 116,5 108,0 |224,5

46 87,5 103,7 [191,2

58 44,9 76,9 1218

68 8,3 36,4 44,7

Muzete srovnat s vysledkem provadénym na koaxialnim rozvodu (ptfedchozi kapitola
Simultanni Upload+Download) a je ziejmé Ze pfi uziti krouceného paru jsme stale na 3/4
vykonu.
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Administrace zarizeni

Pristup do rozhrani administrace

Po provedeni fyzické instalace Masteru je dobré otestovat pfistup na jeho web rohrani.

Web rozhrani je preferované dostupné druhém portu Masteru ozna¢eném MGMT pod IP
adresou 192.168.1.2. Pro pfistup nastavte na svém pocitaci jakoukoliv IP adresu z rozsahu
192.168.1.3~254 s maskou 255.255.255.0

Vychozi IP adresa web rozhrani: 192.168.1.2
Ptihlasovaci jméno: admin

Vychozi heslo: admin

Management je vSak dostupny i pies rozhrani 10/100/1000, ptipadn€ ze strany Slave
klientského zatfizeni. Na tomto rozhrani se naléza pod adresou 192.168.2.2.

Pro pfistup nastavte na svém pocitaci jakoukoliv IP adresu z rozsahu 192.168.2.3~254 s
maskou 255.255.255.0
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Hlavni nabidka

Po ptihlaseni na web rozhrani masteru se vam zpfistupni nasledujici menu:

SLAVE
RF
NETWORK

SERVICE
SYSTEM
EXIT

SLAVE - administrace pfipojenych Slave zafizeni

RF - monitoring a moZnost nastavit frekven¢ni a vykonové parametry
NETWORK - konfigurace piistupu k IP adrese EoC a nastaveni IGMP
SERVICE - ptehled béZicich sluzeb

SYSTEM - nastroje pro spravu Masteru

EXIT - odhlaseni z webadministrace
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SLAVE - Authorization

Volba SLAVE - Authorization otevie administra¢ni okno v némz Ize centraln¢ spravovat
pfipojena Slave zafizeni.

Authorization Mode: ' Auto Auth  Manual Auth

D | SlaveMAC Wifi MAC E‘:‘:::e Status Slave Type update | Starttime | End time ls'i::’::: Operation
allow

1 |LexcOiel:36:a3:4d None 2 EoC-Slave-4  v| ¥ | [oo:00 ]| [23:50 || [301 7] Modify | | Delete
2 |le:cD:el:36:a3:45 None ~ EoC-Slave-d v| | [oo:00 ] |[2359 ] | [302 =] Modify | | Delete

Le:cOiel:36:a3:5f [ 1c:cO:el:36:a3:61| EoC-Slave-EW v| ¥ |[oo:00 ||[2359 |||t =x Modify | | Delete
4 |Le:c:el:36:a3:57 | 1c:c:el:36:a3:59 | W EoC-Slave-EW ~| F |[oa00 ||[3s9 || [1 =] Modify | | Delete
5 | LexcOzel:36:a3:3¢ None ~ - | [eocslaves =] ¥ |[oo:0 ||[2359 |||t = Modify | | Delete
6 |lec:cO:el:36:a3:67 | 1c:ch:el:36:a3:69| W EoC-Slave-EW v| ¥ |[oo:0 ]|[2359 |||t = Modify | [ Delete
[ Add An Authorized Slave | [ Refresh |
Unauthorized Slave

Index MAC Operation

Authorization Mode: ma volbu Auto Authoritzation a Manual Authorization.
Jejim smyslem je poskytnout kontrolu proti nedovolenému napojeni do site.

V rezimu Manual Auth se nové ptidané zafizeni objevi v dolni sekci Unauthorized Slave.
Teprve az kdzy jej vyberete a zvolite Authorize tak je mu povoleno se do sité pfipojit.
Jakmile tak ucinite jiz je toto platné poro vSechny dalsi restarty, MAC adresa tohoto zafizeni
je uloZena v Masteru jako autorizovana.,

V rezimu Auto Auth se kazdé nové zatizeni automaticky piida mezi schvalené, tj. reZim v niz
z4dna autorizace neni potfebnd. Jde o vychozi nastaveni.

Slave MAC: v zobrazeném seznamu MAC adrese zafizeni miizeme na zafizeni poklepat a
prejdeme tak do rezimu nastavovani konkrétniho Slave zatizeni.

Potadi zatazeni se urci tim jak nova zatfizeni pfidavame, tj. jednou autorizované zafizeni ma
stale stejné potadové ¢islo. Vymaz je mozny ptes Factory reset.

Auth Enable - pokud odskrtnete to pole a stisknete tla¢itko Modify, jednotka se piesune
mezi nautorizované. Uzivateli této Slave jednotky se tim zrusi spojeni.

Slave Type - dovoluje ptifazeni Sablony pro administraci prostiednictvim Master zafizeni.
Tyto $ablony miizete sami ménit a vytvatet v menu System - Slave Type. Sablona ovliviuje
predvsim kolik Etehrnetovych portl se vam nabidne k administraci pii vstupu do ovladani
jednotlivého SLave zatizeni a také zda se nabidne ptistup k parametrim WiFi. Samotni volba
Sablonz nema zadny vliv nafunkénost Slave zatizeni jako takového.

Start Time , End Time - dovoluje ¢asové omezit funkénost klientské jednotky
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Template Selection - béhem autorizace Slave zafizeni do sité je mu mozno zaslat
automatickou konfiguraci kterou si mize uZzivatel ptipravit.Pfipravené konfigurace maji
potadova Cisla 1 az 256, pticemz ¢islo 1 ma vychozi vzor.

Pokud je u toho zatizeni zaskrtnuta volba Auto Update Enable je tato konfigurace nahravana
do zatizeni pokazdé kdy je zménéa nebo se ptihlasi zafizeni znovu. Pokud tato volba
zaSkrtnuta neni je nutné zménu provést stisknutim tlacitka Modify.

Smyslem pouzivani Template je omezeni nutnosti konfigurovat kazdy Slave samostatné.
Pomoci Templates se vSak nekonfiguruji vestavéné routery ve Slave zatizenich. Konfiguruje
pouze fyzicka rozhrani, tj. predevs§im nastaveni omezeni pienosovych pasem a nastaveni
VLANG.

Templates se vytvareji bud’ v menu SLAVE - Templates (Cisla 1~256) a nebo jsou vytvorena
automaticky s ¢islem vy$sim nez 300. To se d¢je pokazdé kdy zméni konfiguraci jednotlivého
Slavu v jeho menu Slave Configuration Information. Tento Template pak nalezi pouze tomuto
zafizeni.

Specialnim je Template Cislo 0 a znamena ze jednotka nema zadny Tepmlate pfifazen.

Pro prvotni zprovoznéni se nepotiebujete Templaty zabyvat, ponechte je v defaultni hodnot¢.

Delete - jeho stisknutim vymazete zvoleny Slave ze seznamu autorizovanych. Zatizeni se
restartuje a po nastarovani provede akci jakoby §lo o nové ptidané zafizeni.

Modify - aplikuje zménu které jste v pro dany Slave provedli v ostatnich sloupcich.

Add An Authorized Slave - dovoluje ruéni zadani Slave jednotky ktera neni aktualné Online.
Pro jeji zadani je nutné znat jeji MAC adresu.
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SLAVE - Online

Volba SLAVE - Online otevie administraéni okno s ptehledem ptipojenych jednotek a stavu
kvality jejich pfipojeni.

‘Online Slaves Number: 5

Upstream | Downstream | Upstream Downstream
| SlaveMAC | WifiMAC User information  |Attenuation(dB s_im o | i Spel:d(_\fbps) SpeedMbps) | OPEF0
1 lc:cO:el:Sﬁ:aS:-@l None XL-PB360C Node B2 Lo 2730 20.93 306 328 Reboot
2 1c:c0:el:36:a$:45] None XL-PB360C Node B3 44 3151 3120 340 338 Reboot
3 |Le:c0:e1:36:a3:5f|1 c:c0:e1:36:a3:61| XL-PB360CA Node B4 44 27.78 20.52 310 324 Reboot
4 |1c:c0:e1:36:a3:57|1c:c0:e1:36:a3:59 XL-PB360CA Node B5 44 28.84 3028 319 330 Reboot
5 |Le:c0:el:36:a3:3f| None XL-PB360C Node B6 46 29.00 29.80 320 327 Reboot

[ Reboot All Online Slaves | | Refresh |

Slave MAC: v zobrazeném seznamu MAC adrese zafizeni miizeme na zafizeni poklepat a
prejdeme tak do rezimu nastavovani konkrétniho Slave zatizeni.

WiFi MAC: MAC adresa spojena s vestavénym WiFI AP zatizenim. Slouzi k identifikaci.

User Information: zobrazuje textovy popis ktery jsme si do Slave zatizeni zadali. Rozhodné
velmi uzitecné pro snadnou orientaci.

Attenuation (dB): vyjadiuje velikost Gtlumu signalu mezi Master a konkrétni Slave
jednotkou. Jde o hodnotu Gtlumu v pracovnim pasmu zatizeni a odpovida skute¢né hodnoté
Gtlumu jez lze zmé#it. Cim mensi tim 1épe.

Jak se mizete dovédéet v odstavcei "Zavislost pfenosu na utlumu trasy” jakékoli ¢islo mensi
nez 60 je pro praci Slave jednotky akceptovatelné.

Upstream SNR (dB): vyjadiuje hodnotu rozdilu tirovné uZite¢ného signalu a Sumu pro smér
prenosu od Slave k Masteru. Cim vétsi tim lepsi.

Downstream SNR (dB): vyjadiuje hodnotu rozdilu Grovné uzite¢ného signalu a Sumu pro
smér prenosu od Masteru k Slave jednotce. Cim vétsi tim lepsi.

Upstream Speed (Mbps): vyjadiuje signalovou rychlost jakou jednotka pouziva pfi
komunikaci ve sméru Slave - Master. Nevyjadiuje skutecnou datovou rychlost.

Downstream Speed (Mbps): vyjadiuje signalovou rychlost jakou jednotka pouziva pii
komunikaci ve sméru Master - Slave. Nevyjadiuje skute¢nou datovou rychlost.

Reboot - tla¢itko dovolujiic restartovat jednotlivy Slave.
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SLAVE - konfigurace jednotky

Stranka s konfiguraci jednotky se otevie poklepanim na jeji MAC adrese bud’ v okné SLAVE
- Authorization nebo v okné Slave - Online.

Horni lista kterd se zobrazi zavisi od pfednastavemné Sablony zvolené nebo automaticky
detekované ve Slave Type.

Proto u zatizeni bez routeru XL-PB360C se zobrazi jen menu Slave Basic Information, Slave
Configuration Information, Slave MAC Table.

U zatizeni XL-PB360CA vybavené routrem a WiFi AP se zobrazi navic jesté menu Wifi
Basic Configuration, Wan Configuration, Lan Configuration, Static Route Configuration, L2
Switch Configuration, Vitual Server Configuration, WiFi Management a WiFi Ugrade.

Slave Basic Information

Prvni okno Slave Basic Information obsahuj epole User Information které dirazné
doporucujeme vyplnit popisnou informaci. Slouzi €isté pro vas identifikacni tcel.

Slave Basic Information Slave Configuration Information Slave MAC Table

Slave [lc:c0:e1:36:a3:4d]

Slave Type EoC-Slave-4

Port Number 4

Software Version 7.1.0 & INT7400-MAC-7-1-7131-00-17-20131108-FINAL-QCA7411L-B

User Information [XL-PB360C Node B2 |
Attenuation 44 dB

Signal Noise Ratio UpLink 27.30 dB Downlink 29.93 dB
Modulation UpLink 9.46 bits/carrier Downlink 10.11 bits/carrier
Speed UpLink 306 Mbps Downlink 328 Mbps

[ Apply | [ Refresh |

Other Information
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Slave Configuration Information

Druhé okno Slave Configuration Information slouzi k nastaveni rezimu prace
Ethernetovych porta Slave jednotky.

Slave [lc:c0:e1:36:a3:4d]

Template Selection
Template Application: I ) | :I I Apply I DefaultTemplate
Template Configuration
Enable broadcast restriction: ™ Enable multicast restriction: I Enable unknow unicast restriction: I

Restriction threshold (pps): I 2560 'I

Enable loopback check: V
UpLink maximum DownLink maximum
Port EnablePort Speed&Duplex Vlan Mode PVID Allowed VLAN COs speed speed
(0-102400)Kbps (0-102400)Kbps

1 v |auto | IDisabIe =l [o | | | |0 ~ [o | [0 |
2 v |auto | IDisabIe x| [o | | | |0 x [o | [0 |
3 # Jato | [pisable ] [0 ] | | Jo = [o | [0 |
4 ¥ Jauto =| |pisable | [0 | | fo = [o | [0 |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID Cos
1 Disconnect No Enable Enable 10mbps Half duplex 0 0
2 Disconnect No Enable Enable 10mbps Half duplex 0 0
3 Disconnect No Enable Enable 10mbps Half duplex 0 0
4 Disconnect No Enable Enable 10mbps Half duplex 0 0

Template Selection - mame-li definovany vhodny Template miizeme jej zde vybrat a pouzit,
t.j. nemusime konfigurovat volby niZe nebot’ ty se pravé automaticky prevezmou z Templatu.
Provedete pouzitim tlacitka Apply v fadce Template Application.

Enable broadcast restriction: omezeni vS§esmérového vysilani, typicky omezeni zptisobené
zavadou nebo zlym umyslem, pokud nemaéte problémy tohoto typu nzaskrtavejte

Enable multicast restriction: omezeni pro kapacitu zasilaného multicastu. I nejvetsi hodnota
2560 maz ebyt pro ne¢které aplikace nizka, proto spise doporucujeme nezaskrtavat.

Enable unicast restriction: omezeni pro unicast nezaskrtavat

Restriction threshold (pps): hodnota omezeni v paketech za sekundu pro pfedchozi
jmenované.

Enable Loopback check: pokud je povolen a uzivatel propoji omylem jedntlivé porty na
Slave zatizeni je toto detekovano a Slave je odpojen od sité. Zaroven se rozsviti dioda LOOP.
Miizete povolit, nema vliv na vykonnost zafizeni.

Enable Port - povolite/zakazete funkénost portu.
Speed/Duplex - fyzicky rezim portt, Auto, 10, 100Mbps, Full Duplex ...
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Vlan Mode - volite zda je na portu aktivni rezim VLAN 802.1Q.

Disabled - ¢innost bez VLAN 802.1Q, ponechte v tomo rezimu pokud VLAN 802.1Q
nevyuzivate

Access - musite vyplnit PVID, port pracuje v tomto rezimu nasledovné:

Pakety pfijaté z Masteru které obsahuji tag shodny s PVID jsou poslany do LAN sit¢
bez tagu. Ostani pakety nejsou preposilany do LAN.

Pakety ptijaté z LAN které maji néjaky 802.1Q tag jsou odmitnuty. Pouze pakety bez
tagu jsou oznaceny tagem PVID a poslany Masteru.

Trunk - musite vyplnit PVID a povolené VLAN, port pracuje v tomto rezimu nasledovné:

Pakety piijaté z Masteru které obsahuji tag shodny s PVID jsou poslany do LAN sité
bez tagu. Ostani pakety jsou do LAN sité posilany pokud jsou v seznamu Allowed
VLAN bez odstranéni tagu. Pokud je tag souc¢asné PVID a allowed VLAN tag neni
jeho tag pti poslani do LAN odstranéni.

Pakety ptijaté z LAN které maji néjaky 802.1Q tag shodny s nekterym Allowed
VLAN jsou beze zmény pieposlany Masteru (véetné tagu).
Pakety bez 802.1Q tagu jsou oznaéeny tagem PVID a poslany Masteru.

Existuje rozdil v moznych kombinaci nastaveni:
XL-PB360C dovoluj pouze nastaveni vSech portil do stejného VLAN mode. Neni mozny mix
rezimu.

XL-PB360CA dovoluje mix reZimu porti.
Poznamenavame Ze Master pracuje jako bridge a tagy 802.1Q neméni.

PVID je ¢islo v rozsahu 1-4095, jde o identifikator tagu 802.1Q

Allowed VLAN je seznam povolenych PVID, zapisuje se jako seznam cisel oddélenych
carkou.

COS - Class of Service - stupen priority, je funkéni pfi aktivnim uziti 802.1Q. Mas smysl jej
pouzivat navazujici infrastruktura tyto vyuziva. Jinak ponechte nastavené na 0.

UpLink maximum speed - omezovac rychlosti pro dany port ve sméru od Slave k Masteru. 0
znamena 7e neni aktivni.

DownLink maximum speed - omezovac rychlosti pro dany port ve sméru od Masteru k
Slave. 0 znamena Ze neni aktivni.

Apply - je NUTNE stisknout toto tla¢itko (nachazejici se pod parametry portil) aby provedené
zmény byli aplikovany. Pokud jste n€které zmény provedli po stisknuti tohoto tlacitka se
vytvoii nové ¢islo profilu s hodnotou 301 a vétsi. Tento profil je v Masteru ted’ pfifazen pouze
k tomuto zafizeni. Tj. pfi pohledu do menu Slave - Authorization ihned uvidite které Slave
jednotky jsou nastaveny jednotné dle néjakého z profili a které byli konfigurovany
individualné.
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Refresh - pieéte ze zafizeni jeho aktualni stav parametru.

Slave Configuration Information - rozdily v uziti s XL-PB360CA

Na zatizeni XL-PB360C jsou vSechny ¢tyii porty ovladatelné z vySe popsaného menu a sekce
Current Configuration vyjadiuje piimo jejich stav.

Avsak na zafizeni S Vestavénym routrem a WiFi, jednotce XL-PB360CA, ovladate v tomto
menu pouze porty které jsou na samotném zafizeni oznaceny STB1 a STB2.

V menu Current Configuration tak pro zafizeni XL-PB360CA vidite pouze 3 porty,
prestoze zatfizeni ma porty 4.

Ditivodem je ze porty STB1 a STB2 jsou v rezimu bridge, zatimco porty LAN1 a LAN2
mohou byt v reZimu routeru.

Proto oba porty LAN1 a LAN2 jsou skryty v tomto menu pod Port ¢islo 3 a jevi se byt stale
pfipojené a to 1 v ptipadé Ze do portu LAN1 nebo LAN2 zadny kabel zapojen neni.

Slave Configuration Information pro XL-PB360CA:

Slave [1c:c0:e1:36:a3:67]

Template Application: l 0 3 Apply No Template
Template Configuration
Enable broadcast restriction: || Enable multicast restriction: || Enable unknow unicast restriction: I

Restriction threshold (pps): I 0 "I
Enable loopback check: |
UpLink maximum DownLink maximum
Port Enable Port Speed&Duplex Vlan Mode PVID Allowed VLAN COs speed speed
(0-102400)Kbps (0-102400)Kbps

1 ¥ |auto x| [pisable *| [0 | | fo = [o | Lo |
2 ¥ |auwto »| [pisable >| [0 | | fo = [o | [0 |
3 v | auto ~| |pisable x| [0 | | Jo = [o | [0 |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID COs
1 Disconnect No Enable Enable 10mbps Half duplex 0 0
2 Disconnect Ne Enable Enable 10mbps Half duplex 0
3 Connect No Enable Enable 100mbps Full duplex 0 0

Proto operace provadéné na portu 3 v tomto menu se tykaji obou portit LAN1 a LAN2. Také
neni mozné Port 3 ptfi zméné VLAN Mode nastavit do rezimu Access, ale platny je pouze
Trunk nebo Disabled.

Slave MAC Table

Informacni okno které ukdze obsah MAC tabulky Slave zatfizeni. Muizete zde vidét pocet
piimo pfipojenych zafizeni s Ethernetovou adresou.
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SLAVE- konfigurace XL-PB360CA

Nasledujici menu jsou funkéni pouze pro XL-PB360CA.

(Poznamenejme Ze je muzete dokazat zobrazit i pro jina zafizeni volbou Slave Type ale
nebudou funkéni.)

Wan configuration
Nastaveni rezimu prace vestavéného routeru.

Slave [lc:c0:e1:36:a3:5f]

Global Setting
¥/ Enable Web Access

Setting Wan 1
Service Mode | Data ¥
Comnection Mode [Route ] [T EmableVLAN ~ VLAND [ viawpni [0 7
PortBinding M LAN1 M 1aN2 ¥ LAN3 ¥ LaNga M ssmi1 T ssm2 [T ssip3 7 sS4
ConnType IDHCP VI
IPV4 Address 0.0.0.0
Subnet Mask 0.0.0.0
Default Gateway 0.0.0.0
DNS Server Config Automatic ¥
DNS 1 0.0.0.0
DNS2 0.0.0.0
Setting Wan 2
Service Mode | Disable ¥

Setting Wan 3
Service Mode | Disable ¥

Setting Wan 4
Service Mode | Disable ¥

Saving Setting
Click submit button to save the current settings to flash

Saving Setting

Note: These configure will take effect after save setting .

Dovoluje nastavit rezim prace portit LAN1, LAN2 a vSech az ¢tyt SSID.

Nejcastéji vyuzijete nastaveni tak jak je na snimku, tj. pfidéleni vnéjsi adresy od DHCP,
rozhrani LANI1, LAN2 a veSkera WiFi komunikace (prvni SSID) jsou chranény NAT
routrem. Pfipominame Ze porty STB1 a STB2 se toho neucastni.
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Enable Web Access - v piipadé odskrtnuti ma blokovat pfistup na management routeru,
avSak neni funk¢ni, ignorujte.

Service Mode - pfi nastaveni pfepnéte z Disable na rezim Data.
Connection Mode - ma rezimy Bridge a Route
Route - pfitazené porty (Port Binding) jsou zafazeny za vnitini NAT router.

Bridge - pfifazené porty (Port Binding) jsou pfimo propojeny do EoC sité, funkce
routeru je vynechéna. Poznamenejme Ze pouziti bridge ddva smysl jen s
uzitim VLAN 802.1Q.

Enable VLAN - povolte uziti VLAN 802.1Q

VLAN ID - zadejte PVID 802.1Q pro router, jde o smér k Masteru. Pro spravnou funkci
musi byt ve Slave Configuration Information nastaven port €. 3. na Trunk s timto ID.
Typicky je nastaven jako Trunk s PVID tohoto VLANu. Viz ptiklady v tomto
manualu.

Port Binding - zaskrtnutim portt urCujete jejich pfifazeni ke zvolenému Connection Mode.
LAN1 a LAN2 jsou na jednotce XL-PB360CA porty oznac¢ené LAN1 a LAN2. Portd
STB1 a STB2 se toto nastaveni netyka. Porty SSID1 ~ SSID4 jsou virtualni
identifikarory vestavéné WiFi AP. Zaskrtnuti SSID1 tedy znamené provoz ktery je
veden prostiednictvim WiFi ptes tento SSID identifikator.

P11 zaskrtnuti portl dbejte na to aby jste neméli stejny port pfifazen i v jinem "Setting
Wan". Po ulozeni by se vam jeho volba ztratila. Port nemiize byt pfifazen ke dvéma
odlisnym nastavenim.

Route Settings - zobrazuje se v ptipadé volby Connection Mode = Route.
Conn Type - dovoluje zvolit zplsob ziskani vnéjsi IP adresy routeru.
Static IP - zadate parametry ru¢né
DHCP - adresa je ptidélovana vnéj§im DHCP serverem

PPPOE - adresa je ptidélovana PPPoE serverem a je i provadéna autorizace

V ptipadé volby Static IP zadavate
IPv4 address - vnejsi IP adresa vestavéného routeru
Subnet Mask - jeji IP maska

Default Gateway - vychozi brana pro router, tj. IP adresa nejbliz§iho nadfazeného
routeru. Adresa klientského routeru a adresa vychozi brany musi byt ve
stejném [P adresném prostoru.

DNS1 a DNS2 - IP adres DNS serveru

Pouzijte tlacitko Apply.
Nasledné pouzijte tlacitko Saving Settings. Slave bude Restartovan! Restart trva 30s.

Poznamka ke kombinovani rezimi: Konfigurace dovoluje nakombinovat az ¢tyfi riizna
nastaveni. V realité¢ vSak nema vyznamu pouZzit vice nez jeden Route reZim protoZe nelze na
routeru nakonfigurovat vice nez jedno LAN IP rozhrani a vice nez jeden DHCP server.
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vvvvvv

vyznam pouziti Bridge je nejvice kombinaci VLAN ID + SSID. Tj. izolace provozu riznych
WiFi ID od sebe. Typicky jde o izolaci ptipojek WiFi "pro navstévniky" od ptipojek
zaméstnanct €1 technického vybaveni komunikujiciho po WiFIL, naptiklad pokladen a ¢idel.

Lan configuration
Nastaveni IP adresy routeru pro uzivatele v siti LAN a WiFi a nastaveni DHCP serveru pro

ne.
Slave [lec:c0:e1:36:a3:67]
IP Address
IP Address 192.168.1.1
Subnet Mask 255.255.255.0

DHCPV4 Server Setting

V' Enable DHCPV4 server

TP Pool Address from 192.168.1.70 to  [192.168.1.90 | Edit Reserved Addresses |
Subnet Mask 43200

[ Apply | [ Refresh |

Saving Setting
Click submit button to save the current settings to flash
Note: These configure will take effect after save sefting .
IP adress vnitini IP adresa routeru. Toto je koncové uzivatele jejich vychozi brana.
Subnet Mask IP maska vnitini sité
Enable DHCPV4 Server povoleni/zakazani prace DHCP serveru

IP Pool Adress rozsah adres které se budou uzivateli pfidélovat na jeho zafizeni, tj.
pfipojené pocitace a mobilni telefony.

Subnet Mask v oddile DHCPV4 server je chybné pojmenovani. Spravné ma byt Lease Time
(Seconds) a je to doba po niz je piidélené IP platné. Vychozi hodnotu 43200 sekund (t;.
12hodin).

Edit Reserved Address - nastaveni pevného pridéleni adresy od DHCP, vztazeno k MAC
adrese sitového rozhrani uzivatelského zatizeni (mobiilu,
pocitace

Stisknéte Apply. Nyni jsou sice nastaveni uloZena ale nejsou aktivni!

Stisknéte Saving Settings. Slave provede restart. Teprve v tuto chvili jsou nastaveni platna!

Static Route Configuration

Staticka routovaci tabulka dovolujici pfidani cest do sit¢ LAN, pokud je vice segmentova z
hlediska IP.

Pouzijete tehdy pokud cilové zatizeni lezi jinde nez za vychozi branou routeru.
Destination - IP adresa kterou chcete spojit
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Subnet Mask - Maska cilové adresy resp. sité

Gateway - IP adresa pies niz komunikaci vedete. IP adresa musi byt ve stejném IP adresnim
segmentu jako je vng¢jsi IP adresa tohoto routeru.

Slave [lec:c0:e1:36:a3:5f]

Destination Subnet Mask Gateway
= 1 Add
Click submit button to save the current settings to flash

Note: These configure will take effect after save setting .

Virtual Server Configuration

Dovoluje otevieni a pfesmérovani TCP a UDP portii routeru. Typicky pokud potiebujete
provozovat aplikaci za firewallem, jako je web server, SMTP server, herni server atd.

Slave [lec:c0:e1:36:a3:67]

Service name Local IP Protocol Ex Port In Port Port number
[ | [192.168.2.231 | (AL =] [6000 | [7000 ] [1 | [[Add |

Apply
Saving Setting
Click submit button to save the current settings to flash

Saving Setting

Note: These configure will take effect after save setting .

Service name - vase pojmenovani pfesmérovani, jde o komentar

Local IP - IP adresa v mistni siti kde sluzba bézi, typicky naptiklad vas pocita¢
Protocol - TCP, UDP nebo oba (All)

Ext Port - pod jakym portem (TCP/UDP) je sluzba zvenku dostupna

Int Port - na jakém portu (TCP/UDP) je skute¢né nastavena ve vasi vnitini siti.

L2 Switch configuration
Dovoluje nastaveni omezovace rychlosti pro WAN rozhrani.

LAN Port Output Mode - vzdy je v rezimu untag, nelze nastavit na jiny rezim.

WAN Port Upstream a Down Stream Limit - dovoluje nastavit omezovace rychlosti které
plati souhrnné pro LAN1 a LAN2. Funkéné jde o totéZ jako je v Slave Configuration
Information Uplink/Downlink maximum speed pro port 3.

Nutné pouzit tlacitko Apply a nasledné pouzit tlacitko Saving Settings. Slave bude
Restartovan.
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WiFi Basic Configuration
Zde se spravuji parametry WiFi ptistupového bodu vestavéné¢ho v XL-PB360CA

Slave [lc:c0:e1:36:a3:67]

[V WiFi Enable Country I CHINA he I
Emissive Power l LevelS 'I AP Number I 1 'I

SSID [NAZEV_WIFL SITE |

Channel Auto ¥ Mode [ Auto =l I™ Hidden SSID
Security

Encryption Mode | wpA-psk/wPA2-PSK ¥ |

Key Format lm

Alorithm TKIP/AES ¥

Key [nejake_heslo

Click submit button to save the current settings to flash

Note: These configure will take effect after save sefting .

WiFi Enable povoleni funkénosti WiFi jako takového. Po restartu se rozsviti led dioda
WIFI.

Emissive Power - urCiuje vysilaci vykon s jakym ma zafizeni pracovat. Ma smysl jeho vykon
snizit na minimum pokud napfiiklad instalujete zatizeni v mnoha pokoji a zatizeni jsou tak

relativné blizko u sebe. Omezite tim mnozstvi interferenci. Levell = nejmensi vykon, Level5
= nejvetsi vykon.

Country oblast povolenych kmitoctd, ponechte na CHINA
AP Number pocet SSID které chcete v systému konfigurovat, min. 1, max. 4

SSID nazev uzivatelovi WiFi sité, tj. po d jakym jménem ji naskenujete ve
svém pfistroji

Channel Auto - volbu kanalu WiFi ponechate na pfistroji, ¢iselna volba - zvolite
kanal

Mode Auto - automatica volba - standardné zvoli 11INGHT20
11B = 802.11b, volte pouze v piipad¢ velmi starych zafizeni
11G =802.11g

1INGHT20 = 802.11g/n 20MHz sitka pasma

1INGHT40PLUS = 802.11g/n 40MHz sitka pasma, horni pasmo kmitoctd, tj.
kanaly 5-11

1INGHT40MINUS = 802.11g/n 40MHz sitka pasma, dolni pasmo kmito¢ta,
tj. kanaly 1-7
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Rezimy se 40MHz pasmem doporucujeme volit jen v situacich kdy je skupina WiFi zatizeni
predem ddna a vime Ze jsou schopna takové pasmo vyuzivat.

Hidden SSID zaSkrtnéte pokud chcete aby SSDI nebylo vysilano (tzv. skryta sit)
Encryption Mode  rezimy Sifrovani WiFI komunikace

NONE - pouze v piipad¢ poskytovani vetejné WiFi sité bez hesla

WEP - jen z divodu kompatibility, nepouzivejte

WPA-PSK - bezpecny, podporovany starSimi zafizenimi

Vv

WPA-PSK/WPA2-PSK - smiSeny rezim, pro nejlepsi kompatibilitu

Algorithm

TKIP --volte jen z divodu zpétné kompatibility

AES -- pfednostné volte tuto Sifru

TKIP/AES -- volte smiSeny rezim pro co nejvetsi kompatibilitu
Key ptistupové heslo

Stisknéte Apply. Nyni jsou sice nastaveni uloZena ale nejsou aktivni!

Stisknéte Save. Slave provede restart. Teprve v tuto chvili jsou nastaveni platna!

WiFi Management

V tomto menu se nespravuje nic co se tyka WiFi, spravuji se zde ptistupova jména/hesla pro
zatizeni s AP.

Slave [lc:c0:e1:36:a3:67]
Cli User Setting
User
Common Password
SuperPsevord

Apply
‘Web User Setting
s
Apply
Saving Setting
Click submit button to save the current settings to flash
Saving Setting

i
i

Click button to restore the factory settings of the home gateway

Reset Factory Setting

Reboot System

Click submit button to reboot the wifi system

Note: These configure will take effect after save setting in wifi management web page.
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CLI User Settings
obsahuje udaje pro piihlaseni do Slave routeru pies Telnet
User jméno uzivatele, standardné root

Common Password a Super Password zadajte do techto poli dvakrat stejne nove heslo,
popis téchto poli je matouci, neni zddné Common a Super heslo, jen dvakrat zadavate heslo
pro kontrolu.

Web User settings

je ptihlasovaci jméno a heslo které zadavate pokud se na router piihlasujete z web prohlizece.
Vychozi nastaveni je jméno admin a heslo admin.

User jméno uzivatele, standardn¢ admin

Password zadejte zde nové heslo

Apply - potvrdi vlozeni udaju, ale neaktivuje je

Saving Settings - Slave provede restart. Teprve v tuto chvili jsou hesla platna!

Reset Factory Settings - provede reste zafizeni do vychoziho, tovarniho, nastaveni

Reboot - provedet Restart zafizeni

WiFi Upgrade

Moznost upgradovat firmware zaiizeni XL-PB360CA. Dé&je se tak prostfednictvim spojeni na
FTP server. Popis postupu upgardu je jeho souéasti. Pokud nemate novy firmware toto menu
ignorujte.
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SLAVE - Templates

Dovoluje spravu Templates, doslovn& konfiguraénich Sablon které vyrazné urychluji

konfiguraci sité.
Default Template

Default Template % Enable " Disable
When the default templates is enabled, the new registered slaves will apply the default template configuration.
| submit | | Refresh |

Template Management
Template Index Template Name Template Class Operation
X DefaultTemplate SW Modify Delete
2 Bez_omezovacu SW Modify Delete

| Add New Template | [ Refresh |

Templates pracuji tak ze ve chvili kdy se zafizeni ptipoji do sité, tj. je zapnuto, Master do néj
automaticky nahraje konfiguraci kterou ma k nému pfifazenu a ulozenu. A tato konfigurace
muze byt bud’ tzv. privatni template (to jsou ty které mizete vidét ze maji ¢islo od 300 vyse)
nebo jste k tomuto zafizeni ptifadili $ablonu z vasich definic (ty maji ¢isla 1-253)

Templates v Master jsou pouze tiidy SW konfiguruji tak pouze Layer2 sitovou vrstvu.
Nekonfiguruji vestavény router ani jiné vlastnosti.

Jejich nejvétsi efektivnost je praveé se zafizenimi XL-PB360C. Pro zafizeni XL-PB360CA je
nejvetsi ¢ast prace praveé konfigurace vestavéného routeru, WiFi, jména a hesla atd. a v tom

7o~

Templates nehraji zadnou roli.

Novy Template mtizete vytvofit stisknutim tlacitka Add New Template.
Ptiklad Sablony zde:

Template| 3 |
Template Index [3 | 1~256)
Template Name [VLAN sablona | (Max length:32 characters)

Enable broadcast restriction: ¥ Enable multicast restriction: ™ Enable unknow unicast restriction: ™

Restriction threshold (pps): I 160 'I

Enable loopback check: ™

Port configuration

UpLink maximum DownLink
Port Enable port Speed&Duplex Vlan Mode PVID Allowed VLAN COos speed maximum speed

(0-102400)Kbps  (0-102400)Kbps
1 #  |auo x| [Access x| [101 || | Jo = 0 o ]
2 #  |auto x| [Access x| [102 ] | o = 0 [0 ]
3 ¥  |auto | [Access x| [103 [l | Jo = 0 [0 ]
4 ¥  Jauo x| [Trunk >| [104 | [104-106 | |5 =l 1000C 2000C

[ save | [ Reset | [ Retumn |
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SLAVE - MAC Limit

Dovoluje ur¢it maximalni po¢et MAC adres kterd Slave dovoli pfipojit na strané LAN.
Funkce slouzi nejvice jako bezpecnostni opatieni proti zavadé nebo utoku.

Global Mac Limit Parameter(0~65) -- zadanim ¢isla do tohoto pole a stiskem Modify se
toto Cislo nastavi do vSech ptipojenych Slave jednotek hromadné.

Lze rovnéz omezit pocet MAC adres na kazdém Slave zafizeni samostatné, zménte hodnotu v
poli Limit a stisknéte Modify.

Zadanim hodnoty 0 se limit na po¢et MAC adres zrusi.

Zadani hodnoty 65 je totéz jako zakaz vSsech MAC adres.

Ptiklad zadani riznych limitt po¢tu MAC adres.

MAC Limit

Global Mac Limit Parameter(0~65) :

D ‘MAC ‘Status | Limit(0~65) | Operation
1 1c:c0:el:36:a3:4d Onl 1 Modify I
2 Le:cD:el:36:a3:45
3 Lc:cO:el:36:a3:5f
4 lc:c0:el:36:a3:57
5 lc:c0:el:36:a3:3f
6 Le:c0:e1:36:23:67 Online
'0' -disable, '65' limit to 0.

-50-



Ethernet over Coax XtendLAN

RF - Info

Informacni okno dovolujici zménit vysilaci vykon vSech zatfizeni a zménit rozsah pracovniho
pasma.

Zména vysilactho vykonu je zajimavé jen v piipadé Zze dochédzi s interferenci s jinou
technologii ktera sice zabira jiné frekvencni pasmo ale je podezieni Ze vyssi harmonické z
provozu EoC ji vadi. Snizenim vysilaciho vykonu klesne i rusiva slozka.

Snizeni vykonu se rovnéz aplikuje v situaci kdy instalujeme vice Masterli obsluhujicich
vlastni kabelové segmenty. (viz. druhé schéma v kapitole "Instalace pro spoleéné TV
rozvody"). Ty sice nejsou ptimo spolu komunikaéné spojeni ale signal pronika ve sméru do
portu "CATV INPUT" s Gtlumem cca. 25dB a nésledné s utlumem 25dB vstoupi do sousedni
vétve. To znamena Ze je signal je zatlumen o 50dB (a vice, v cesté ma jesté splittrer, pfipadné
zesilovac). Nicméné vzhledem k vysoké citlivosti zafizeni je vhodné snizit vysilaci vykony
vSech vétvi o cca. 10dB tak aby se sniZilo jejich vzdjemné ovlivnéni.

Zmeéna Sitky pasma je zajimava jen pro ptipady kdy je tieba zazit vysilaci pasmo tak aby
nedochazelo k interferenci s jinou technologii kterd zasahuje do pasma 7,6-67,5MHz.
Obvykle o této technologii vime predem.

Master MAC Mlximu;.::nount o RF Output Level Starting Frequency Ending Frequency Operation
lc:c0-e1:36:a3:35 253 [115 [aBuv (90115 | [7.6 [MHz(76-675) | |67.5 |MHz(76-67.5) [ Modify |
Online Slave Rf Information
ID Slave MAC Status online RF Output Level Starting Frequency Ending Frequency Operation
1 lc:c0:el:36:a3:4d Online 115 dBuV 7.6 MHz 67.5 MHz [ Modify |
2 lc:c0:el:36:a3:45 Online 115 dBuV 7.6 MHz 67.5 MHz | Modify |
3 Le:c0:el:36:a3:5f Online 115 dBuV 7.6 MHz 67.5 MHz [ Modify |
4 Lc:cO:el:36:a3:57 Onlin 115 dBuV 7.6 MHz 67.5 MHz | Modify |
5 Le:cl:el:36:a3:3f Online 115 dBuv 7.6 MHz 67.5 MHz [ Modify |
6 1c:c0:e1:36:23:67 Online 115 dBpV 7.6 MHz MHz | Modify |
"' indicate that the slave does not support RF configuration function, or configuration query failed.

Snizeni vysilaciho vykonu ma ve své podstaté obdobny vliv jako vlozeni utlumu. Vliv Gtlumu
na rychlost spoje viz méfeni v kapitole "Zavislost pfenosu na utlumu trasy"

Proto pokud zatizeni hlési ze pracuji s utlumem niz§im nez 35dB nebude mit snizeni vykonu
Zadny vyznamny vliv na propustnost sité.

Vliv zmény Sitky pasma viz méifeni v kapitole "VI1iv omezeni pasma na ptenosovy vykon"
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NETWORK - Status

Informace o datech proslych Ethernotovymi rozhranimi Masteru.

NETWORK - Config

Nastavuje IP adresu pro vnitiniho bridge, tj. IP adresu kterd je dostupnd na portu ozna¢eném
10/100/1000Mbps. Nikoliv adresu na portu MGMT,

Adresu muzete zadat jako pevnou nebo pfidélovanou od DHCP.

Je nutné ji konfigurovat pokud mate vice Masterii spojenych na nadfazeny router
prostiednictvim switche, tak aby nedochazelo ke konfliktu IP. Pro instalace s jednim Mastrem
jineni tfeba ménit.

Poznamenejme Ze jde o adresu na niZ muZete, v pfipadé ze Slave je v Bridge reZimu,
pfistupovat i ze Slave zafizeni. Viz poznamky v kapitole Postup zabezpeceni Masteru

MAC: 1C:CO:E1:36:A3:36

Connect type: | static 1P |
IP: [192.168.2.1 |
Subnet mask: [255.255.255.0 |
Default gateway: I 192.168.2.1 |

Modify
If you modify the configuration on this pages, the configuration will be saved. but it will have no effect on the device until the device is rebooted.

NETWORK - VLAN

Nastavuje VLAN 802.1Q pro rozhrani managementu. Jakmile pfidé€lite znacku VLAN je
nutné k managementu pfistupovat z rozhrani které rovnéz zasila pakety s touto znackou.

VLAN ID: [0 | Modify

VLAN Status: VLAN[ 0] Has been set to disable mode

NETWORK - SNID

SNID, Sort Network ID, slouzi k odliseni vice Master jednotek v jedné E0OC siti. Ponechte na
0, ¢islo se pti kazdém restartu zméni.

Master SNID Information
SNID: 10 (0:auto 1-15:static) Modify
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NETWORK - Filter

Jde o omezovac ptichozich provozil které jsou zasilany vSesmérové (Broadcast) nebo v
rezimu Multicast.

Broadcast lmiting

Broadcast limiting enabled: I

Broadcast limit threshold: [1 [ % (1-100%)

Multicast limiting enabled: |

Multicast limit threshold: | 10 |% (1-100%)

Dovoluje omezit zvolené provozy pomérnym zpusobem. Oproti popisu neni rozsah zadani 1-
100 ale ve skutecnosti 1-10. Tj. pfi zadani 2 se limituje pfichozi provoz na cca. 20% maxima.

Limituji se provozy ptichédzejici do Masteru ze strany vngj$iho rozhrani, tj. napiiklad z
Internetu.

NETWORK - Igmp

Zde se aktivuje podpora IGMP. M4 pro vas vyznam jen v souvislosti s uzitim Multicastu.
Prosim prostudujte kapitolu Nastaveni pro Multicasting

IGMP Query Proxy Information

10
¢ Interval:
ey Jteet Stepsize:10s
Igmp Vian: Refresh ¥ Vian1d Modify
Igmp Status: Igmp[ 10 JHas been set to enable mode Disable
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SERVICE - Service

Slouzi k vypnuti/zapnuti béhu sluzby SNMP a SSH. Zména je okamzita, neni tfeba restart.

Spusténi SSH vam dovoli pouzivat bezpecnéjsi piistup na konzoli Masteru nez je vychozi
Telnet (pokud nejste Linuxovy expert nema pro vas pristup na konzoli Masteru zadny
vyznam).

Service Type ON OFF
NETWORK & &2
BRIDGE o &
FTP (S «
TFTP o o
HTTP = ¢
TELNET o &
SNMP « C
SSH « C

L Apply | [ Refresh |

SYSTEM - Information

Zobrazi verzi a MAC adresy rozhrani, dobu béhu. Dovoluje zde vyplnit popisek o zafizeni a
jeho umisténi.

SYSTEM - Running Sttaus

Zobrazi stav systému. Dovoluje nastavit poplachové urovné signalizujici pretizeni systému.

SYSTEM - Slave Type

Dovoluje vytvoftit vlastni Slave Type, ktery mizete nasledné ptiradit ke Slave jednotce. Ma
vyznam jen pro moznou kompatibilitu s jednotkami tietich stran.

SYSTEM - IP Access Control

Dovoluje zadat seznam IP adress z nichz je povoleny piistup k web managementu masteru.
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SYSTEM - System Time

Dovoluje zadat datum a ¢as do Masteru nebo jej napojit na automatickou synchronizaci pies
NTP protokol. Ma vyznam jen pro spravné datum v logu Masteru. Na funk¢nost systému
nema vliv.

SYSTEM - System Log

Dovoluje prohlizet log Masteru a dovoluje konfigurovat zasilani logu na externi server.

Log Setup

Log Enable v

Note: The option controls the entire information output system.

Remote registry host configuration

Registration level Level7 =l
Host IP address 192.168.1.100
Host port 514

Apply Refresh

Pro vyuziti této funkce je tfeba spustit sluzbu typu syslog na definované IP adrese a portu.

SYSTEM - Account

Dovoluje zménit pfihlasovaci udaje k web managementu. Pro zménu musite znat ptivodni
heslo.

Original account: [admin |
Original password: I escsce I
New account: [admin |
New password: [eeesee |
Repeat New Password: [ooeese |

[ submit | | Reset |
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SYSTEM - Reboot

Odkaz Save Config ulozi pravé aktivni konfiguraci.

Tlacitko Reboot Systém restartuje cely Master.

Tlacitko Reboot EoC chip - restartuje komunikaci vii¢i Slave zafizenim. Restart trva sice jen
10 sekund, ale vlastni obnoveni spojeni od Slave zatizeni mize byt vyznamné delsi.

Auto Reset EoC Chip

Jde o hlidani funk¢nosti EoC komunikace (watchdog), béhem niz sleduje zda dostava od
Slave zatizeni pakety.

Po startu EoC je tets nejdfive definovanou dobu (Hold Time) zastaven. Pak je zjiStovano zda
béhem doby Examination period piisel definovany pocet paketi. Pokud ne je proveden restart
EoC ¢ipu, ktery pterusi komunikaci se v§emi Slave zafizenimi na nejméné 10s (nejde o
reboot systému). Pokud definovany pocet paktli od Slave zafizeni pfijde je toto brano jako
funkéni, EoC neni resetovano a cyklus se opakuje.

Auto Reset Enable - povoluje/zakazuje provadéni kontroly. Pokud nezaznamenavate
problémy s propojenim EoC neni diivodu tuto funkci povolit
Examination Period - délka testu spojeni béhem niz se pocitaji pakety.

Hold Time - doba béhem niz se neprovadi test, je to pauza mezi testy. Rozhodné ji je nutné
nastavit na déle nez je restart EoC rozhrani ktery trva cca. 10s. Stejné tak nedoporucujeme
nechat ji na dlouhém vychozim intervalu 43200 (12h) jelikoZ funkce zaéne byt poprvé aktivni
az po této dob¢.

UpStream Unicats Pakets - pocet paketi které musi béhem Examination period dorazit od
klientskych jednotek. Pokud zadate ¢islo vysoké je jisté ze se bude provadét restart EoC
komunikace v intervalu HoldTime+Examination Time.

Apply - zména je provedena ihned, neni tfeba reset.

Nize ptiklad nastaveni - test cekd 120s, pak pokud mu béhem 60s nepfijde ani jeden
unicastovy paket od Slave zafizeni provede reset EoC komunikace.

Reboot System

Click this button to reboot the system Please Save Configurationbefore rebooting

| Reboot System |
Reboot Eoc Chip

Click this button to reboot the eoc chip

| Reboot Eoc Chip |

Auto Reset Enable v

Examination Period [60 | Seconds
Hold Time [120 | Seconds
UpStream Unicast Packets [1 | Pkis

| Apply | | Refresh |
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SYSTEM - Factory

Resetuje Master do tovarniho nastaveni.

SYSTEM - Upgrade

Dovoluje upgrade Master jednotky.

SYSTEM - Backup

Dovoluje zélohovat nastaveni Masteru a provést jeho obnoveni. Pro funk¢énost pottebuje aby
na cilovém zatizeni bézel FTP server.

SYSTEM - SNMP

Trap Server

Dovoluje nastaveni kam se maji posilat automaticka hlaSeni z SNMP Masteru. Jde o
vestavény mechanismus SNMP dovolujici automaticky monitorovat definované parametry a
zbavuje tak nutnosti neustéle tyto data nacitat ze zatizeni. Do fadku zadavate IP adresu stroje
na néjz tato hlaSeni (Traps) posilate. Dale jeho UDP port a Communitu (defakto heslo), pokud
to je cilovym strojem vyzadovano.

Community

Dovoluje nastaveni SNMP jmena pro Read a Write Community, tj. defakto hesla dovolujici
¢teni a zapis do SNMP registri Masteru.

Master nema Sifrovanou komunikaci SNMP (tj. neni v3) a hesla putuji v otevieném kodu.
Proto doporucujeme komunikaci omezit na bezpecnou ¢ast sit¢ nebo ji zapouzdiit do VPN na
nejbliz§im routeru. Pokud SNMP nepouzivate doporucujeme jej vypnout.

D P port Community name Operation
1 [0.0.0.0 | [162 | [public |
2 [0.0.0.0 | [162 | [public |

Read Community : [public |
Write Community :  [private | [ modfy |

SNMP komunikace pro vas ma nejvétsi smysl pro monitoring prace zatizeni. Poskytne udaje
o prochazejicim mnozstvi dat a stavu prace zafizeni. Tj. tidaje dostupné jinak v menu
NETWORK-Status a SYSTEM-Running Sttus. Nenaleznete zde naptiklad udaje o datech
poslanych na konkrétni Slave/klienta. K této ¢innosti vyuzijte prediazeny router.

-57-



Ethernet over Coax XtendLAN

Web management XL-PB360CA

Vyse jsme popisovali spravu Slave jednotky XL-PB360CA prostiednictvim Masteru.
Jednotku Ize ale spravovat i pfimo v jejim web rozhrani.

Logovaci heslo pro tuto ¢innost miiZete nastavit prostfednictvim Masteru ve WiFI Magement.

Tento web management ma v moci na v zafizeni v moci pouze porty LAN1 a LAN2 a router
ktery je jim ptfedfazen. Je jen omezené mnozstvi véci v nichz by se tato administrace lisila od
diive popsaného a stoji za zminku. Navic pokud je zafizeni na stran€ uzivatele a provede
vymaz zafizeni do tovarniho nastaveni tlac¢itkem RST vSechna tato nastaveni, véetné
piihlasovaciho hesla do tohoto rozhrani jsou vymazana na vychozi hodnoty.

Vypnuti Telnetu:
naleznete v Service - Telnet Server - Enable/Disable

Service

Telnet Server

Telnet Server

Enable Telnet Server |

_Apply |

Neékteré funkce firewalu
Service - Advanced NAT - Enable/Disable

Service

Advanced NAT

ALG Setup

Enable Web Server Access on WAN

Enable Ping Access on WAN

Enable IPsec pass through on VPN connection
Enable PPTP pass through on VPN connection
Enable L2TP pass through on VPN connection
Enable H.323

Enable FTP

Enable SIP

AR

DMZ Setup

[ Enable DMZ

DMZ Host IP Address: I

_Apply | _Reset |
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Moznost zalozit uzivatele s niz§imi pravy nez administrator. Takového uzivatele miizete sdélit
nasledné koncovému uzivateli.

Jeho zalozeni naleznete v System - Admin Account Management

Admin Account Management

User Management

Confirm
User User New .
ID S Password new Operation
name permissions Password password |
2 |admin  |[Administrator =] || | | Ll
(-
_Modify | Delete |
3 |user user =1 [ [ é’“ o
+ [Administrator =] [+ [ [ Add [

Zalozenim uZivatele s User permission = User vznikne uZivatel ktery se po piihlaSeni dostane
jen do menu ktera nejsou pro provoz zatizeni kriticka.

Predevsim mu vSak umoznite aby si mohl nastavovat WiFi zatizeni jak potiebuje, ptipadné
mate moznost aby vyuZival menu Dagnosis pro zakladni testy ping a traceroute.
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Z.abezpeceni sité

Postup zabezpeceni Masteru

Ve vychozim stavu je mozné ptihlaseni se do web rozhrani Masteru jak ptes preferované
rozhrani MGMT (out-of band) ale i pfes in-band rozhrani. Tj. pokud si uzivatel ve vasi siti
zada vhodny IP adresni rozsah a vy nechate zatfizeni ve vychozim nastaveni je celkem jisté ze
nastane problém.

Proto doporucujeme nasledujici:

a)

Zména hesla pro admin

Menu System-Account
Do pole New Account zadejte admin, do nasledujich poli zadejte vase nove heslo:

Original account: [admin |
Original password: I sssese |
New account: [admin |
New password: | escsee |
Repeat New Password: I eescoe I

[ submit | | Reset |

b)

Zménte masku IP adresy EoC Ethernet rozhrani tak aby byla nedostupna.

Jde o IP adresu ktera je IP adresou dostupnou jak z Gigabitového rozhrani tak od Slave
zatizenim. Master nemd mechanismu ktery by dokazal uzivatelim na Slave zatfizeni Master
zcela znepfistupnit. Proto je vhodnéjsi pokud administrujete zatizeni prostfednictvim druhého
rozhrani oznaceného MGMT. To je uzivatelim na Slave zafizeni neptistupné.

Pouzivani MGMT muzete vyiesit tak Ze mate jako pfipojku do internetu router se dvémi LAN
rozhranimi a nebo pokud pfijujete vice Master jednotek tak mezi router a Mastery vlozite
switch ktery ma izolaci portli (ndzvi je vice - tzv. portovy VLAN, MDU reZim apod.). Pak
muzZe byt router i jednoportovy.

Vlastni blokaci této IP adresy provedete zménou jeji sitové masky na 255.255.255.255, ¢imz
Ji znemozZnite spojeni.

IP adresu naleznete v menu System-Config
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MAC: 1C:C0:E1:36:A3:36

Connect type: I Static IP ZI
IP: [192.168.2.2 |
Subnet mask: [255.255.255.255 |
Default gateway: [192.168.2.1 |

If you modify the configuration on this pages, the configuration will be saved, but it will have no effect on the device until the device is rebooted.

Maska se nezméni do doby restartu Masteru, proto jej restartujte.

c)
Nastavte IP filtr pro ptistup na MGMT rozhrani.
Filtr naleznete v menu System - IP Access Control

' Enable € Disable

[ commit | [ Refresh |

The List Of IP Address To Allowable Access

D Begin IP End IP Subnet Mask Operation
1 [192.168.1.1 | [192.168.1.254 | [255.255.255.0 | Modify Delete

Nyni se 1ze na Master ptihlasit pouze pites MGMT rozhrani a pouze z IP adres definovanych
ve filtru.

d)

Vypnéte podporu SNMP v menu Service

SNMP nepouziva zabezpeCeny ptistup. Proot jej doporucujeme pouzivat jen pokud mate
zabezpedeny pristup pomoci VPN, jinak je 1épe tuto funkci odstavit.

Postup zabezpeceni Slave

Vysvétleni tladitka RST a jeho Tovarniho nastaveni

Koncovy uzivatel nemiiZe obejit nastaveni funkce porti
provedenim resetu do tovarniho nastaveni!

Kazdy Slave ma resetovaci tlacitko RST ukryté za malym otvorem. Pokud jej uzivatel podrzi
na déle nez 5s pii zapnutém zatizeni dojde k nastaveni do tovarniho nastaveni.

Avsak nastaveni portl se konfiguruje pti kazdém startu z Masteru, defakto je soucasti procesu

autorizace zatizeni. Konfiguruji se jen parametry obsazené v menu Slave Configuration
Information.
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Predevsim tak uzivatel nemuze tovarnim resetem obejit zakézani portti, nastaveni VLANI a
omezeni na rychlost. Nemuze obejit autorizaci Slave do sité a ani se neztrati pojmenovani
tothoto Slave.

V piipad¢ zatizeni s vestavénym routrem XL-PB360CA se pfi tovarnim nastaveni vymaze
nastaveni vnitiniho routeru do vychoziho nastaveni a do vychoziho nastaveni se uvede WiFi
piistupovy bod a budou platit 1 vychozi logovaci hesla.

Proto pro ochranu sit¢ nespoléhejte na nastaveni tohoto vnitiniho routeru ale nastavte omezeni
na urovni sitovych porti.

To je rovnéz ditvodem proc je vhodné kazdému zatizeni ptifadit Template tzn. nenechat jej
na ¢islu 0.

Dodate€na zabezpeceni Slave jednotek

V ptipad¢ jednotky XL-PB360C neni zadné dalsi zabezpeceni nutné, zafizeni nema ani IP
adresu a vse je zpravovano pies Master. Tj. pfi uziti jen téchto jednotek je EoC sit’ vyznamné
jednodusi po strance bezpecnosti.

V ptipadé¢ XL-PB360CA a v piipadé, Ze nehrozi uzivatelské mazani nastaveni tlacitkem RST
ma smysl zabezpecit i jeho vnitini router. Jde pfedev§im o zménu piistupového hesla do
zatizeni. Provedete nasledujicim zptisobem:

Jdéte v Masteru do menu SLAVE - Authorization - vyberte zafizeni - jdéte do menu WiFi
Management:

Slave [lc:c0:e1:36:a3:67]

User

Common Password [e0oceee |

Super Password | escsnee |

User

Password [eoeee |
Apply

Saving Setting

Click submit button to save the current settings to flash

Saving Setting

2
4
i

Click button to restore the factory settings of the home gateway

| Reset Factory Setting |

Reboot System

Click submit button to reboot the wifi system

| Reboot | | Refresh |

Note: These configure will take effect after save setting in wifi management web page.

CLI User Settings obsahuje utda jepro piihlaseni do Slave routeru pies Telnet. Rozhodné
heslo zménte. Zadavate jej dvakrat do poli Common Password a Super Password (popisek
poli je matouci, jde jen o opakovani hesla) .
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Web User settings je pfihlasovaci jméno a heslo které zadavate pokud se na router
piihlaSujete z web prohlizece. Vychozi nastaveni je jméno admin a heslo admin.

Stisknéte Apply. Nyni jsou sice nastaveni uloZena ale nejsou aktivni!

Stisknéte Saving Settings. Slave provede restart. Teprve v tuto chvili jsou hesla platna!

e) Rovnéz je vhodné vypnout Telnet server ktery je v routeru XL-PB360CA.
Lze jej tipIn€ vypnout prostfednicctvim web managementu piimo v routeru.

Nastaveni vnéjsiho firewallu

Pokud je vase EoC sit’ n¢jakym zptsobem napojena do internetu rozhodné nastavte alespoi
zékladni opatfeni na svém firewallu. Pfedev§im znemoznéte piistup z vnéjsi sité na
spravcovska rozhrani.

Zvlasté blokujte piistup na tyto TCP/UDP porty vSech EoC zafizeni:
Telnet (23), SNMP (161), SSH (22), Web rozhrani (80)
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Priklady nastaveni

Slave s routrem a WiFi - zakladni nastaveni

Nasledujici piiklad je typickou jednoduchou konfiguraci jednotek XL-PB360CA v bytovém
domeé ¢i hotelu. Pozadujeme aby klienti méli WiFi ptistupovy bod a zaroven konfigurace byla
jednoduché. V tomto ptikladu neni ptipojeno IPTV STB zatizeni. Neni pouzita zadna dalsi
autorizace Slave zafizeni.

Vysledkem bude v kazdém byté router s NAT a WiFi AP za timto. Klienti se budou moci
ptipojit do porti LANI, LAN2 a ptes WiFi.
IP adresa bude uzivatelim ptidélovana z vestavéného DHCP serveru.

Provoz z jednotlivych bytl odliSime jejich vnéjsi IP adresou. Tuto adresu v ptikladu
zadavame staticky a pro kazdy byt je potieba ji zadat odlisné. V ptikladu jsou pouzity IP
adresy z Privatniho adresniho rozsahu (192.168.33.x) nebot se ptfedpokladd existence
nadfazen¢ho routeru s MASQ/NAT piekladem adres. Pokud takovy neni a jiz piimo
ptid€lujete platné IP adresy zméni se konfigurace jen v tom ohledu Ze misto adres z rozsahu
192.168.33.x vkladate platné IP adresy a platnou IP vychozi branu.

Postup:

Piejdeme do menu SLAVE - Authorization a kliknutim na MAC adrese 6. zafizeni si
otevieme nastaveni XL-PB360CA.

Authorization Mode: ' Auto Auth € Manual Auth

D | SlaveMAC Wifi MAC E‘::::e Status Slave Type update | Starttime | End time :i::’:;‘: Operation
allow
1 |LexcO:el:36:a3:4d None ~ iz EoC-Slave-4 ~| M |[oo:00 ||[2359 || |2 = Modify | | Delete
2 | lecich:el:36:a3:45 None Vv EoCSlave4 | | M |[o;00 | |[23:59 | | [302 =] | [Modfy] [Delete
3 | lec0:el:36:a3:5 [ 1c:c0zel:36:a3:61 | [0 EoCSlaveEw | | M |[o:00 | | [23:59 | | [303 =] | [Modfy] [Delete
4 |Le:cO:el:36:23:57 | 1c:ch:el:36:a3:59 | @ EoC-Slave-EW v| # |[oo00 ||[23s9 || [1 =] Modify | | Delete
5 | 1eic0zed:36:a3:38 None 7 EoCSlave4 ~| | M |[o;00 | |[23:59 || [1 =] | [Modfy] [Delete
6 |lecD:el:36:23:67 | 1c:cO:el:36:a3:69| EoC-Slave-EW v] ¥ |[o0:00 | |[23:59 || 306 > Modify | | Delete
[ Add An Authorized Slave | [ Refresh |
Unauthorized Slave
Index MAC Operation
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V menu SLAVE - Basic Information si jednotku pojmenujte, vyplite pole User
Information a stisknete Apply, zména je provedena ihned.

Slave [lc:c0:e1:36:a23:67]

Slave Type EoC-Slave-EW

Port Number 3

Software Version 7.1.0 & INT7400-MAC-7-1-7131-00-17-20131108-FINAL-QCA7411L-B

User Information [XL-PB360CA pokoj 111 |
Attenuation 44dB

Signal Noise Ratio UpLink 31.40dB Downlink 31.02 dB
Modulation UpLink 10.48 bits/carrier Downlink 10.39 bits/carrier
Speed UpLink 340 Mbps Downlink 337 Mbps

Other Information

Piejdeme do nastaveni Slave Configuration Information.
Porty 1. a 2. coz jsou porty STB1 a STB2 fyzicky odpojime, tj. zakdzeme jejich pouzivani.
Mizeme zapnout Brodcast restrictions a detkci vzniku smycky Enable Loopback check.

Port 3. nechame ve vychozim nastaveni. Stisknéte Apply dole, zména nevyzaduje restart
Slave zafizeni.

Slave [lc:c0:e1:36:a3:67]

Template Selection
Template Application: I 306 :J Apply I Private Template

Template Configuration

Enable broadcast restriction: ¥ Enable multicast restriction: I Enable unknow unicast restriction: [
Restriction threshold (pps): I 2560 'I

Enable loopback check- v

UpLink maximum DownLink maximum
Port Enable Port Speed&Duplex Vlan Mode PVID Allowed VLAN COS speed speed

(0-102400)Kbps (0-102400)Kbps
1 r Jauwo x| [pisable x| [T | | | Jo = [o | [0 |
2 r Jauto ¥| |pisable | [T | | | J[o = [o | lo |
3 # [ao =] [pisable ] [x | | | Jo = [o | [0 |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID Cos
1 Disconnect No Disable Enable 10mbps Half duplex 0 0
2 Disconnect No Disable Enable 10mbps Half duplex 0 0
3 Comnnect No Enable Enable 100mbps Full duplex 0 0
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Piejdeme do jeho nastaveni Wan Configuration.

Slave [lc:c0:e1:36:a3:67]

Global Setting
V| Enable Web Access

Setting Wan 1
Service Mode |Data ¥
Connection Mode IRoute 'I " Enable VLAN VLANID IO VlanPn |0 ¥
PortBinding M LAN1 W LaAN2 ¥ 1aN3 ¥ 1ang M ssipi1 T ssm2 T ssips T ssipg

ConnType m

PV4 Address
Subnet Mask
Default Gateway
DN Server Config [Manual -]
DNS 1
DNS2

Setting Wan 2

Service Mode | Disable ¥

Setting Wan 3
Service Mode | Disable ¥

Setting Wan 4
Service Mode | Disable ¥

Saving Setting
Click submit button to save the current settings to flash

Saving Setting

Note: These configure will take effect after save setting

Vytvoiime Setting Wanl tak ze Service Mode z Disable pfepneme na Data.
Connection Mode nastavime na Route.

V Port Binding zaskrtneme LAN1 a LAN2 coZ jsou piimo porty oznac¢ené na zatizeni jako
"LANI1" a "LAN2". Dale zaskrtneme SSID1 coz je WiFi pfistup.

Conn Type nastavte na Static IP, v naSem ptikladu zadavame 192.168.33.7 coz je vné&jsi
adresa klientského routeru a pro kazdy byt ji musime zadat jinou.

Subnet Mask 255.255.255.0 pro vSechyn byty stejna. Default Gateway je IP adresa naseho
nadfazeného routeru, v nasem piikladu 192.168.33.1 a je pro vSechny byty stejna.

Adresa klientského routeru a adresa vychozi brany musi byt ve stejném IP adresnim prostoru.
Tyto adresy nepotiebuje uzivatel znat, jde o adresy pouzité pii vnitini komunikaci.

Viz poznamka v tvodu k pouziti IP adresy z privattniho rozsahu pro spojovou sit’ na
nadfazeny router.

DNS1 a DNS2 - zadejte IP adresu alespon jednoho DNS serveru.
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Enable Web Access - ignorujte, omezeni neni funkéni.
Stisknéte Apply. Nyni jsou nastaveni uloZena ale nejsou aktivni!

Stisknéte Saving Settings. Slave provede restart. Teprve v tuto chvili jsou nastaveni platna!

Piejdeme do nastaveni Lan Configuration.

Slave [lec:c0:e1:36:a3:67]

IP Address
IP Address 192.168.1.1
Subnet Mazsk 255.255.255.0

DHCPV4 Server Setting

V' Enable DHCPV4 server

TP Pool Address from 192.168.1.70 to  |192.168.1.90 | Edit Reserved Addresses |
Subnet Mask 43200

[ Apply | [ Refresh |

Saving Setting
Click submit button to save the current settings to flash

Saving Setting

Note: These configure will take effect after save setting .

Zadejte IP adress coz je vnitini IP adresa routeru. Pro uzivatele to bude jeho vychozi brana.
V prikladu 192.168.1.1. Tato IP adresa miize byt ve vSech bytech nastavena stejné.

Subnet Mask v ptikladu 255.255.255.0 a mtze byt ve vSech bytech zaddna stejné.

IP Pool Adress v ptikladu 192.168.1.70 az 192.168.90 je rozsah adres které se budou
uzivateli pfid€lovat na jeho zafizeni, tj. pfipojené pocitace a mobilni telefony.

Subnet Mask v oddile DHCPV4 server je chybné pojmenovani. Spravné ma byt Lease Time

(Seconds) a je to doba po niz je ptidélené IP platné. Ponechte vychozi hodnotu 43200 sekund
(tj. 12hodin).

Stisknéte Apply. Nyni jsou sice nastaveni uloZena ale nejsou aktivni!

Stisknéte Saving Settings. Slave provede restart. Teprve v tuto chvili jsou nastaveni platna!
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Piejdeme do nastaveni WiFi Basic Configuration

Slave [lc:c0:e1:36:a3:67]

WiFi
[V WiFi Enable Country I CHINA 'I
Emissive Power I LevelS 'I AP Number I 1 'I

SSID [NAZEV_wiFL_SITE |

Channel Auto ¥ Mode  |Auto =l I" Hidden SSID
Security

Encryption Mode | wpa-PsK/wPA2-PSK |

Key Format m

Alorithm TKIF/AES ¥

Key [nejake_heslo

Click submit button to save the current settings to flash

Note: These configure will take effect after save setting .

Nastavime pristupové parametry pro WiFi AP, tj. jak se budou uzivatelé ptipojovat ze svych
mobilnich telefonti a notebooktli bezdratove.

Zakrtnéte WiFi Enable

Emissive Power ponechte na Level5
Country ponechte na CHINA

AP Number ponechte na 1

SSID je nazev uzivatelovi WiFi sité, tj. po d jakym jménem ji naskenuje ve svém pristroji. V
ptikladu zadana jako NAZEV_ WIFI _SITE

Channel ponechte na Auto

Mode ponechte na Auto (po celkovém uloZeni se objevi nastaveni 1 INGHT20, coz je
802.11n/g/HT20)

Hidden SSID nezaskrtavejte.
Encryption Mode zvolte WPA-PSK/WPA2-PSK
Algorithm TKIP/AES

Key zadejte ptistupové heslo, v piikladu napsan text nejake heslo

Stisknéte Apply. Nyni jsou sice nastaveni ulozena ale nejsou aktivni!

Stisknéte Save. Slave provede restart. Teprve v tuto chvili jsou nastaveni platna!
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Piejdeme do nastaveni WiFi Management
Slave [lc:c0:e1:36:a3:67]

User
Common Password [eesesee |
Super Password [eoccsee |
Web User Setting
User
Password I eesee I
Apply

Saving Setting

Click submit button to save the current settings to flash

Saving Setting

g
=}
i

Click button to restore the factory settings of the home gateway

| Reset Factory Setting |

Reboot System
Click submit button to reboot the wifi system

| Reboot | | Refresh |

Note: These configure will take effect after save setting in wifi management web page.

Zde nastavujete administracni hesla k tomuto routeru.

CLI User Settings obsahuje utidaj epro prihlaseni do Slave routeru pies Telnet. Rozhodné
heslo zménte. Zadavate jej dvakrat do poli Common Password a Super Password (ano popisek
poli je matouci, jde jen o opakovani hesla) .

Web User settings je piihlasovaci jméno a heslo které¢ zadavate pokud se na router
piihlaSujete z web prohliZzece. Vychozi nastaveni je jméno admin a heslo admin. Rozhodné
zménte.

Stisknéte Apply. Nyni jsou sice nastaveni uloZena ale nejsou aktivni!

Stisknéte Saving Settings. Slave provede restart. Teprve v tuto chvili jsou hesla platna!
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Slave s routrem a WiFi - pokro¢ilé nastaveni

Naésledujici ptiklad je Gpravou predchoziho zakladniho postupu.
Predvadi pouziti VLAN 802.1Q a uziti PPPoE.

V prikladu vyuzivame porty STB1 a STB2 pro VLAN 802.1Q za ucelem piijmu IPTV
prenaseného pres TCP. Tyto porty tak uzivateli neslouzi k pfipojeni na internet ale pouze pro
ptipojeni IPTV STB.

Piejdeme do nastaveni Slave Configuration Information.
Porty 1. a 2. coZ jsou porty STB1 a STB2 povolime.
Jejich VLAN Mode nastavime na rezim Access a vlozime ze pracuji na PVID 102,

Tim se automaticky pfenastavi rezim 3. portu, coz je vnitini router, na rezim Trunk. Vlozime
mu PVID 101 a to i pro povolenou sit’.

Rovnéz vlozime vykonové omezeni pro router na 10Mbit/s pro upload a 20Mbit/s pro
download.

Stisknéte Apply dole, zména nevyzaduje restart Slave zafizeni.

Slave [le:c0:e1:36:23:67]

Template Application: I 306 3 Apply Private Template
Template Configuration
Enable broadcast restriction: ¥ Enable multicast restriction: | Enable unknow unicast restriction: I~

Restriction threshold (pps): I 2560 'l
v

Enable loopback check:
UpLink maximum DownLink maximur

Port EnablePort Speed&Duplex Vlan Mode PVID Allowed VLAN Cos speed speed
(0-102400)Kbps  (0-102400)Kbps
1 2 | auto =l |Access x| [102 ] | | [o = [o | [0 |
2 #  fauto x| |Access x| [102 ] | | [o = [o | [0 |
3 F  |auto =l ftrunk x| [101 ] [101 | fo =] [10000 ] [20000 |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID COSs
1 Disconnect No Enable Enable 10mbps Half duplex 101
2 Disconnect No Enable Enable 10mbps Half duplex 101 0
3 Connect No Enable Enable 100mbps Full duplex 102 0

Timto budeme na portech STB1 a STB2 pfijimat komunikaci poslanou s tagem 802.1Q
VLAN 102. Tj. provoz z IPTV servere ktery tuto sluzbu poskytuje musime nastavit tak aby
byl spravné oznackovan s tagem 102. Samotné ptijimace [IPTV STB zadnou podporu pro
802.1Q nepotiebuji, nebot’ znacka je na Slavu odejmuta piedtim nez je IPTV STB dorucena.
V této pokrocilé konfiguraci je tieba aby byl 802.1Q znacen i provoz vii¢i internimu routeru
ktery pfedtim znackovan nebyl, musi dostat znacku 101.

Poznamenejme, Ze router neumoznuje aby v piipadé uziti VLAN na portech 1.,2. byl provoz

vuci portu 3. neznackovan. Miuze se vam podaftit takového nastaveni docilit neni vSak
funkeni.
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Piejdeme do jeho nastaveni Wan Configuration.

Jelikoz jsme nyni portu 3., tj routeru, pfifadili VLAN 101 musime tento VLAN zde v
nastaveni zadat k Setting Wan 1 kde mame Router aktivni. Tj. vyplnime pole VLAN ID
¢islem 100 a zaskrtneme policko Enable VLAN.

Slave [lc:c0:e1:36:a3:67]

Global Setting
™ Enable Web Access

Setting Wan 1
Service Mode | Data =
ConnecﬁonModeIRoute v| W Enable VLAN VLANIDIIOI VianPri [0 >
PortBinding M LAN1 M LAN2 I7 LaN3 ¥ LaNg W ssii T ssm2 T ssip3 [T ssi4

Route Setting

ConnType m

User
password
IPV4 Address
Submet Mask
Default Gateway
DNS Server Config Automatic ¥

DNS 1
DNS 2

[Setting Wan 2
Service Mode | Disable ¥

et ng
Service Mode | Disable ¥

Setting Wan 4
Service Mode | Disable ¥

Saving Setting

Click submit button to save the current settings to flash

Saving Setting

Dale jsme v pfikladu zménili zptisob ptidéleni IP adresy ze statického (tj. ruéné zadaného) na
pridéleni od PPPoE serveru.

Pro funk¢nost PPPoOE je nutné aby server béZel na pfediazeném routeru. PPPoE piidéli
routeru IP adresy a zaroven slouzi jako dalsi autorizacni stupen.

Misto PPPoE umi router jesté ptidéleni adresy pres DHCP.
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Nastaveni pro Multicasting

Pokud planujete pouziti datového zdroj ve vasi v rezimu UDP multicast zde je navod na jeho
zprovoznéni. Nejcastéji jde o multicastové vysilani IPTV.

Multicast pfinasi pfi uziti v EoC mirnou vykonovou vyhodu oproti TCP v celkové velikosti
pasma, viz. kapitola Download - TCP a Multicast

! Pokud o ni¢em takovém ve svém siti nevite ponechte vychozi nastaveni a odstavec
Multicasting se vas netyka !

I Pokud chcete distribuovat multicast nemusi byt nutné na vstupu znackovan VLAN 802.1Q.
Dale v popisu rozliSujeme dle toho nastaveni Master a Slave zafizeni !

Nasledujici ptiklad je proveden pro XL-PB360C, tj. zatfizeni bez routeru.
V piipadé pouziti pro XL-PB360CA je nastaveni stejné ale bude se tykat jen portu 1. a 2.
které jsou na jednotce oznaceny jako STB1 a STB2.

IGMP aktivace na Masteru
Zakladnim pozadavkem pro Multicast je aktivace IGMP:

Naleznete jej v menu NETWORK - IGMP

10
Query Interval: | o L
Stepsize:10s
Igmp Vlan: Refresh ¥ Vlan Idm
Igmp Status: Igmp[ 10 JHas been set to enable mode

v EoC Master jednotce je software starajici se o IGMP komunikaci. Jeji komunikaci mizete
detekovat jako IGMP zpravy vysilana z IP adresy 192.168.2.2, coz je IP adresa navazana na
Gigabitové rozhrani Masteru.

Tyto zpravy se rozesilaji v intervalu "Query Interval" a funguji jako dotaz pro pfipojena
zatizeni pfijimajici multicast ve smyslu "stéle jesté tento kanal poslouchas?". Pokud zatizeni
neodpovi je automaticky z kanalu vyfazeno. Poznamenejme Ze toto nema vliv na to jak rychle
se zatizeni k multicastu ptipoji ale za jakou dobu od jeho ptechodu na jiny zdroj je toto
zjisténo pokud sam takové hlaseni IGMP nedava. Je dtlezité upozornit ze piijimacem
Multicastu nemusi byt jen STB zapojené do Slave zafizeni ale miize jim byt i ptipojeny
pocitac. Tj. nemusi byt zaruc¢eno Ze pracuje s IGMP spravné a proto Query Interval zajisti
jeho odpojeni z kandlu po nastavené dob¢. Tim se prfedevSim uvolni pfenosové pasmo
systému celkove.

Query Interval - pro ucely ladéni nastavte na minimum 10s tak aby se pfipadna chyba
projevila co nejrychleji, pokud vaSe zatfizeni / software nedostava z n¢jakého divodu IGMP
zpravy projevi se to ztratou jeho spojeni pravé do cca. 10s od doby piepnuti na kanal.
Naptiklad pokud jste si napiiklad zablokovali IGMP do jiného VLANu nez jste povolili
dopravit k ptijimaci uvidite to po 10s od posledniho pfepnuti na TV kanal. Pro provozni rezim
nejcastéji hodnota kolem 120s je vyhovujici.
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Igmp Vlan - jde o ID VLAN sité po niz chcete aby IGMP zpravy byli posilany. Cislo tohoto
VLANuU je tieba nasledné zadat id o Slave zafizeni tak abyste umoznili koncovym zafizenim
komunikaci pies IGMP. Napis Refresh v fadce Igmp Vlan je chyba popisu - spravné ma byt
Enable VLAN. Proto pokud chcete IGMP posilat po VLAN 802.1Q je nutné toto zaSkrtnout.
Naopak pokud nebudete VLAN pro multicast pouzivat, nezaskrtavejte.

Network Filter na Masteru
Dal8im menu tykajicim se Multicastu je omezovac¢ pasma pro ptichozi provoz.

Naleznete jej v menu NETWORK - Filter

E .,

Broadcast limiting enabled: [
Broadcast limit threshold: I 1 |‘3-b (1-100%)
Multicast limiting enabled: |
Multicast limit threshold: [10 | % (1-100%)

Zde vas bude zajimat jen volba pro Multicast limiting.
Dovoluje omezit ptichozi Multicastové provozy a slouzi jako bezpe¢nostni pojistka.

Oproti popisu neni rozsah zadani 1-100 ale ve skute¢nosti 1-10. Tj. pfi zadani 2 se limituje
pfichozi provoz na cca. 20% maxima.

Testy ukazali, ze pokud je ptichozi stream jen jeden budete na STB posilat pti zadani 2
bezchybné stream o velikosti max. 18Mbit/s.

Jakmile vSak je na vstupu vice multicastovych streamu je tato hodnota vii¢i celkovému souctu
redukovana vyraznéji a nelze presnéji definovat.

Doporucujeme se o limitaci ptichoziho provozu postarat na jinych prvcich. Proto ponechte
funkci Filter neaktivovanu, tj. policko Multicast limiting enabled nezaskrtavat.
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VLAN Mode Slave zarizeni

Nyni je tfeba nastavit pracovni rezim pro koncové klienty.

K jednotlivym klientim se dostanete prostfednictvim menu SLAVE - Online

Online Slaves Number: 6

| SaveMAC | wisMAC User information |Attennation(dB) LS‘:;;'(;;“)‘ D;:::(td';m s;l:;:;;: 5 gp" ;:X;;:’:’) Operation
1 [Lc:c0:el:36:a3:4d| None XL-PB360C Node B2 44 3148 31.08 340 337 Reboot
2 |le:c0:el:36:a3:45 None XL-PB360C Node B3 4 31.46 31.18 340 338 Reboot
3 |1lc:c0:e1:36:a3:5f[1c:c0:e1:36:a3:61) XL-PB360CA Node B4 44 27.55 30.55 308 333 Reboot
4 |le:c0:e1:36:23:57|1c:c0:e1:36:23:59| XL-PB360CA Node BS 44 31.09 3032 337 331 Reboot
5 |1e:c0:el:36:a3:3f) None XL-PB360C Node B6 46 26.73 2959 302 325 Reboot
6 |Le:c0:e1:36:a3:67|1c:c0:el:36:a3:69] XL-PB360CA Node B7 44 30.65 30.26 333 330 Reboot
|

Reboot All Online Slaves | [ Refresh |

Vyberte jeho MAC adresu a nasledné zvolte v horni listé¢ Slave Configuration Information

Pro poc¢atecni konfiguraci sité doporu¢ujeme vypnout volby omezujici vysilani Multicastu,
Broadcastu i Unicastu. Nebudou vas omezovat z hlediska limitd na pocet paketu za sekund
(pps). Volba Enable loopback check mtize byt zapnuta, nesouvisi nijak s multicastem.

VLAN Mode Disabled

Pokud multicast vstupujici do Masteru neni znackovan 802.1Q tak nepotiebujete aktivovat
VLAN 802.1Q nad porty Slave, ponechte je v rezimu Disabled.

VLAN mode Access

Pokud stream je VLAN 802.1Q znackovan je tfeba aby ve shod¢ byli nastaveny i Slave
zatizeni. NejCastéj$im nastaveni Slave zafizeni je nechat VLAN Mode v rezimu Access. Nize
na ptikladu je nastavena na 1. portu VLAN sit’ s identifikdtorem 101. Jakmile takovou
komunikaci pfijme, odstrani z ni 802.1Q tag a dale posila z Slave zafizeni ptes LANI jiZ ne-
tagovany provoz (tj. normalni, neobsahujici 802.1Q)

Ptiklad niZe tedy bude pfijimat multicastovy provoz jez zasilame do Masteru s VLAN
identifikatorem 101 pouze pokud zapojite ptipadné IPTV STB do portu LAN1. Na samotném
IPTV STB jiz zddny VLAN 802.1Q nenastavujte.

VLAN 101 v tomto ptipadé musi mit i IGMP provoz, viz ptedchozi nastaveni NETWORK-
IGMP.
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Slave Basic Information Slave Configuration Information Slave MAC Table

Slave [lc:c0:el:36:a3:4d]

Template Selection
Template Application: I 301 3 | Apply Private Template
Template Configuration
Enable broadcast restriction: [ Enable multicast restriction: ™ Enable unknow unicast restriction: [

Restriction threshold (pps): I 2560 'I

Enable loopback check: r
UpLink maximum DownLink maximum

Port Enable Port Speed&Duplex Vlan Mode PVID Allowed VLAN CcoSs speed speed
(0-102400)Kbps (0-102400)Kbps
1 v | auto | [Access x| [101 ] | | fo = [o | [o |
2 v |auto ;I |Access ;I [1 | | | |0 :I [0 | [o |
3 v | auto | [Access x| [1 | | | f[o = [o | [o |
4 v | auto | [Access x| [1 | | |0 = o | [o |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID COS
1 Connect No Enable Enable 100mbps Full duplex 101 0
2 Disconnect No Enable Enable 10mbps Half duplex 1 0
3 Disconnect No Enable Enable 10mbps Half duplex 1 0
4 Disconnect No Enable Enable 10mbps Half duplex 1 0

VLAN mode Trunk

Druhou, vyjime¢n¢ pouzivanou moznosti, je provozovat port v rezimu Trunk. Ten pouZijete
tehdy pokud chcete aby ptijaty multicastovy provoz pokracoval ze Slave zafizeni dale do sité
s VLAN 802.1Q tagem. V opacném sméru je nutné abyste povolili v poli "Allowed VLAN"
pro ty sité které maji komunikovat v opa¢ném sméru. A jelikoz jsme v piikladu dali aby
IGMP komunikovalo také ve VLAN 101 potiebujeme aby nase odpovédi IGMP prochazeli s
timto tagem. Nezapomeiite ze v této konfiguraci musi rovnéz komunikujici zafizeni davat do
paketu znacku VLAN 802.1Q znacku, v naSem piikladu 101.
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Slave Basic Information Slave Configuration Information Slave MAC Table

Slave [lc:c0:el:36:a3:4d]

Template Application: 301 | [Appy | Private Template
Template Configuration
Enable broadcast restriction: [ Enable multicast restriction: I Enable unknow unicast restriction: [/
Restriction threshold (pps): m
Enable loopback check: O
UpLink maximum DownLink maximum
Port Enable Port Speed&Duplex Vlan Mode PVID Allowed VLAN Cos speed speed
(0-102400)Kbps (0-102400)Kbps
1 ¥  |auto =l frrunk 7| [0 ] [1101 | fJo = [o | [o |
2 2 | auto | |Access x| [t | [ | fo = [o | [o |
3 2 | auto | |Access x| [t | | f[o = [o | [o |
4 v |auto j |Access j [1 | [ | IO ;] [0 | [o |

Port Link Status Loop Enable Port Adaptive Speed Duplex PVID COos
1 Connect No Enable Enable 100mbps Full duplex 101 0
2 Disconnect No Enable Enable 10mbps Half duplex 1 0
3 Disconnect No Enable Enable 10mbps Half duplex 1 0
4 Disconnect No Enable Enable 10mbps Half duplex 1 0

Poznamka k VLAN vs. IGMP

Jak jste si v§imli v nasem piikladu je IGMP ve stejné VLAN jako vlastni multicast, To je
necastéjsi a praktické nastaveni.

Pokud vSak z néjakého diivodu potiebujete mit IGMP s jinou VLAN, piipadné¢ multicastové
streamy rozdélit nejen dle jejich IP ale 1 dle VLANu méjte na paméti Zze vzdy musi k a od
koncového zatizeni projit IGMP zpravy. Pokud neprochazeji budou se vam zafizeni od
multicastové skupiny "odhlaSovat" po vyprseni nastavené doby dotazu IGMP.
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Propojeni oddélené komunikace MDU

Zde popisovany EoC pienosovy systém je zamérné navrzen pro oddéleni vzijemné
komunikace mezi uzivateli. V tomto systému je veSkera komunikace ze Slave jednotky
vedena pfes Master jednotku a komunikace mezi Slave jednotkami vibec neprobiha. To
znamend, ze uzivatel jednoho zavirovaného pocitace nemlze zadnym zpisobem ohrozit
jiného uzivatele ve stejném kabelovém segmentu sité¢ ktery pouziva jiné, byt’ identické, Slave
zatizeni. Tento systém se nazyva také MDU - Multiple Dwelling Units

Nicméné pokud je potfeba aby systém byl pouzivan také pro komunikaci mezi jednotlivymi
Slave zafizenimi lze toto omezeni obejit pomoci centralniho routeru. Tj. toho routeru ktery
mate zapojen mezi Master jednotku a pfipojku do internetu. Ptipadné tento router lezi na
vzdalen¢jSim uzlu ktery spojuje vice budov dohromady pied jejich napojenim do internetové
ptipojky.

Na router nebo spravovanym piepinaci vam pro podporu této funkce staci zapnout funkénost

nazyvanou lokdlni ARP Proxy, a to takovou aby dokdzala odpovédét do stejného rozhrani z
jakého ARP dotaz prisel.

Pienos dat pak funguje tak, ze pakety kter¢ maji z jednoho Slave zafizeni dosdhnout druhy
Slave zatfizeni jsou routovana na tomto centralnim routeru pfes STEJNE rozhranni. Tj. jsou
piijmuty z Masteru a do Masteru opé&t poslany, samoziejmé s jinou cilovou adresou.

Jaké jsou moZnosti ieSeni:

a) Pokud routujete sit’ na spravovatelném piepinaci podivejte se v ném po funkci "ARP Local

Proxy", "local proxy-arp" apod. Funkci maji pfepinace které pracujici na 3. vrstvé OSI (tzv.
Layer 3), poznate je dle toho Ze jste na nich konfigurovali RIP, OSPF.

b) Pokud je vaSim routerem zafizeni s OS Mikrotik hledejte aktivaci této funkénosti pod
terminem "local-proxy-arp". V navodu systému plné popsano.

c) V pfipad¢ Linux routeri jde o funkénost nazyvanou "Private VLAN proxy ARP".
Uvadime zplisob povoleni jeji funkénosti pro patficné rozhrani, zde piiklad pro ethl:

echo 1 > /proc/sys/net/ipv4/conf/ethl/proxy_arp_pvlan
nebo

sysctl -w net.ipv4.conf.ethl.proxy_arp_pvlan=1
Funkce je aktivni okamZit€, neni tfeba restart apod.

Tato funk¢nost je podporovéna jiz od kernelu 2.6.34 a neméli byste tedy mit Zadny problém ji
aktivovat v souCasném jadie. Pro jeji funkci nejsou jakdkoliv nastaveni VLAN (802.1Q)
potieba i1 kdyZ je pro jejich podporu navrZzena. Poznamenavame Ze nejde o pivodni "Proxy
ARP" ktery je v Linuxu velmi dlouho, bohuZel vSak neni této funk&nosti schopen.

A pokud jako Linux "Private VLAN proxy ARP" chcete pouzit stoj ktery jinak jako router
neslouzi nezapomeiite ze:

e jenutné aktivovat [P forwarding:
echo 1 > /proc/sys/net/ipv4/ip_forward

e je nutné aby na rozhrani nad nimz aktivujete tuto funkcnost byla nastavena IP adresa
ze stejného rozsahu jako jsou IP adresy mezi nimizZ ma probihat komunikace (pokud
je zafizeni routerem pravdépodobné ji tam jiz mate a jde o vychozi IP branu pro Slave
zafizeni). Ovéfite snadno tak ze jste schopni dostat odpovéd na ICMP (ping)
poslanou Z routeru.
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